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Ôîðìàëüíàÿ âåðèôèêàöèÿ

Ñîäåðæàíèå ðàçäåëà

1 Ôîðìàëüíàÿ âåðèôèêàöèÿ â öåëîì

2 Ïðîòîêîë RU-Wireguard

3 Ïîëó÷åííûå ðåçóëüòàòû
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Ôîðìàëüíàÿ âåðèôèêàöèÿ

Îòëè÷èÿ îò òåîðåòèêî-ñëîæíîñòíîãî ïîäõîäà

■ Èíñòðóìåíòû ôîðìàëüíîé âåðèôèêàöèè îïåðèðóþò íà ñèìâîëüíîì [1]
(òåîðåòèêî-ëîãè÷åñêîì) óðîâíå.

■ Îñíîâíûå ñîñòàâëÿþùèå:

� òåðìû � êëþ÷, ñîîáùåíèå, ñëó÷àéíîå çíà÷åíèå;
� ôóíêöèîíàëüíûå ñèìâîëû � Enc, Dec, H, ...;
� íàáîð òîæäåñòâ, íàïðèìåð: Dec(K,Enc(K,M)) = M .

■ Âñå èñïîëüçóåìûå êðèïòîãðàôè÷åñêèå ìåõàíèçìû ÿâëÿþòñÿ èäåàëüíûìè
÷åðíûìè ÿùèêàìè (äàæå ¾áîëåå èäåàëüíûìè¿, ÷åì ìîäåëü ñëó÷àéíîãî îðàêóëà
èëè èäåàëüíîãî áëî÷íîãî øèôðà).

[1]êðîìå òàêèõ èíñòðóìåíòîâ, êàê CryptoVerif, EasyCrypt, ñì. äàëåå
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Ôîðìàëüíàÿ âåðèôèêàöèÿ

Î ðàçëè÷èè èíñòðóìåíòîâ

Ïîäõîä Òåîðåòèêî-ñëîæíîñòíîé Ñèìâîëüíûé

(ëîãè÷åñêèé)

Áàçîâûå

ýëåìåíòû

Äâîè÷íûå ñòðîêè, ïîëèíîì. âåðîÿòí.
àëãîðèòìû

Òåðìû, ôóíêöèîíàëüíûå
ñèìâîëû

Ïðîòèâíèê Ïîëèíîì. âåðîÿòí. àëãîðèòì Ìîäåëü Äîëåâà-ßî

Ðåçóëüòàò Âåðîÿòíîñòü óñïåõà, ïðåèìóùåñòâî Áèíàðíàÿ âåëè÷èíà 0/1

Ê ÷åìó

ñòðåìèìñÿ

Íåðàçëè÷èìîñòü
(indistinguishability),
ñèìóëèðóåìîñòü (UC, simulability),
íåïîääåëûâàåìîñòü (unforgeability)

Íåâîçìîæíîñòü äîñòèãíóòü
¾ïëîõîãî¿ ñîñòîÿíèÿ,
íåîòëè÷èìîñòü ïðîöåññîâ
(observational equivalence)
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Ôîðìàëüíàÿ âåðèôèêàöèÿ

Î ðàçëè÷èè èíñòðóìåíòîâ

Ïîäõîä Òåîðåòèêî-ñëîæíîñòíîé Ñèìâîëüíûé

(ëîãè÷åñêèé)

Íåïîëíîå

çíàíèå

Ñîêðàùàåò ïåðåáîð, ïîâûøàåò
âåðîÿòíîñòü óñïåõà

Íå âëèÿåò

Äîïóñòèìûå

ïðåîáðàçîâàíèÿ

Íà îñíîâå íåðàçëè÷èìîñòè Íà îñíîâå íàáîðà òîæäåñòâ

Àïïàðàò Ðåäóêöèîíèçì (ñâåäåíèå) Ïåðåïèñûâàíèå (rewriting),
ëîãè÷åñêèé âûâîä

Êîãäà àíàëèç

çàâåðøàåòñÿ

Ñòîéêîñòü ñâåäåíà ê
¾áàçîâûì¿ çàäà÷àì

Ïðèìåíåíèå ïðàâèë íå
ðàñøèðÿåò ñîñòîÿíèå
(íåïîäâèæíàÿ òî÷êà)
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Ôîðìàëüíàÿ âåðèôèêàöèÿ

Ïðèìåðû ðàçëè÷èé

■ Íàéòè ïðîîáðàç õýø-ôóíêöèè íåâîçìîæíî (ïðèíöèïèàëüíî íåâîçìîæíî, òàêîå
ïðàâèëî îáû÷íî îòñóòñòâóåò â ñèñòåìå òîæäåñòâ).

■ Êîëëèçèè ¾ñâåæèõ¿ (ñëó÷àéíî ãåíåðèðóåìûõ) çíà÷åíèé ïðèíöèïèàëüíî
íåâîçìîæíû.

■ Åñëè ïðîòèâíèêó íåèçâåñòåí õîòÿ áû îäèí áèò êëþ÷à, òî ðàñøèôðîâàíèå
íåâîçìîæíî.

Ïðèìåð ïëîõîãî ïðîòîêîëà

Äëÿ àóòåíòèôèêàöèè íà îñíîâå ñèììåòðè÷íîãî êëþ÷à ïîñûëàåì ïåðâûå 255 áèò
êëþ÷à è ìåíÿåì êëþ÷ íà ïðîèçâîäíûé ñ îáåèõ ñòîðîí âçàèìîäåéñòâèÿ.
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Ôîðìàëüíàÿ âåðèôèêàöèÿ

Ïðîáëåìà îñòàíîâà è âåðèôèêàöèÿ

■ Âåðèôèêàöèÿ êðèïòîãðàôè÷åñêèõ ñâîéñòâ ïðîòîêîëîâ â îáùåì ñëó÷àå �
àëãîðèòìè÷åñêè íåðàçðåøèìàÿ çàäà÷à (ñì., íàïðèìåð, ðàçëè÷íûå ïðèìåðû â [2]).

■ Íà ïðàêòèêå ýòî îçíà÷àåò, ÷òî âåðèôèêàöèÿ ïðîòîêîëà ìîæåò ðàáîòàòü
íåîãðàíè÷åííî äîëãî, ¾ïîæèðàÿ¿ âðåìÿ è ïàìÿòü � è ìû íå áóäåì çíàòü,
îñòàíîâèòñÿ ýòîò ïðîöåññ èëè íåò.

■ Ôàêòè÷åñêè ðàçðàáîò÷èêè èíñòðóìåíòîâ èäóò ïî îäíîìó èç íåñêîëüêèõ
âîçìîæíûõ ïóòåé [3]: îãðàíè÷åíèå íà ÷èñëî ñåàíñîâ (bounded/unbounded);
îãðàíè÷åíèå íà ôðàãìåíòû ëîãèêè; óïðîùåíèå ïðîòîêîëà; àññèñòèðîâàíèå
÷åëîâåêà (human-assisted): ýâðèñòèêè, èíòåðàêòèâíûé ðåæèì.

[2]R. Chadha è äð., ¾Automated veri�cation of equivalence properties of cryptographic protocols¿.
[3]M. Barbosa è äð., ¾SoK: Computer-aided cryptography¿.
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Ôîðìàëüíàÿ âåðèôèêàöèÿ

Îãðàíè÷åíèÿ

■ Ìû ìîæåì îãðàíè÷èòü îáùíîñòü ðàññìàòðèâàåìûõ êðèïòîãðàôè÷åñêèõ
ïðîòîêîëîâ, ñóçèâ âîçìîæíûå ìåõàíèçìû äî íåêîòîðîãî çàðàíåå îïðåäåëåííîãî
ïîäìíîæåñòâà êðèïòîãðàôè÷åñêèõ îïåðàöèé (ôðàãìåíòà ëîãèêè); òåðÿåì â
âûðàçèòåëüíîñòè.

■ Âìåñòî èñõîäíîãî ïðîòîêîëà ìû ìîæåì ðàññìàòðèâàòü åãî íåêîòîðûì îáðàçîì
óïðîùåííîå ïðåäñòàâëåíèå; ïðè óïðîùåíèè ìû áóäåì ¾ñêëåèâàòü¿ íåêîòîðûå
âíóòðåííèå ñîñòîÿíèÿ ó÷àñòíèêîâ; ìîãóò ïîÿâèòüñÿ àòàêè íà óïðîùåííîå
ïðåäñòàâëåíèå, êîòîðûõ íå áûëî äëÿ èñõîäíîãî ïðîòîêîëà
(ëîæíîïîëîæèòåëüíîå ñðàáàòûâàíèå).

■ Ìû ìîæåì îãðàíè÷èòü êîëè÷åñòâî ðàññìàòðèâàåìûõ ïàðàëëåëüíûõ/âëîæåííûõ
ñåàíñîâ (bounded model checking); ýòî ñóæàåò ïðîñòðàíñòâî ïåðåáîðà âàðèàíòîâ
äî êîíå÷íîãî (ëîæíîîòðèöàòåëüíîå ñðàáàòûâàíèå, ïðîïóñê àòàê).
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Ôîðìàëüíàÿ âåðèôèêàöèÿ

Âîçìîæíûå èñõîäû âåðèôèêàöèè

■ Èñòèííî ïîëîæèòåëüíûé ðåçóëüòàò: èíñòðóìåíò îòðàáîòàë è ïîñòðîèë
àòàêó, êîòîðàÿ ïðèñóùà èñõîäíîìó ïðîòîêîëó; ïðîòîêîë íåáåçîïàñåí.

■ Èñòèííî îòðèöàòåëüíûé ðåçóëüòàò: èíñòðóìåíò îòðàáîòàë è íå ñìîã äîñòè÷ü
¾ïëîõîãî¿ ñîñòîÿíèÿ; ïðîòîêîë áåçîïàñåí ñ òî÷êè çðåíèÿ ôîðìàëüíîé ëîãèêè.

■ Ëîæíîïîëîæèòåëüíûé ðåçóëüòàò: èíñòðóìåíò îòðàáîòàë è ïîñòðîèë àòàêó,
êîòîðîé íåò â èñõîäíîì ïðîòîêîëå; â òàêîì ñëó÷àå íåîáõîäèìû äàëüíåéøèå
èññëåäîâàíèÿ (ðåçóëüòàò íå îïðåäåëåí).

■ Ëîæíîîòðèöàòåëüíûé ðåçóëüòàò: èíñòðóìåíò îòðàáîòàë è íå ñìîã äîñòè÷ü
¾ïëîõîãî¿ ñîñòîÿíèÿ; ïðè ýòîì íà ïðîòîêîë ñóùåñòâóåò àòàêà. Ðàññìîòðèì íèæå
ïîäðîáíåå.

■ Àëãîðèòì íå çàâåðøàåò ðàáîòó: â îáùåì ñëó÷àå ïðîáëåìà íåðàçðåøèìà;
èíñòðóìåíò ìîæåò îáðàòèòüñÿ ê ïîìîùè ÷åëîâåêà; óïîòðåáèòü âñþ âîçìîæíóþ
ïàìÿòü è ¾óïàñòü¿; îáñ÷èòûâàòü âàðèàíòû íåîãðàíè÷åííî äîëãî è ò.ä.
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Ôîðìàëüíàÿ âåðèôèêàöèÿ

Ëîæíîîòðèöàòåëüíûå ðåçóëüòàòû

Îòêóäà ìîãóò áðàòüñÿ àòàêè íà ïðîòîêîëû, êîòîðûå ôîðìàëüíî âåðèôèöèðîâàíû?

■ Ïðîáëåìû ñ òî÷êè çðåíèÿ òåîðèè ñëîæíîñòè: âåðîÿòíîñòíàÿ ïðèðîäà
àòàêè; îøèáêà íå â ëîãèêå ïðîòîêîëà, à â òåîðåòèêî-âåðîÿòíîñòíûõ ñâîéñòâàõ.

■ Ïëîõîå ìîäåëèðîâàíèå: íåó÷òåííûå âîçìîæíîñòè ïðîòèâíèêà (àòàêè ïî
ïîáî÷íûì êàíàëàì, ïåðåïîëíåíèÿ áóôåðà è ò.ä.), íåêîððåêòíîå ìîäåëèðîâàíèå
ìåõàíèçìîâ (ìîäåëèðîâàíèå óÿçâèìîé ñ òî÷êè çðåíèÿ êðèïòîãðàôèè ôóíêöèè
êàê îäíîñòîðîííåé).

■ Îãðàíè÷åíèÿ èíñòðóìåíòà: àíàëèç îòíîñèòåëüíîãî íåáîëüøîãî ÷èñëà ñåàíñîâ
â bounded-ìîäåëè [4], àíàëèç ñ ìàëûì ÷èñëîì ó÷àñòíèêîâ [5].

■ Îøèáêè ðåàëèçàöèè: â êîäå ñàìîãî èíñòðóìåíòà; êîìïèëÿöèè; âûïîëíåíèÿ
ìàøèííîãî êîäà, ...

[4]J. K. Millen, ¾A necessarily parallel attack¿.
[5]K. Bhargavan è äð., ¾Triple handshakes and cookie cutters: Breaking and �xing authentication over

TLS¿.
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Ôîðìàëüíàÿ âåðèôèêàöèÿ

¾Äîêàçàòåëüñòâî ñòîéêîñòè¿

■ â ðàìêàõ ôèêñèðîâàííîé ìîäåëè...

■ â ðàìêàõ íåêîòîðûõ ìàòåìàòè÷åñêèõ ïðåäïîëîæåíèé...

■ äëÿ ïîñòóëèðóåìûõ ñâîéñòâ...

■ â ïðåäïîëîæåíèÿõ, ÷òî èíñòðóìåíò ðàáîòàåò òàê, êàê çàÿâëåíî.

26 ìàðòà 2026 ã. 10 / 47



Ôîðìàëüíàÿ âåðèôèêàöèÿ

Èíñòðóìåíòû ôîðìàëüíîé âåðèôèêàöèè

■ Òåîðåòèêî-ëîãè÷åñêèå: ProVerif, Tamarin, Verifpal, AVISPA, Scyther, ...

■ Òåîðåòèêî-ñëîæíîñòíûå + àâòîìàòèçèðîâàííûå: CryptoVerif, EasyCrypt.

■ Áîëåå ïîëíî ðàññìîòðåíû â M. Barbosa è äð., ¾SoK: Computer-aided
cryptography¿.

■ Â ðàìêàõ äàííîãî äîêëàäà îñòàíîâèëèñü íà òåîðåòèêî-ëîãè÷åñêèõ.
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Ôîðìàëüíàÿ âåðèôèêàöèÿ

Íåêîòîðûå èíñòðóìåíòû è èõ ðàçëè÷èÿ

Èíñòðóìåíò ProVerif Tamarin Verifpal

Ïðåäñòàâëåíèå π-èñ÷èñëåíèå Ïåðåïèñûâàþùèå
ïðàâèëà

Íîòàöèÿ êðèïòîãð.
ïðîòîêîëîâ

Áàçà Äèçúþíêòû Õîðíà Ïåðåïèñûâàþùèå
ïðàâèëà íàä ìóëü-
òèìíîæåñòâàìè

Custom (îïðåäåëÿ-
åòñÿ êîäîì ñàìîãî
èíñòðóìåíòà)

Áåçîïàñíîñòü Íåâûâîäèìîñòü
¾ïëîõîé¿ ôîðìóëû

Îòñóòñòâèå ¾ïëî-
õîãî¿ ñîñòîÿíèÿ â
íåïîäâèæíîé òî÷êå

Ñèñòåìà îãðàíè÷å-
íèé íå èìååò ðåøå-
íèÿ
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Ôîðìàëüíàÿ âåðèôèêàöèÿ

Íåêîòîðûå èíñòðóìåíòû è èõ ðàçëè÷èÿ

Èíñòðóìåíò ProVerif Tamarin Verifpal

Ëîæíîïîëîæ.1 Âîçìîæíû (óïðî-
ùåíèå ïðîòîêîëà)

Íåò Âîçìîæíû (óïðî-
ùåíèå ïðîòîêîëà)

Ëîæíîîòðèö.1 Íåò Íåò Äà (îãðàíè÷åííîñòü
ìîäåëèðîâàíèÿ)

Îñòàíîâêà1 ×àùå âñåãî2 Íå ãàðàíòèðîâàíà Âñåãäà

[1]ïî ìîäóëþ êîððåêòíî çàäàííîé ñïåöèôèêàöèè ïðîòîêîëà è êîððåêòíîé ðåàëèçàöèè èíñòðóìåíòà,
ò.å. ¾â èäåàëå¿
[2]åñòü êëàññû ¾ïëîõèõ¿ ïðîòîêîëîâ, äëÿ êîòîðûõ îñòàíîâêà íå ãàðàíòèðîâàíà
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Ôîðìàëüíàÿ âåðèôèêàöèÿ

Äèâåðñèôèêàöèÿ ðèñêîâ

■ Ðàçíàÿ ìàòåìàòè÷åñêàÿ îñíîâà èíñòðóìåíòîâ.

■ Ðàçíûé ñèíòàêñèñ.

■ Ðàçíûå ðåàëèçàöèè.

■ Ðàçíûå ãàðàíòèè îòíîñèòåëüíî ëîæíîïîëîæèòåëüíûõ/ëîæíîîòðèöàòåëüíûõ
ðåçóëüòàòîâ è çàâåðøåíèÿ âû÷èñëåíèé.

Âûâîä: èñïîëüçóåì ðàçíîå ÷òîáû äèâåðñèôèöèðîâàòü ðèñêè.
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Ôîðìàëüíàÿ âåðèôèêàöèÿ

Âûáðàííûå èíñòðóìåíòû

■ Tamarin: îäèí èç íàèáîëåå àêòóàëüíûõ è íàèáîëåå âûðàçèòåëüíûé èç
ñóùåñòâóþùèõ íà íàñòîÿùèé ìîìåíò èíñòðóìåíòîâ; ìíîãî ïðèìåðîâ; ìíîãî
èñòîðèé óñïåõà.

■ Verifpal: ñàìûé ïðîñòîé è ïîíÿòíûé èíñòðóìåíò îòíîñèòåëüíî íåïîñðåäñòâåííî
èñïîëüçîâàíèÿ, ïî÷òè íóëåâîé ïîðîã âõîæäåíèÿ.
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RU-Wireguard

Ñîäåðæàíèå ðàçäåëà

1 Ôîðìàëüíàÿ âåðèôèêàöèÿ â öåëîì

2 Ïðîòîêîë RU-Wireguard

3 Ïîëó÷åííûå ðåçóëüòàòû
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RU-Wireguard

Wireguard

■ Ïðîòîêîë ïðåäñòàâëåí â 2017 ãîäó â ðàáîòå Ä. Äîíåíôåëüäà [6], ë¼ã â îñíîâó
VPN-ðåøåíèÿ WireGuard.

■ Äâà ó÷àñòíèêà, äàëåå îáîçíà÷àåìûå êàê I (Initiator, Èíèöèàòîð) è R (Responder,
Îòâåò÷èê).

■ Äâóõýòàïíûé ïðîòîêîë, óñòàíàâëèâàþùèé àóòåíòèôèöèðîâàííûé è
êîíôèäåíöèàëüíûé êàíàë ñâÿçè (ò.í. ACCE [7]): ýòàï âûðàáîòêè êëþ÷à
(AKE-ïðîòîêîë, 1.5RTT), ýòàï çàùèòû ñîåäèíåíèÿ.

[6]J. A. Donenfeld, ¾WireGuard: Next Generation Kernel Network Tunnel¿.
[7]B. Dowling, P. R�osler è J. Schwenk, ¾Flexible authenticated and con�dential channel establishment

(fACCE): Analyzing the Noise protocol framework¿.
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RU-Wireguard

Ñòðîåíèå ïðîòîêîëà Wireguard

Ðèñ. 1: Îáùåå ñòðîåíèå ïðîòîêîëà Wireguard; âåðñèÿ áåç Cookie
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RU-Wireguard

Wireguard: ó÷àñòíèêè

■ Ó÷àñòíèêàìè ðàññìàòðèâàåìîãî ïðîòîêîëà ÿâëÿþòñÿ äâå ðàâíîïðàâíûå ñòîðîíû.

■ Ó÷àñòíèê, íà÷èíàþùèé ïðîöåññ âûðàáîòêè êëþ÷à è îòïðàâëÿþùèé ïåðâîå
ñîîáùåíèå, â ðàìêàõ ïðîòîêîëà íàçûâàåòñÿ èíèöèàòîðîì ñîåäèíåíèÿ (ðîëü �
Èíèöèàòîð, I).

■ Ó÷àñòíèê, îòâå÷àþùèé íà ïåðâîå ñîîáùåíèå, íàçûâàåòñÿ îòâåò÷èêîì (ðîëü �
Îòâåò÷èê, R).

■ Âñå ó÷àñòíèêè ðàâíîïðàâíû: êàæäûé ó÷àñòíèê ìîæåò áûòü êàê Èíèöèàòîðîì â
êàêîì-ëèáî èç ñîåäèíåíèé, òàê è Îòâåò÷èêîì â êàêîì-ëèáî äðóãîì.
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Wireguard: îñíîâíîå ïðåäïîëîæåíèå

Îñíîâíûì ÿâëÿåòñÿ ñëåäóþùåå ïðåäïîëîæåíèå: ó÷àñòíèê I çíàåò äîëãîâðåìåííûé
îòêðûòûé êëþ÷ ó÷àñòíèêà R, ó÷àñòíèê R çíàåò äîëãîâðåìåííûé îòêðûòûé êëþ÷
ó÷àñòíèêà I.

■ Âîïðîñû áåçîïàñíîãî ïðåäâàðèòåëüíîãî ðàñïðåäåëåíèÿ èñõîäíûõ îòêðûòûõ
êëþ÷åé ñòîðîí âûõîäÿò çà ðàìêè ðàññìîòðåíèÿ äàííîé ðàáîòû.

■ Íà ïðàêòèêå ïðåäïîëîæåíèå îáåñïå÷èâàåòñÿ ñ ïîìîùüþ ïðåäâàðèòåëüíîãî
ðàñïðåäåëåíèÿ êîíôèãóðàöèîííûõ ôàéëîâ ñ îòêðûòûìè êëþ÷àìè ñòîðîí.

■ Òàêæå ìîæíî ðàññìàòðèâàòü ñèòóàöèþ, â êîòîðîé ïîìèìî îáîçíà÷åííîé âûøå
èíôîðìàöèè ó÷àñòíèêè I è R çíàþò íåêîòîðûé ïðåäâàðèòåëüíî ðàñïðåäåëåííûé
äîëãîâðåìåííûé ñåêðåòíûé êëþ÷ pskIR.

■ Åñëè ìåæäó I è R ïðåäâàðèòåëüíûé êëþ÷ íå ðàñïðåäåëåí, òî pksIR ← 0klen.
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Ïåðâûé ýòàï ïðîòîêîëà

■ Ïåðâûé ýòàï äîëæåí îáåñïå÷èâàòü ðÿä ñâîéñòâ, êîòîðûå ïðåäúÿâëÿþòñÿ ê
AKE-ïðîòîêîëàì: ñåêðåòíîñòü ñåàíñîâîãî êëþ÷à, âçàèìíàÿ ÿâíàÿ àóòåíòèôèêàöèÿ
ñòîðîí, ñâåæåñòü êëþ÷åé, çàùèòà îò ¾÷òåíèÿ íàçàä¿ è ò.ä.

■ Ôîðìàëüíî, ïåðâûé ýòàï ïðîòîêîëà ñîñòîèò èç äâóõ ïåðåñûëîê (1-RTT).

■ Ôàêòè÷åñêè Îòâåò÷èê íå ìîæåò ïåðåñûëàòü äàííûå äî òîãî, êàê ïîëó÷èò
ïåðâîå ñîîáùåíèå ñ äàííûìè îò Èíèöèàòîðà.

■ Ýòà îñîáåííîñòü ñâÿçàíà ñ òåì, ÷òî íèêàêîé 1-RTT-ïðîòîêîë íå ìîæåò îáåñïå÷èòü
ñâîéñòâà KCI è ñòîéêîñòü ïðè êîìïðîìåòàöèè äîëãîâðåìåííûõ êëþ÷åé (ñì. [8]).

[8]H. Krawczyk, ¾HMQV: A high-performance secure Di�e-Hellman protocol¿.
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Âòîðîé ýòàï ïðîòîêîëà

■ Âòîðîé ýòàï ðàáîòû ïðîòîêîëà ïðèíèìàåò íà âõîä ñåàíñîâûé êëþ÷,
âûðàáîòàííûé â õîäå ðàáîòû ïåðâîãî ýòàïà ïðîòîêîëà è èñïîëüçóåò åãî
íåïîñðåäñòâåííî äëÿ çàùèòû äàííûõ, ïåðåäàâàåìûõ ìåæäó ó÷àñòíèêàìè
ïðîòîêîëà.

■ Âòîðîé ýòàï äîëæåí îáåñïå÷èâàòü òàêèå ñâîéñòâà êàê êîíôèäåíöèàëüíîñòü
äàííûõ, öåëîñòíîñòü äàííûõ è ïðèñîåäèíåííûõ äàííûõ, çàùèòó îò ïîâòîðíîé
îòïðàâêè ñîîáùåíèé.
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Ïàòòåðí IKpsk2

Èíèöèàòîð Îòâåò÷èê

<- s

............

e, es, s, ss �����>

<����� e, ee, se, psk

Òàáëèöà 1: Ïàòòåðí IKpsk2 ñåìåéñòâà ïðîòîêîëîâ Noise

Â ëþáîé ìîìåíò âðåìåíè ó ó÷àñòíèêà åñòü íåêîòîðûé ¾íàêîïëåííûé¿ ñåàíñîâûé
êëþ÷; ðåçóëüòàò î÷åðåäíîãî âûïîëíåíèÿ ïðîöåäóðû DH ¾ïðèìåøèâàåòñÿ¿ ê
íàêîïëåííîìó êëþ÷ó.

Âñå ñîîáùåíèÿ, ïåðåäàâàåìûå â êàíàëå, çàùèùàþòñÿ íà íàêîïëåííîì ñåàíñîâîì
êëþ÷å.

Ïîñëåäíèé íàêîïëåííûé êëþ÷ ñòàíîâèòñÿ îáùèì ñåàíñîâûì êëþ÷îì.
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Ñâîéñòâà áåçîïàñíîñòè: ýòàï 1 (Ý1)

C1: âçàèìíàÿ (ÿâíàÿ) àóòåíòèôèêàöèÿ ñòîðîí;

C8: êîíôèäåíöèàëüíîñòü êëþ÷à;

C9: (íåÿâíàÿ/implicit) àóòåíòèôèêàöèÿ êëþ÷à, â âèäå: íå áîëåå äâóõ ÷åñòíûõ
ó÷àñòíèêîâ ïðîòîêîëà ïîëó÷èëè îäèíàêîâûé ñåàíñîâûé êëþ÷;

C10: (ÿâíàÿ/explicit) àóòåíòèôèêàöèÿ êëþ÷à, ïîäòâåðæäåíèå âëàäåíèÿ êëþ÷îì (key
con�rmation), â âèäå: íå ìåíåå äâóõ ÷åñòíûõ ó÷àñòíèêîâ ïðîòîêîëà
ïîëó÷èëè îäèíàêîâûé ñåàíñîâûé êëþ÷;

C11: ñòîéêîñòü ïðè êîìïðîìåòàöèè ïðîèçâîäíûõ ñåàíñîâûõ êëþ÷åé;

C12: ñòîéêîñòü ïðè êîìïðîìåòàöèè äîëãîâðåìåííûõ êëþ÷åé (perfect forward secrecy).

[8]À. Þ. Íåñòåðåíêî è À. Ì. Ñåìåíîâ, ¾Ìåòîäèêà îöåíêè áåçîïàñíîñòè êðèïòîãðàôè÷åñêèõ
ïðîòîêîëîâ¿.
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Ñâîéñòâà áåçîïàñíîñòè: ýòàï 1 (Ý1)

C13: ¾ñâåæåñòü¿ êëþ÷åé (ñâîéñòâî ôîðìèðîâàíèÿ íîâûõ êëþ÷åé, key freshness);

C14: çàùèòà îò íàâÿçûâàíèÿ êëþ÷åâûõ çíà÷åíèé;

C15: çàùèòà îò íàâÿçûâàíèÿ ïàðàìåòðîâ áåçîïàñíîñòè;

C18: àíîíèìíîñòü ñóáúåêòà � â ôîðìå ñîêðûòèÿ èäåíòèôèêàòîðà îòíîñèòåëüíî
ïàññèâíîãî ïðîòèâíèêà (¾identity hiding¿ èç ðàáîò J. A. Donenfeld, WireGuard:

Next Generation Kernel Network Tunnel. Draft revision; B. Lipp, B. Blanchet è
K. Bhargavan, ¾A mechanised cryptographic proof of the WireGuard virtual private
network protocol¿);

C20: çàùèòà îò DoS-àòàê;

C22: çàùèòà îò KCI-àòàê;

C23: çàùèòà îò UKS-àòàê;
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Ñâîéñòâà áåçîïàñíîñòè: ýòàï 2 (Ý2)

C2: àóòåíòèôèêàöèÿ ñîîáùåíèé;

C3: öåëîñòíîñòü ñîîáùåíèé;

C4: çàùèòà îò ïîâòîðîâ (â ðàìêàõ çàäàííîãî èíòåðâàëà âðåìåíè);

C5: íåÿâíàÿ àóòåíòèôèêàöèÿ ïîëó÷àòåëÿ;

C8: êîíôèäåíöèàëüíîñòü ñåàíñîâûõ êëþ÷åé;

C16: êîíôèäåíöèàëüíîñòü äàííûõ;

C17: èíâàðèàíòíîñòü îòïðàâèòåëÿ;

C21: çàùèòà îò àòàê ïî ïîáî÷íûì êàíàëàì;
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Óïðîùåíèå ñâîéñòâ áåçîïàñíîñòè

■ AKE-ïðîòîêîë, àóòåíòèôèêàöèÿ ñëåäóåò èç íåÿâíîé + ÿâíîé àóòåíòèôèêàöèè
êëþ÷à: C9 + C10→ C1,C5.

■ Êîíôèäåíöèàëüíîñòü ñåàíñîâûõ êëþ÷åé ïî óìîë÷àíèþ ðàññìàòðèâàåì
â óñëîâèÿõ êîìïîìåòàöèè êëþ÷åé äðóãèõ ñåàíñîâ: C11→ C8.

■ Ñ÷èòàåì, ÷òî êëþ÷è ïðèâÿçàíû ê ïàðàìåòðàì ïðîòîêîëà ÷åðåç ñòåíîãðàììó;
â òàêîì ñëó÷àå ñòîéêîñòü ê íàâÿçûâàíèþ ïàðàìåòðîâ C14, C15 ñëåäóåò
èç ¾ñâåæåñòè¿ êëþ÷åé C13 è èõ ñåêðåòíîñòè ïðè óòå÷êå êëþ÷åé äðóãèõ ñåàíñîâ
C11.

■ Ïîáî÷íûå êàíàëû è DoS-àòàêè íå ðàññìàòðèâàåì: èñêëþ÷àåì C20, C21.

26 ìàðòà 2026 ã. 27 / 47



RU-Wireguard

Îñòàâøèåñÿ ñâîéñòâà

■ Ñâîéñòâà äëÿ ïåðâîãî ýòàïà: C9− C10 (àóòåíòèôèêàöèÿ êëþ÷à), C11 (ñòîéêîñòü
ïðè óòå÷êå ñåàíñîâûõ), C12 (PFS), C13 (¾ñâåæåñòü¿ êëþ÷à), C18 (àíîíèìíîñòü),
C22 (KCI), C23 (UKS).

■ Ñâîéñòâà äëÿ âòîðîãî ýòàïà: C3 (öåëîñòíîñòü), C4 (replay), C16
(êîíôèäåíöèàëüíîñòü).
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Àíîíèìíîñòü ñóáúåêòà C18

■ Áîëåå ñëîæíîå ñâîéñòâî äëÿ ôîðìàëüíîãî àíàëèçà: áîëüøèíñòâî ñâîéñòâ ñâÿçàíû
ñ èíäèâèäóàëüíûìè ñåàíñàìè âûïîëíåíèÿ ïðîòîêîëà (¾òðàåêòîðèÿìè¿): ò.í. trace
properties; ìîæíî ôîðìàëèçîâàòü êàê identity hiding.

■ Â îáùåì ñëó÷àå ñâîéñòâî àíîíèìíîñòè ãîâîðèò î íåðàçëè÷èìîñòè äâóõ ñåàíñîâ:
ò.í. observational equivalence property; ò.å. ðàáîòàåò ñ ìíîæåñòâàìè òðàåêòîðèé è,
âîîáùå ãîâîðÿ, íå ìîæåò áûòü ñôîðìóëèðîâàíî êàê ¾íåäîñòèæèìîñòü¿
íåêîòîðîãî ïëîõîãî ñîñòîÿíèÿ1 â êîíêðåòíîé òðàåêòîðèè (åñëè ðàññìàòðèâàòü
ñåàíñû ïî îòäåëüíîñòè).

[1]ñð. ñ ìîäåëüþ, ïðåäëîæåííîé â E. Alekseev è S. Kyazhin, ¾Probing the security landscape for
authenticated key establishment protocols¿: àòàêè íà ïðîòîêîë îïðåäåëÿþòñÿ â òåðìèíàõ ïëîõèõ
èñõîäîâ îòäåëüíûõ ñåàíñîâ, ò.å. ïî ñóùåñòâó ÿâëÿþòñÿ trace-ñâîéñòâàìè è íå â ñîñòîÿíèè ¾îòëîâèòü¿
òàêèå ñâîéñòâà êàê (íå)îòêàçóåìîñòü èëè àíîíèìíîñòü
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Âîçìîæíîñòè ïðîòèâíèêà

■ Êàíàë: C3, àêòèâíûé ïðîòèâíèê � çàäåðæêà, ìîäèôèêàöèÿ, çàìåíà, óäàëåíèå,
ãåíåðàöèÿ ñîîáùåíèé â êàíàëå (ìîäåëü Äîëåâà-ßî).

■ Ðåãèñòðàöèÿ ïðîòèâíèêà: AR1 ∪ AR2 � ðåãèñòðàöèè ïðîòèâíèêà êàê
ëåãèòèìíîãî ó÷àñòíèêà âî âðåìÿ ðàáîòû ïðîòîêîëà; îäíà è òà æå êëþ÷åâàÿ ïàðà
èñïîëüçóåòñÿ â ðàçíûõ ðîëÿõ.

■ Ðåãèñòðàöèÿ ó÷àñòíèêîâ: UR1 ∪ UR2 (ñì. âûøå).

■ Âçàèìîäåéñòâèå ñ ó÷àñòíèêàìè: UA1 ∪ UA2 ∪ UA3 ∪ UA4 ∪ UA5 ∪ UA6 ∪ UA7 �
ïàðàëëåëüíûå ñåàíñû, íàâÿçûâàíèå âçàèìîäåéñòâèÿ äâóõ ëåãèòèìíûõ
ó÷àñòíèêîâ, êîìïðîìåòàöèÿ ñåàíñîâûõ êëþ÷åé, êîìïðîìåòàöèÿ
äîëãîâðåìåííûõ/ýôåìåðíûõ çàêðûòûõ è ñåêðåòíûõ êëþ÷åé äî/ïîñëå ñåàíñîâ.

[8]E. Alekseev è S. Kyazhin, ¾Probing the security landscape for authenticated key establishment
protocols¿.
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Ñóùåñòâóþùèå ðåçóëüòàòû: Wireguard

Èñò. Èíñòð. AKE-ñâîéñòâà çàù. êàíàëà

C9 C10 C11 C12 C13 C18 C22 C23 C3 C4 C16

[9] Tamarin + + + + + id � + � � �

mac

[10] Human + + + + + � + + � � �

[11] CryptoVerif + + + + + id + + + + +

mac

[12] Tamarin, + + + + + diff + + + + +

Proverif mac+

[9]J. A. Donenfeld è K. Milner, ¾Formal veri�cation of the WireGuard protocol¿.
[10]B. Dowling è K. G. Paterson, ¾A cryptographic analysis of the WireGuard protocol¿.
[11]B. Lipp, ¾A mechanised computational analysis of the Wireguard virtual private network protocol¿;
B. Lipp, B. Blanchet è K. Bhargavan, ¾A mechanised cryptographic proof of the WireGuard virtual
private network protocol¿.
[12]P. Lafourcade, D. Mahmoud è S. Ruhault, ¾A Uni�ed Symbolic Analysis of WireGuard¿.
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Ñóùåñòâóþùèå ðåçóëüòàòû: IKpsk2

Èñò. Èíñòð. AKE-ñâîéñòâà çàù. êàíàëà

C9 C10 C11 C12 C13 C18 C22 C23 C3 C4 C16

[13] ProVerif + ± � + � � + + � +

[14] Tamarin + + + + + � + � + + +

[15] Tamarin + + + + + diff + � + + +

Ñì. òàêæå ðàáîòó B. Dowling, P. R�osler è J. Schwenk, ¾Flexible authenticated and con�dential
channel establishment (fACCE): Analyzing the Noise protocol framework¿ ñ îáùåé ìîäåëüþ
áåçîïàñíîñòè fACCE.

[13]N. Kobeissi, G. Nicolas è K. Bhargavan, ¾Noise explorer: Fully automated modeling and veri�cation
for arbitrary Noise protocols¿.
[14]A. Suter-D�orig, ¾Formalizing and verifying the security protocols from the Noise framework¿.
[15]G. Girol è äð., ¾A spectral analysis of noise: A comprehensive, automated, formal analysis of
{Di�e-Hellman} protocols¿.
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Âàæíûå èçìåíåíèÿ ñ òî÷êè çðåíèÿ ôîðìàëüíîãî àíàëèçà

Ìåõàíèçì Ðåàëèçàöèÿ

Ñîãëàñîâàíèå êëþ÷à VKO

Ãðóïïà òî÷åê Ý.Ê. id-tc26-gost-3410-2012-256-paramSetA

id-tc26-gost-3410-2012-256-paramSetC

[1]Çàìåíà áëî÷íîãî øèôðà, ôóíêöèè õýøèðîâàíèÿ, ïñåâäîñëó÷àéíîé ôóíêöèè, ôóíêöèè âûðàáîòêè
êëþ÷à KDF, AEAD-ðåæèìà íå ïðèíöèïèàëüíà ñ òî÷êè çðåíèÿ ôîðìàëüíîãî àíàëèçà
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Ðåçóëüòàòû

Ñîäåðæàíèå ðàçäåëà

1 Ôîðìàëüíàÿ âåðèôèêàöèÿ â öåëîì

2 Ïðîòîêîë RU-Wireguard

3 Ïîëó÷åííûå ðåçóëüòàòû
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Ðåçóëüòàòû

Verifpal: ïðèìåð ìîäåëèðîâàíèÿ

// Initializing Responder

principal Responder[

knows private sk_r

pk_r = G^sk_r

]

// Secure transmission

// of static key

// <- [s]

// ...

Responder -> Initiator: [pk_r]

Èíèöèàòîð Îòâåò÷èê

<- s

............
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Ðåçóëüòàòû

Verifpal: ïðèìåð ìîäåëèðîâàíèÿ

// First Handshake message

// -> e, es, s, ss

principal Initiator[

// initialization

knows private sk_i

pk_i = G^sk_i

// protocol parameters

knows public label

// ephemeral keys generation

generates esk_i

epk_i = G^esk_i

// es

es_i = pk_r^esk_i

ki_1 = HKDF(es_i , label , nil)

static = AEAD_ENC(ki_1 , pk_i , nil)

// ss

ss_i = pk_r^sk_i

ki_2 = HKDF(ss_i , ki_1 , nil)

]

Initiator -> Responder: epk_i , static

Èíèöèàòîð Îòâåò÷èê

e, es, s, ss �����>
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Ðåçóëüòàòû

Verifpal: ðåçóëüòàòû

■ C9,C10: àóòåíòèôèêàöèÿ ó÷àñòíèêà I, â òîì ÷èñëå ïðè êîìïðîìåòàöèè
äîëãîâðåìåííîãî êëþ÷à ó÷àñòíèêà I (KCI-àòàêè, C22).

■ C11: êîíôèäåíöèàëüíîñòü âûðàáîòàííûõ êëþ÷åé.

■ C12: êîíôèäåíöèàëüíîñòü âûðàáîòàííûõ êëþ÷åé è îòïðàâëåííûõ ñîîáùåíèé ïðè
óòå÷êå: ñòàòè÷åñêèõ êëþ÷åé ó÷àñòíèêîâ; ýôåìåðíûõ êëþ÷åé ó÷àñòíèêîâ.

■ C13: ñâåæåñòü êëþ÷åé.

■ C3: öåëîñòíîñòü ïåðåäàâàåìûõ ñîîáùåíèé.

■ C16: êîíôèäåíöèàëüíîñòü ïåðåäàâàåìûõ ñîîáùåíèé îò I ê R.

■ C18: îãðàíè÷åííî, â âèäå íåñâÿçûâàåìîñòè çàøèôðîâàííîãî ñòàòè÷åñêîãî
êëþ÷à static è ïåðåäàâàåìîãî ñîîáùåíèÿ ctxti; zero è ctxtr.
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Verifpal: ëîæíîïîëîæèòåëüíûå àòàêè

■ C9,C10: ëîæíîïîëîæèòåëüíàÿ àòàêà íà ñâîéñòâî àóòåíòèôèêàöèè ó÷àñòíèêà R;
êàê ñëåäñòâèå: ëîæíîïîëîæèòåëüíûå àòàêè íà ñâîéñòâî KCI äëÿ ó÷àñòíèêà I.

■ C16: êîíôèäåíöèàëüíîñòü è öåëîñòíîñòü ïåðåäàâàåìûõ ñîîáùåíèé îò R→ I.
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Ðåçóëüòàòû

Verifpal: îãðàíè÷åíèÿ

■ Íåò ïîíÿòèÿ ïàðàëëåëüíûõ ñåàíñîâ â ÿâíîì âèäå (òîëüêî ïðè àíàëèçå) ⇒
íåâîçìîæíî âûðàçèòü ñâîéñòâî ñåêðåòíîñòè ïðè êîìïðîìåòàöèè êëþ÷åé äðóãèõ
ñåàíñîâ (C11).

■ Ñëîæíîñòè ñî ñâîéñòâîì UKS C23 (óïèðàåòñÿ â ïàðàëëåëüíûå ñåàíñû).

■ Â ïðèìèòèâå AEAD_ENC îòñóòñòâóåò IV � íåâîçìîæíî óëîâèòü replay-àòàêè â
âèäå ¾ïåðåèñïîëüçîâàíèå êëþ÷à¿ C4.
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Tamarin: ìîäåëèðîâàíèå

■ Çà îñíîâó âçÿëè ðàáîòó J. A. Donenfeld è K. Milner, ¾Formal veri�cation of the
WireGuard protocol¿.

■ Çàìåíÿëè âñå ìåñòà, ñâÿçàííûå ñ âûðàáîòêîé êëþ÷à ïî ïðîòîêîëó
Äèôôè-Õåëëìàíà íà VKO ñ ôèêñèðîâàííûì çíà÷åíèåì UKM :

eisr = pkR^ ekI⇒
⇒ vkoES = h((pkR^ ′ukm′)^ ekI).

■ Óâåëè÷èâàëè âðåìÿ íà âåðèôèêàöèþ timeout.
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Tamarin: ðåçóëüòàòû

■ Óñïåøíàÿ âåðèôèêàöèÿ ñâîéñòâ, äîêàçàííûõ â J. A. Donenfeld è K. Milner,
¾Formal veri�cation of the WireGuard protocol¿.

■ Äîáàâëåíèå h ïðè âû÷èñëåíèè VKO óâåëè÷èâàåò âðåìÿ âûâîäà ïðèìåðíî â 6 ðàç.
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Ðåçóëüòàòû

Âûâîäû

Îáúåêò Èíñòð. AKE-ñâîéñòâà çàù. êàíàëà

C9 C10 C11 C12 C13 C18 C22 C23 C3 C4 C16

IKpsk2 Verifpal ± ± ± + + ± ± N/A ± N/A ±
I I C8 unlink R I I

ruWG Tamarin + + + + + ± � + � � �

simpl.1 id

[1]óïðîùåííûé ïðîòîêîë ruWG: íåò mac1, mac2, Cookie, ïðèìåíÿþòñÿ íåêîòîðûå óïðîùåíèÿ ïðè
âû÷èñëåíèè öåïî÷åê õýø-çíà÷åíèé
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Ðåçóëüòàòû

Âîçìîæíûå äàëüíåéøèå íàïðàâëåíèÿ èññëåäîâàíèé

■ Äîáàâëåíèå êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè ïåðåäàâàåìûõ äàííûõ â àíàëèç
Tamarin.

■ Àêêóðàòíîå ìîäåëèðîâàíèå ãðóïïû òî÷åê ýëëèïòè÷åñêîé êðèâîé.

■ Ñâîéñòâî àíîíèìíîñòè â ôîðìå diff (observational equivalence).

■ Ðàñøèðåíèå ìíîæåñòâà èçó÷åííûõ è âåðèôèöèðîâàííûõ ñâîéñòâ; áîëåå òî÷íàÿ
òàêñîíîìèÿ íà îñíîâå âîçìîæíîñòåé ïðîòèâíèêà.

■ Ó÷åò âîçìîæíîñòè íàâÿçûâàíèÿ ñòàòè÷åñêèõ/ýôåìåðíûõ çíà÷åíèé.

■ Ôîðìàëüíàÿ âåðèôèêàöèÿ äëÿ èíñòðóìåíòîâ, ðàáîòàþùèõ íà ñòûêå
òåîðåòèêî-ñëîæíîñòíûõ è òåîðåòèêî-ëîãè÷åñêèõ èíñòðóìåíòîâ: CryptoVerif /
EasyCrypt.
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