






𝑥1

𝑥2

𝑥3𝑥4

𝑥𝑛
𝑠𝑢𝑚 =෍

𝑖=1

𝑛

𝑥𝑖

▪ 𝑛
▪

𝑥𝑖 , 𝑖 ∈ 1, … , 𝑛

𝑠𝑢𝑚 = σ𝑖=1
𝑛 𝑥𝑖

▪

▪



𝑥1, 𝑘12, 𝑘13, 𝑘14, 𝑘15

𝑥2, 𝑘12, 𝑘23, 𝑘24, 𝑘25

𝑥3, 𝑘13, 𝑘23, 𝑘34, 𝑘35𝑥4, 𝑘14, 𝑘24, 𝑘34, 𝑘45

𝑥5, 𝑘15, 𝑘25, 𝑘35, 𝑘45



𝑥1, 𝑘12, 𝑘13, 𝑘14, 𝑘15

𝑥2, 𝑘12, 𝑘23, 𝑘24, 𝑘25

𝑥3, 𝑘13, 𝑘23, 𝑘34, 𝑘35𝑥4, 𝑘14, 𝑘24, 𝑘34, 𝑘45

𝑥5, 𝑘15, 𝑘25, 𝑘35, 𝑘45

𝑐1 = 𝑥1 + 𝑘12 + 𝑘13 + 𝑘14 + 𝑘15

𝑐2 = 𝑥2 − 𝑘12 + 𝑘23 + 𝑘24 + 𝑘25

𝑐3 = 𝑥3 − 𝑘13 − 𝑘23 + 𝑘34 + 𝑘35
𝑐4 = 𝑥4 − 𝑘14 − 𝑘24 − 𝑘34 + 𝑘45

𝑐4 = 𝑥5 − 𝑘15 − 𝑘25 − 𝑘35 − 𝑘45

𝑠𝑢𝑚 =෍

𝑖=1

𝑛

𝑐𝑖 =෍

𝑖=1

𝑛

𝑥𝑖

𝑐𝑖 = 𝑥𝑖 + σ𝑗=1
𝑛 −1 𝑖<𝑗𝑘𝑖𝑗



𝑥1, 𝑘12, 𝑘13, 𝑘14, 𝑘15

𝑥2, 𝑘12, 𝑘23, 𝑘24, 𝑘25

𝑥3, 𝑘13, 𝑘23, 𝑘34, 𝑘35𝑥4, 𝑘14, 𝑘24, 𝑘34, 𝑘45

𝑥5, 𝑘15, 𝑘25, 𝑘35, 𝑘45

𝑐1 = 𝑥1 + 𝑘12 + 𝑘13 + 𝑘14 + 𝑘15

𝑐2 = 𝑥2 − 𝑘12 + 𝑘23 + 𝑘24 + 𝑘25

𝑐3 = 𝑥3 − 𝑘13 − 𝑘23 + 𝑘34 + 𝑘35
𝑐4 = 𝑥4 − 𝑘14 − 𝑘24 − 𝑘34 + 𝑘45

𝑐4 = 𝑥5 − 𝑘15 − 𝑘25 − 𝑘35 − 𝑘45

𝑠𝑢𝑚 =෍

𝑖=1

𝑛

𝑐𝑖 =෍

𝑖=1

𝑛

𝑥𝑖

𝑐𝑖 = 𝑥𝑖 + σ𝑗=1
𝑛 −1 𝑖<𝑗𝑘𝑖𝑗





PSA

KGen

Enc

Agg



KGen 𝑛 → (𝑠𝑘1, 𝑠𝑘2, … , 𝑠𝑘𝑛)

Enc 𝑠𝑘𝑖 , 𝑥
𝑖 , 𝑙 → 𝑐𝑡𝑖,𝑙

Agg 𝑐𝑡1,𝑙 , 𝑐𝑡2,𝑙 , … , 𝑐𝑡𝑛,𝑙 → 𝑠𝑢𝑚

▪

▪

𝑙



KGen 𝑛 → (𝑠𝑘1, 𝑠𝑘2, … , 𝑠𝑘𝑛)

Enc 𝑠𝑘𝑖 , 𝑥
𝑖 , 𝑙 → 𝑐𝑡𝑖,𝑙

Agg 𝑐𝑡1,𝑙, 𝑐𝑡2,𝑙 , … , 𝑐𝑡𝑛,𝑙 → 𝑠𝑢𝑚

KGen 𝑛 → (𝒔𝒌𝟎, 𝑠𝑘1, 𝑠𝑘2, … , 𝑠𝑘𝑛)

Enc 𝑠𝑘𝑖 , 𝑥
𝑖 , 𝑙 → 𝑐𝑡𝑖,𝑙

Agg 𝒔𝒌𝟎, 𝑐𝑡1,𝑙 , 𝑐𝑡2,𝑙 , … , 𝑐𝑡𝑛,𝑙 , 𝒍 → 𝑠𝑢𝑚



KGen 𝑛 → (𝑠𝑘1, 𝑠𝑘2, … , 𝑠𝑘𝑛)

Enc 𝑠𝑘𝑖 , 𝑥
𝑖 , 𝑙 → 𝑐𝑡𝑖,𝑙

Agg 𝑐𝑡1,𝑙, 𝑐𝑡2,𝑙 , … , 𝑐𝑡𝑛,𝑙 → 𝑠𝑢𝑚

KGen 𝑛 → (𝑠𝑘0, 𝑠𝑘1, 𝑠𝑘2, … , 𝑠𝑘𝑛)

Enc 𝑠𝑘𝑖 , 𝑥
𝑖 , 𝑙 → 𝑐𝑡𝑖,𝑙

Agg 𝑠𝑘0, 𝑐𝑡1,𝑙, 𝑐𝑡2,𝑙, … , 𝑐𝑡𝑛,𝑙 , 𝑙 → 𝑠𝑢𝑚



𝑠𝑢𝑚𝑥𝑖 , 𝑠𝑢𝑚𝑥𝑖 , 𝑠𝑢𝑚







✓✓





𝑄𝐸𝑛𝑐

𝑖, 𝑥, 𝑙

𝑐𝑡𝑖,𝑙





𝑄𝐶𝑜𝑚𝑝

𝑖

𝑠𝑘𝑖



S D

𝑛, 𝐶𝑆, 𝑠𝑡𝑎𝑡𝑒 ← 𝒜
𝑠𝑘𝑖 𝑖=0

𝑛 ← PSA. KGen n

𝑠𝑡𝑎𝑡𝑒 ← 𝒜𝑄𝐶𝑜𝑚𝑝 𝐶𝑆 (𝑠𝑡𝑎𝑡𝑒)
𝑟𝑒𝑠 ← 𝒜…(𝑠𝑡𝑎𝑡𝑒)

𝑛, 𝑠𝑡𝑎𝑡𝑒 ← 𝒜
𝑠𝑘𝑖 𝑖=0

𝑛 ← PSA. KGen n
𝑟𝑒𝑠 ← 𝒜𝑄𝐶𝑜𝑚𝑝,..(𝑠𝑡𝑎𝑡𝑒)

Заранее задаёт множество участников, 
которых может компрометировать

Может компрометировать участников в 
произвольные моменты времени 



S D

▪

▪

▪



𝑥1

𝑥2

𝑥3𝑥4

𝑥𝑛
𝑠𝑢𝑚 =෍

𝑖=1

𝑛

𝑥𝑖



𝑥1

𝑥2

𝑥3𝑥4

𝑥𝑛
𝑠𝑢𝑚 =෍

𝑖=1

𝑛

𝑥𝑖



▪

N A



N A

𝒰 ⊆ {1,… , 𝑛}



N A

𝒰 ⊆ {1,… , 𝑛}



N A

𝑏′

𝑏′ = 𝑏

𝒰 ⊆ {1,… , 𝑛}



AO DN

AO SA AO SN

AO DA



AO DN

AO SA AO SN

AO DA AO DH

AO SH



H

𝒰 ⊆ {1,… , 𝑛}

𝑖 ∈ {1, … , 𝑛}\𝒰



AO DN

AO SA AO SN

AO DH

AO SH

AO DA

𝑞𝑠𝑒𝑠𝑠𝑖𝑜𝑛 ⋅ 𝐴𝑑𝑣

𝑛 ⋅ 𝑛 − 1 ⋅
𝑛

2
⋅ 𝐴𝑑𝑣𝑛 ⋅ 𝐴𝑑𝑣

𝑛 ⋅ 𝐴𝑑𝑣



AO DN

AO SA AO SN

AO DH

AO SH

AO DA

𝑞𝑠𝑒𝑠𝑠𝑖𝑜𝑛 ⋅ 𝐴𝑑𝑣

𝑛 ⋅ 𝑛 − 1 ⋅
𝑛

2
⋅ 𝐴𝑑𝑣𝑛 ⋅ 𝐴𝑑𝑣

𝑛 ⋅ 𝐴𝑑𝑣



AO DN

AO SA AO SN

AO DH

AO SH

AO DA

𝑞𝑠𝑒𝑠𝑠𝑖𝑜𝑛 ⋅ 𝐴𝑑𝑣

𝑛 ⋅ 𝑛 − 1 ⋅
𝑛

2
⋅ 𝐴𝑑𝑣𝑛 ⋅ 𝐴𝑑𝑣

𝑛 ⋅ 𝐴𝑑𝑣



AO DN

AO SA AO SN

AO DH

AO SH

AO DA

𝑞𝑠𝑒𝑠𝑠𝑖𝑜𝑛 ⋅ 𝐴𝑑𝑣

𝑛 ⋅ 𝑛 − 1 ⋅
𝑛

2
⋅ 𝐴𝑑𝑣𝑛 ⋅ 𝐴𝑑𝑣

𝑛 ⋅ 𝐴𝑑𝑣



AO DH AO DN

𝑄𝐸𝑛𝑐(𝑗, 𝑥, 𝑙∗)𝒜 ℬ

𝑄𝐿𝑒𝑓𝑡𝑅𝑖𝑔ℎ𝑡(𝒰, 𝑥0
𝑖 , 𝑥1

𝑖
𝑖∈𝒰

, 𝑙∗)

𝑄𝐸𝑛𝑐(𝑗, 𝑥, 𝑙∗)



𝑄𝐸𝑛𝑐(𝑗, 𝑥, 𝑙∗)𝒜 ℬ

𝑄𝐿𝑒𝑓𝑡𝑅𝑖𝑔ℎ𝑡(𝒰, 𝑥0
𝑖 , 𝑥1

𝑖
𝑖∈𝒰

, 𝑙∗)

ℬ 𝒜

𝑄𝐸𝑛𝑐(𝑗, 𝑥, 𝑙∗)

𝑙′
𝑄𝐸𝑛𝑐(𝑗, 𝑥, 𝑙′)

𝑗
PSA. Enc(𝑠𝑘𝑗 , 𝑥, 𝑙

′)

𝑄𝐿𝑒𝑓𝑡𝑅𝑖𝑔ℎ𝑡(𝒰, 𝑥0
𝑖 , 𝑥1

𝑖
𝑖∈𝒰

, 𝑙∗)

𝑙∗ ≠ 𝑙′

AO DH AO DN



𝑄𝐸𝑛𝑐(𝑗, 𝑥, 𝑙∗)𝒜 ℬ

𝑄𝐿𝑒𝑓𝑡𝑅𝑖𝑔ℎ𝑡(𝒰, 𝑥0
𝑖 , 𝑥1

𝑖
𝑖∈𝒰

, 𝑙∗)

ℬ 𝒜

𝑄𝐸𝑛𝑐(𝑗, 𝑥, 𝑙∗)

𝑙′
𝑄𝐸𝑛𝑐(𝑗, 𝑥, 𝑙′)

𝑗

𝑗

AO SH AO SN



AO DN

AO SA AO SN

AO DH

AO SH

AO DA

𝑞𝑠𝑒𝑠𝑠𝑖𝑜𝑛 ⋅ 𝐴𝑑𝑣

𝑛 ⋅ 𝑛 − 1 ⋅
𝑛

2
⋅ 𝐴𝑑𝑣𝑛 ⋅ 𝐴𝑑𝑣

𝑛 ⋅ 𝐴𝑑𝑣

PSA AO S ∗
AO D ∗





𝑥1

𝑥2

𝑥3𝑥4

𝑥5



AO D ∗

𝒜

𝑥1

𝑥2

𝑥3𝑥4

𝑥5

𝒜



AO D ∗

𝒜

𝑥1

𝑥2

𝑥3𝑥4

𝑥5

𝒜

𝒜



AO D ∗

𝒜

𝑥1

𝑥2

𝑥3𝑥4

𝑥5

𝒜

𝒜

𝒜



AO S ∗

𝑥1

𝑥2

𝑥3𝑥4

𝑥5

ℬ

1

30



AO DN

AO SA AO SN

AO DH

AO SH

AO DA

𝑞𝑠𝑒𝑠𝑠𝑖𝑜𝑛 ⋅ 𝐴𝑑𝑣

𝑛 ⋅ 𝑛 − 1 ⋅
𝑛

2
⋅ 𝐴𝑑𝑣𝑛 ⋅ 𝐴𝑑𝑣

𝑛 ⋅ 𝐴𝑑𝑣

AO DA


