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Протокол pqRTLS12

• В 2024 году начат период предварительного изучения возможности встраивания 

постквантовых механизмов инкапсуляции ключа (KEM) в протокол TLS 1.2.

• Причины выбора именно TLS 1.2 обсуждались на заседаниях РГ СКАиП ТК26, а также 

на PKI-форуме в 2024 году в докладе «Об одном подходе к внедрению 

постквантовых криптографических алгоритмов в протокол TLS».

• На данный момент завершается этап формирования итогового облика протокола и 

оценки применимости к нему известных атак на родственные протоколы (основанные 

на KEM)

• Далее под pqRTLS12 будем понимать Handshake этого протокола.



AKE-протоколы

Угрозы для AKE-протоколов:

• SEC — нарушение секретности ключей.

• PFS — нарушение секретности ключей, 

выработанных до вскрытия долговременного ключа.

• AUTH-I(R) — ложная аутентификация перед 

инициатором (ответчиком). 

• KCI — ложная аутентификация после вскрытия 

долговременного ключа проверяющего.

• UUKS/BUKS — два честных участника (A и B) 

выработали общий ключ, но один из них (оба) 

считает, что выработал его с другим участником 

(нарушителем или тоже честным участником).



Протокол pqRTLS12. 

Схема Handshake

Особенность pqRTLS12:

▪ Способ формирования общего ключа 𝐾 —

инкапсуляция на кратковременном ключе 

сервера.

Задача:

▪ Оценить применимость к pqRTLS12 

существующих атак на AKE-протоколы, 

основанные на механизме инкапсуляции 

или шифровании с открытым ключом.



Обзор атак на AKE-протоколы

В ходе обзора рассмотрено:

▪ 18 статей с атаками на существующие протоколы.

▪ Годы выпуска статей 1997-2024.

▪ 21 атака на 16 протоколов.

▪ Среди рассмотренных протоколов:

▪ TLS-RSA

▪ SSH

▪ PQXDH

▪ и др.

Статья Год Протокол Угроза

[1] 2024 BKM-KK BUKS

[2] 2024 Kyber-AKE UUKS

[3] 2006 BGN UUKS

[4] 1997 SSH UUKS

[5] 2007 Oakley BUKS

[6] 2024 PQXDH SEC

[7] 2006 mMAKEP-JC AUTH-I

[8] 2009 G2×KEM+DH AUTH-R

[9] 1997 AKA AUTH-I

[10] 2018 KF KCI

[11] 2016
WC-MAKEP AUTH-I

WC-MAKEP-2 SEC

[12] 2015 𝜋 AUTH-I

[13] 2015 𝜋 KCI

[14] 2008 ES-MAKEP SEC

[15] 2014 TLS-RSA PFS

- - PQXDH AUTH-R

[16] 2016 GC SEC

[17] 2013
GC AUTH-R

AUTH-I

[18] 2024 BKM-KK AUTH-I



Обзор атак на AKE-протоколы

Применимые атаки, устранимые с помощью 

организационно-технических мер

Применимые атаки, устранимые с помощью 

криптографических методов

Неприменимые атаки

Модельные неприменимые атаки

Статья Год Протокол Угроза

[1] 2024 BKM-KK BUKS

[2] 2024 Kyber-AKE UUKS

[3] 2006 BGN UUKS

[4] 1997 SSH UUKS

[5] 2007 Oakley BUKS

[6] 2024 PQXDH SEC

[7] 2006 mMAKEP-JC AUTH-I

[8] 2009 G2×KEM+DH AUTH-R

[9] 1997 AKA AUTH-I

[10] 2018 KF KCI

[11] 2016
WC-MAKEP AUTH-I

WC-MAKEP-2 SEC

[12] 2015 𝜋 AUTH-I

[13] 2015 𝜋 KCI

[14] 2008 ES-MAKEP SEC

[15] 2014 TLS-RSA PFS

- - PQXDH AUTH-R

[16] 2016 GC SEC

[17] 2013
GC AUTH-R

AUTH-I

[18] 2024 BKM-KK AUTH-I



Атаки, не применимые к pqRTLS12



Атака на PQXDH

෪𝑝𝑘𝑘

Статья Протокол Угроза

[6] PQXDH SEC

6. Bhargavan K., Jacomme C., Kiefer F., Schmidt R. Formal verification of 

the PQXDH Post-Quantum key agreement protocol for end-to-end secure 

messaging //USENIX Security. 2024.



෪𝑝𝑘𝑘

Атака на PQXDH

Статья Протокол Угроза

[6] PQXDH SEC

6. Bhargavan K., Jacomme C., Kiefer F., Schmidt R. Formal verification of 

the PQXDH Post-Quantum key agreement protocol for end-to-end secure 

messaging //USENIX Security. 2024.



෪𝑝𝑘𝑘

𝜎𝐵
′ ← 𝑆𝑖𝑔𝑠𝑘𝐵

𝑠 ( ෪𝑝𝑘𝑘 , 𝑟𝐴
′, 𝑟𝐵

′ )

Атака на PQXDH

Статья Протокол Угроза

[6] PQXDH SEC

6. Bhargavan K., Jacomme C., Kiefer F., Schmidt R. Formal verification of 

the PQXDH Post-Quantum key agreement protocol for end-to-end secure 

messaging //USENIX Security. 2024.

Мера защиты:

• Привязка подписи к сеансу



Атаки, не применимые к pqRTLS12

Протокол Угроза Меры защиты

BKM-KK BUKS

KDF с идентификаторами

Kyber-AKE UUKS

BGN UUKS

SSH UUKS

Oakley BUKS

PQXDH SEC Привязка подписи к сеансу

mMAKEP-JC AUTH-I
KDF с транскрипцией

G2×KEM+DH AUTH-R

AKA AUTH-I Подпись транскрипции

KF KCI IND-CCA стойкий KEM



Модельные атаки, 

не применимые к pqRTLS12



Атака на 𝜋

M: Get 𝐾

M: Сделать 

сессии  не 

партнерскими

Статья Протокол Угроза Идея

[12] 𝜋 AUTH-I

Компрометация 

сеансового ключа второй 

стороны

12. Toorani M. (2015). On Continuous After-the-Fact Leakage-Resilient Key Exchange. 

10.13140/RG.2.1.3064.6486.



Модельные атаки, 

не применимые к pqRTLS12

Протокол Угроза Меры защиты

WC-MAKEP AUTH-I

Модельная, неприменимаWC-MAKEP-2 SEC

𝜋 AUTH-I



Атаки, применимые к pqRTLS12 

и устранимые организационно-

техническими мерами



Атаки, основанные на компрометации 

ключа шифрования

M: Get ෪𝑠𝑘𝐵
𝑘

Стать

я

Протокол Угроза Идея

[13] 𝜋 KCI Компрометация 

долговременного закрытого 

ключа шифрования
[14] ES-MAKEP SEC

[15] TLS-RSA PFS

- PQXDH AUTH-R

Компрометация 

кратковременного ключа 

декапсуляции

13. Li, Y. (2016). Design and analysis of cryptographic protocols (Doctoral 

dissertation, Bochum, Ruhr-Universit¨at Bochum, Diss., 2015).

14. He Y.J., Lee M.C. Towards a Secure Mutual Authentication and Key Exchange 

Protocol for Mobile Communications // 10.1109/WIOPT.2008.4586068., 225 -

231. 2008.

15. Basin D., Cremers C., Horvat M. Actor Key Compromise: Consequences and 

Countermeasures // Proceedings IEEE 27th Computer Security Foundations 

Symposium, 2014, pp. 244–258.



Атаки, основанные на компрометации 

ключа шифрования

M: Get ෪𝑠𝑘𝐵
𝑘

Стать

я

Протокол Угроза Идея

[13] 𝜋 KCI Компрометация 

долговременного закрытого 

ключа шифрования
[14] ES-MAKEP SEC

[15] TLS-RSA PFS

- PQXDH AUTH-R

Компрометация 

кратковременного ключа 

декапсуляции

Мера защиты:

• Защищенное хранение закрытых 

ключей

M: K′ ← 𝐷𝑒𝑐𝑎𝑝𝑠 ෪
𝑠𝑘𝐵

𝑘(𝐶
′)

M: 𝐾 ← 𝐾𝐷𝐹(𝐾′, 𝑠𝑟𝑐1)



Атаки, применимые к pqRTLS12 и устранимые 

организационно-техническими мерами

Протокол Угроза Меры защиты

𝜋 KCI

Защищенное хранение ключаES-MAKEP SEC

TLS-RSA PFS

PQXDH AUTH-R

GC SEC Защищенное хранение 

случайностей

GC AUTH-R Требования к аппаратной 

реализацииAUTH-I



Атаки, применимые к pqRTLS12

и устранимые 

криптографическими методами



Атака на BKM-KK

𝑴:෫𝒑𝒌𝑩
𝒌 ⇒ ෪𝒑𝒌𝒌

෪𝒑𝒌𝒌
Статья Протокол Угроза Идея

[18] BKM-KK AUTH-I

Навязывание 

эфемерного ключа 

инкапсуляции

18. Алексеев Е.К., Кяжин С.Н., Смышляев С.В. Атаки на протоколы 

аутентифицированной выработки общего ключа при навязывании 

будущих открытых эфемерных ключей // Прикладная дискретная 

математика. 2024. № 66. С. 60–77.



Атака на BKM-KK

𝑴:෫𝒑𝒌𝑩
𝒌 ⇒ ෪𝒑𝒌𝒌

෪𝒑𝒌𝒌
Статья Протокол Угроза Идея

[18] BKM-KK AUTH-I

Навязывание 

эфемерного ключа 

инкапсуляции

18. Алексеев Е.К., Кяжин С.Н., Смышляев С.В. Атаки на протоколы 

аутентифицированной выработки общего ключа при навязывании 

будущих открытых эфемерных ключей // Прикладная дискретная 

математика. 2024. № 66. С. 60–77.

𝑴:෫𝒑𝒌𝑩
𝒌 ⇒ ෪𝒑𝒌𝒌

෪𝒑𝒌𝒌෪𝒑𝒌𝒌



Атака на BKM-KK

𝑴:෫𝒑𝒌𝑩
𝒌 ⇒ ෪𝒑𝒌𝒌

෪𝒑𝒌𝒌
Статья Протокол Угроза Идея

[18] BKM-KK AUTH-I

Навязывание 

эфемерного ключа 

инкапсуляции

18. Алексеев Е.К., Кяжин С.Н., Смышляев С.В. Атаки на протоколы 

аутентифицированной выработки общего ключа при навязывании 

будущих открытых эфемерных ключей // Прикладная дискретная 

математика. 2024. № 66. С. 60–77.

𝑴:෫𝒑𝒌𝑩
𝒌 ⇒ ෪𝒑𝒌𝒌

෪𝒑𝒌𝒌෪𝒑𝒌𝒌෪𝒑𝒌𝒌

෪𝒑𝒌𝒌



Атака на BKM-KK

𝑴:෫𝒑𝒌𝑩
𝒌 ⇒ ෪𝒑𝒌𝒌

෪𝒑𝒌𝒌
Статья Протокол Угроза Идея

[18] BKM-KK AUTH-I

Навязывание 

эфемерного ключа 

инкапсуляции

18. Алексеев Е.К., Кяжин С.Н., Смышляев С.В. Атаки на протоколы 

аутентифицированной выработки общего ключа при навязывании 

будущих открытых эфемерных ключей // Прикладная дискретная 

математика. 2024. № 66. С. 60–77.

𝑴:෫𝒑𝒌𝑩
𝒌 ⇒ ෪𝒑𝒌𝒌

෪𝒑𝒌𝒌෪𝒑𝒌𝒌

𝑴:෫𝒑𝒌𝑩
𝒌

⇒ ෪𝒑𝒌𝒌෪𝒑𝒌𝒌෪𝒑𝒌𝒌෪𝒑𝒌𝒌

෪𝒑𝒌𝒌

𝑴:෫𝒑𝒌𝑩
𝒌 ⇒ ෪𝒑𝒌𝒌

෪𝒑𝒌𝒌෪𝒑𝒌𝒌෪𝒑𝒌𝒌

෪𝒑𝒌𝒌

M:
෪𝒔𝒌𝒌



Атака на BKM-KK

𝑴:෫𝒑𝒌𝑩
𝒌 ⇒ ෪𝒑𝒌𝒌

෪𝒑𝒌𝒌
Статья Протокол Угроза Идея

[18] BKM-KK AUTH-I

Навязывание 

эфемерного ключа 

инкапсуляции

18. Алексеев Е.К., Кяжин С.Н., Смышляев С.В. Атаки на протоколы 

аутентифицированной выработки общего ключа при навязывании 

будущих открытых эфемерных ключей // Прикладная дискретная 

математика. 2024. № 66. С. 60–77.

𝑴:෫𝒑𝒌𝑩
𝒌 ⇒ ෪𝒑𝒌𝒌

෪𝒑𝒌𝒌෪𝒑𝒌𝒌

𝑴:෫𝒑𝒌𝑩
𝒌

⇒ ෪𝒑𝒌𝒌෪𝒑𝒌𝒌෪𝒑𝒌𝒌෪𝒑𝒌𝒌

෪𝒑𝒌𝒌

𝑴:෫𝒑𝒌𝑩
𝒌

⇒ ෪𝒑𝒌𝒌 ෪𝒑𝒌𝒌෪𝒑𝒌𝒌෪𝒑𝒌𝒌

෪𝒑𝒌𝒌

M:
෪𝒔𝒌𝒌

𝑴:෫𝒑𝒌𝑩
𝒌 ⇒ ෪𝒑𝒌𝒌

෪𝒑𝒌𝒌෪𝒑𝒌𝒌
෪𝒑𝒌𝒌

෪𝒑𝒌𝒌

M:
෪𝒔𝒌𝒌

෪𝒑𝒌𝒌



Атака на BKM-KK. Меры защиты

෪𝒑𝒌𝑘

𝑴:෫𝒑𝒌𝑩
𝒌 ⇒ ෪𝒑𝒌𝒌

෪𝒑𝒌𝑘

1. Вычисление MAC:

a. Подделка подписи



Атаки, применимые к pqRTLS12 и устранимые 

криптографическими методами

Протокол Угроза Меры защиты

BKM-KK AUTH-I
Подпись в последней 

пересылке



Заключение

В ходе обзора рассмотрена 21 атака на 16 протоколов.

Среди рассмотренных атак:

• 10 атак не применимы к pqRTLS12;

• 3 атаки являются модельными;

• 6 атак применимы к pqRTLS12 и устранимы при

помощи организационно-технических мер, идеи эти

атак:

• компрометация закрытого ключа шифрования

или ключа декапсуляции;

• компрометация промежуточного закрытого

значения (результата декапсуляции или

расшифрования);

• 1 атака применимы к pqRTLS12 и устранимы

криптографическими методами:

• внесением изменений в протокол (необходимо 

изменить способ формирования 

имитовставки).

Протокол Угроза Меры защиты

BKM-KK BUKS

KDF с идентификаторами

Kyber-AKE UUKS

BGN UUKS

SSH UUKS

Oakley BUKS

PQXDH SEC Привязка подписи к сеансу

mMAKEP-JC AUTH-I
KDF с транскрипцией

G2×KEM+DH AUTH-R

AKA AUTH-I Подпись транскрипции

KF KCI IND-CCA стойкий KEM

WC-MAKEP AUTH-I

Модельная, неприменимаWC-MAKEP-2 SEC

𝜋 AUTH-I

𝜋 KCI

Защищенное хранение ключаES-MAKEP SEC

TLS-RSA PFS

PQXDH AUTH-R

GC SEC Защищенное хранение 

случайностей

GC AUTH-R Требования к аппаратной 

реализацииAUTH-I

BKM-KK AUTH-I Подпись в последней пересылке



Спасибо 

за внимание!

Мухортова Алена Андреевна
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