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Информационные системы федерального уровня 



Функционал защиты трафика в ИС

Осуществляется с помощью

TLS VPN IPSec шлюза



Платформа цифрового рубля



Схема работы платформы цифрового рубля 



Криптографическая защита

биометрических персональных данных



Сценарии взаимодействия пользователей с ЕБС



Сценарии взаимодействия пользователей с КБС



Массовый web-доступ к федеральным порталам 



Схема бесклиентского доступа Web TLS



Примеры применения 



Криптографическая защита данных умных устройств



Направления развития в России

• Энергетика

• Транспорт и логистика

• Интеллектуальные системы для “Умного города”

• Интеллектуальные транспортные системы (табло переменной информации, 

светофоры, датчики загруженности дорог)

ЭНЕРГОСБЫТ



Общая схема взаимодействия элементов ИСУЭ 



Устройства, применяемые в ИСУЭ

Умный счётчик 

“Квант”
УСПД SM160 АП NGate 2000



Объединение сетей в масштабе государства

IPsec VPN



Общая схема сценария site-to-site IPSec VPN 



Ключевые преимущества нашей реализации IPSec

• Соответствие рекомендациям ТК26 (IKEv2 + ESP)

• Совместимость с другими решениями “коллег по цеху”

• Поддержка PKI и PSK

• Функционал кластеризации

• Сертифицирован ФСБ России по классам КС1, КС2 и КС3

• Различные сценарии в рамках одной инсталляции!



Спасибо за внимание!

АЛЕКСАНДР НИКИТКОВ

alexandern@cryptopro.ru

mailto:alexandern@cryptopro.ru

	Слайд 1
	Слайд 2
	Слайд 3
	Слайд 4
	Слайд 5
	Слайд 6
	Слайд 7
	Слайд 8
	Слайд 9
	Слайд 10
	Слайд 11
	Слайд 12
	Слайд 13
	Слайд 14
	Слайд 15
	Слайд 16
	Слайд 17, Общая схема сценария site-to-site IPSec VPN 
	Слайд 18
	Слайд 19, Спасибо за внимание!

