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Общая схема СКУД



Цель проекта:
Адаптировать OSDP под российские криптостандарты, сохранив 
функциональность и совместимость с существующими системами

Актуальность проблемы

Устаревшие 
решения

Отсутствие 
стандарта

Зависимость 
от зарубежных 
технологий



OSDP

Безопасность

Двухсторонняя связь

Гибкость и масштабируемость

Стандартизация Международной 
электротехнической комиссией IEC 
60839-11-5



Обозначение байтов Описание

SOM Начало сообщения

ADDR Адрес считывателя

LEN_LSB, LEN_MSB Длина пакета

CTRL Наличие security block

SEC_BLK_LEN Длина security control block

SEC_BLK_TYPE Тип security block

SEC_BLK_DATA Данные security block

CMND/REPLY Код команды или ответа

DATA Данные пакета

MAC 4 первых байта MAC сообщения

CKSUM/CRC_LSB Контрольная сумма

Заголовок 
пакета

Данные 
пакета

Опционально

Формат пакетов



Команды, принимаемые 
считывателем

Команда Описание

osdp_POLL Опрос

osdp_ID Запрос получения id

osdp_CAP
Запрос возможностей 
устройства

osdp_LSTAT
Запрос отчета 
о состоянии

osdp_LED
Управление
светодиодом

osdp_BUZ
Управление звонком
считывателя

osdp_SCRYPT
Криптограмма 
контроллера

osdp_KEYSET
Команда установки 
ключа шифрования

osdp_CHLNG
Инициализация
защищенного канала

Команда Описание

osdp_ACK Команда принята

osdp_NAK Команда не обработана

osdp_PDID ID считывателя

osdp_PDCAP
Отчет о возможностях 
устройства

osdp_LSTATR Отчет о состоянии

osdp_RAW Данные карты

osdp_KPD Данные клавиатуры

osdp_COM
Скорость передачи 
данных

osdp_CCRYPT
ID считывателя, случайное 
число, криптограмма 
считывателя

osdp_RMAC_I Инициализация R-MAC

Ответы, отправленные 
считывателем
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• В контроллер предварительно зашивается Master key. 

• Контроллер с помощью команды osdp_KEYSET передает Master key 
считывателю

• ,

где cUID — серийный номер считывателя, 
~cUID — побитовая инверсия cUID

Базовый ключ



Схема защищенного канала 



Шифрование пакетов



Схема модификации защищенного канала 



OSDP
Количество 
вызовов

Модификация 
OSDP

Количество 
вызовов

Инициализация 
защищенного 
канала

AES128-ECB 12

HMAC 2

Kuznechik-ECB 4

Шифрование 
пакетов

AES128-CBC
1

Kuznechik-
MGM 

1AES128-
CBC_MAC 1

Сравнение 



Заменены зарубежные 
криптоалгоритмы 
на российские

Заключение

Сохранена структура 
передаваемых данных и количество 
пересылок пакетов в протоколе

#1 #2
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