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Рассматриваемые вопросы:

1. Кому нужна правильная проверка подписи?
2. Проверка архивной электронной подписи
3. Проверка иностранной подписи
4. Требования реального заказчика к процедуре 

проверки подписи
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Как мне правильно проверить 
электронную подпись?



Качество и надежность проверки электронной подписи
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Качество и надежность проверки электронной подписи
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Качество и надежность проверки электронной подписи
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Приказ ФСБ № 795 
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Приказ ФСБ № 555 

Приказ ФСБ № 555 

Проект МР протокола DVCS
МР 26.2.001-2021 протокола TSP

МР 26.2.001-2021 протокола TSP
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Проект МР протокола DVCS

Проект МР протокола DVCS

проект МР протокола OCSP
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проект МР протокола OCSP

Проверка действительности цепочки квалифицированных сертификатов
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Кто проверяет подпись согласно 63-ФЗ:

8

Согласно положениям 63-ФЗ проверку ЭП осуществляют три сущности:

1) средства электронной подписи (ст. 2, п.9);
2) удостоверяющий центр (ст.13 часть 1 п.9);
3) доверенная третья сторона (ст.2 п.17, ст. 18.1 часть 1)

О "портале регулятора" или каких-то других порталах 63-ФЗ ничего не говорит.

Проверка ЭП в 
уполномоченной 
организации – 

Validation Authority 
ДТС
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Статья 11. Признание квалифицированной электронной подписи

Квалифицированная электронная подпись признается 
действительной до тех пор, пока решением суда не установлено 
иное, при одновременном соблюдении следующих условий:
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Что надо проверить, при проверке ЭП?

1) квалифицированный сертификат создан и выдан 
аккредитованным удостоверяющим центром, аккредитация 
которого действительна на день выдачи указанного сертификата;
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Доверие к TSL
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Доверие к TSL
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Доверие к TSL
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Что надо проверить, при проверке ЭП?

2) квалифицированный сертификат действителен на момент 
подписания электронного документа (при наличии достоверной 
информации о моменте подписания электронного документа) или 
на день проверки действительности указанного сертификата, если 
момент подписания электронного документа не определен;
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Public Key Interoperability Test Suite (PKITS)
Certification Path Validation
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Опрос Елены 
Ткаченко, 
руководителя 
экспертного 
совета 
«Электронные 
документы – 
эффективная 
экономика»
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Требования к атрибутам поля Subject. 
stateOrProvinceName, localityName, streetAddress

Приказ ФСБ России № 795: «В 
качестве значения данного атрибута 
имени следует использовать 
текстовую строку, содержащую 
наименование соответствующего 
субъекта Российской Федерации»

1
7
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Что надо проверить, при проверке ЭП?

2.1) срок действия ключа электронной подписи, указанный в 
квалифицированном сертификате в соответствии с пунктом 9 части 
2 статьи 17 настоящего Федерального закона, не истек на момент 
подписания электронного документа (при наличии достоверной 
информации о моменте подписания электронного документа) или 
на день проверки квалифицированной электронной подписи, 
созданной с использованием данного ключа электронной подписи, 
если момент подписания электронного документа не определен;
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Что надо проверить, при проверке ЭП?

3) имеется положительный результат проверки принадлежности 
владельцу квалифицированного сертификата квалифицированной 
электронной подписи, с помощью которой подписан электронный 
документ, и подтверждено отсутствие изменений, внесенных в этот 
документ после его подписания. При этом проверка 
осуществляется с использованием средств электронной 
подписи, имеющих подтверждение соответствия требованиям, 
установленным в соответствии с настоящим Федеральным 
законом, и с использованием квалифицированного сертификата 
лица, подписавшего электронный документ
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Что надо проверить, при проверке ЭП?



Статья 18.1. Доверенная третья сторона

по подтверждению действительности электронных подписей, используемых при подписании 
электронного документа, в том числе установлению фактов того, что соответствующие сертификаты 
действительны на определенный момент времени, созданы и выданы аккредитованными 
удостоверяющими центрами, аккредитация которых действительна на день выдачи этих сертификатов;

по проверке соответствия всех квалифицированных сертификатов, используемых при подписании 
электронного документа, требованиям, установленным настоящим Федеральным законом и иными 
принимаемыми в соответствии с ним нормативными правовыми актами;

по проверке полномочий участников электронного взаимодействия;

по созданию и подписанию квалифицированной электронной подписью доверенной третьей стороны 
квитанции с результатом проверки квалифицированной электронной подписи в электронном 
документе с достоверной информацией о моменте ее подписания;

по хранению данных, в том числе документированию выполняемых доверенной третьей 
стороной операций.

1

2

3

4
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1. Доверенная третья сторона оказывает услуги:

www.gaz-is.ru

63-ФЗ



Правильная проверка подписи в Validation Authority ДТС

www.gaz-is.ru

Запрос на проверку ЭП

Доверяющая сторона 
электронного 

документооборота



Дополнительные материалы:

Особенности проверки цепочки сертификатов в соответствии с требованиями 
руководящих документов
Екатерина Ермина, ведущий инженер, Газинформсервис
Выступление на PKI-Форуме в 2022 году
https://pki-forum.ru/files/files/5_4_Eremina.pdf 



Нормативное регулирование 
в области архивного хранения ЭД



Подходы к обеспечению свойств целостности, аутентичности и 
юридической значимости ЭД при длительном хранении

I. Игнорирование первичной ЭП и обеспечение 
свойств ЭД на уровне всего архива;

II. Использование архивных форматов ЭД с ЭП

III.Использование сервиса валидации 
электронной подписи



Использование архивных форматов ЭД на примере CAdES
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ЭП в формате CAdES-BES преобразуется до формата CAdES-XLT 
(усовершенствованная ЭП) путем расширения содержания атрибутов: 
штампы времени, доказательства событий проверки всех ЭП и сертификатов из 
цепочки сертификации

ЭП остаётся верна до тех пор, пока действителен СКП ЭП сервиса штампов 
времени. Затем ЭП преобразовывается в архивную ЭП формата CADES-А



Дополнительные материалы:

PKI-Форум 2024, Сессия 5.
Электронные архивы с ЭП. Усовершенствованные форматы ЭП

https://vkvideo.ru/video-212085506_456239282?ref_domain=pki-forum.ru



Проверка иностранной ЭП средствами, встроенными в Adobe Acrobat



Проверка иностранной ЭП средствами Validation Authority ДТС



Правовая основа признания иностранных ЭП

Армения
Об электронном 
документе и ЭЦП 
от 14.12.2004
ст.15

Беларусь
Закон от 
28.12.2009 113-
З, ст. 30

Казахстан
Закон РК от 
07.01.2003 
года N 370, 
ст. 13

Кыргызстан
Закон КР от 
19.07.2017 № 
128
ст. 7, 13 ч.1 
п.9, ч.9 

Россия
ФЗ №63-ФЗ от 
06.04.2011, 
ст. 7

Узбекистан
ЗРУ №793, от 
12.10.22, ст.28

Международный 
договор

Международны
й договор

Международны
й договор

Международны
й договор

Признание 
иностранного 
сертификата 
открытого ключа 
ДТС

Установление 
отношений 
доверия с 
иностранным 
УЦ или 
иностранной 
ДТС

Договор между 
участниками 
взаимодействи
я

Соглашение 
между 
участниками 
взаимодействия

Подтверждение 
подлинности 
иностранной 
ЭЦП ДТС



Прецедент международного договора о ВПИЭП



На основе соглашения между участниками

Договор на 
услуги ДТС 
(СПЭП АУЦ)

(ДУ)

АДТС 
(СПЭП АУЦ)

Конечный пользователь

Договор на 
услуги ДТС 
(СПЭП АУЦ)

(ДУ)

АДТС 
(СПЭП АУЦ)

Конечный пользователь

Соглашение о 
взаимном 
признании 
ЭЦП (ЭП)

(СВП)

Соглашение о 
взаимодействии 

ДТС
(СВДТС)

1) ДУ должен в описании услуги должен 
содержать формулировку, что осуществляется 
проверка на соответствие условий СВП. 
2) При этом СВП заключается между 
неограниченным количеством участников, 
оперативно. А ДУ может быть заключен ранее, 
для любого взаимодействия.
3) Логично в ДУ указать, что он распространяется 
только на взаимодействие, которое описывает 
порядок признания, в соответствии с ДУ. 
4) Тогда в СВП нужно будет указать 
формулировку, что порядок признания в 
соответствии с ДУ № ___ от_____ 



С какими странами реализуем этот подход?



Типовой закон UNCITRAL об ЭП (MLES)

Статья 12. Признание иностранных
сертификатов и электронных подписей

1. Страна выдачи сертификата ЭП, страна подписания ЭД не влияют 
на юридическую силу ЭП;

2, 3. Иностранный сертификат и ЭП равнозначны отечественному,
если обеспечивают эквивалентный уровень надежности 
(ЭУН);

4. При определении ЭУН следует учитывать международные 
стандарты и любые другие соответствующие факторы;

5. Независимо от п.п.2,3,4, если стороны договорились, этого 
достаточно для трансграничного признания



Страны с MLES-подобным законодательством



Страны с MLES-подобным законодательством



Карта трансграничного пространства доверия (ТПД) уровня B2B РФ 
на февраль 2025



Карта трансграничного пространства доверия (ТПД) уровня B2B РФ 
на февраль 2025

Фаза 1 Фаза 3 Фаза 4 Фаза 5 Фаза 6



Дополнительные материалы:

PKI-Форум 2024, Сессия 2.
Трансграничное признание иностранной ЭП

https://vkvideo.ru/video-212085506_456239279?ref_domain=pki-forum.ru



Требования реальных клиентов к любому сервису 
доверия, в том числе – Validation Authority ДТС

1. понятно, что конкретно "под капотом" у оператора сервиса
2. в соответствии с какими требованиями выполняется проверка 
3. SLA 
4. ясность и однозначность результата проверки (в т.ч. квитанция 

соответствует потребностям Заказчика)

40

5. реализация возможности 
дополнительных проверок 

6. возмещения ущерба при 
ошибках 1 и 2 рода

7. государственный контроль 
оператора сервиса

8. независимый аудит оператора 
сервиса 



Кирюшкин Сергей Анатольевич, к.т.н.
Советник генерального директора – начальник 
удостоверяющего центра 
ООО “Газинформсервис”
kiryushkin-s@gaz-is.ru
www.gaz-is.ru

18-21 марта 2025 г.
Солнечногорск
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