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В ТК 26 разрабатывается:

 Технические спецификации

 Методические рекомендации

 Рекомендации по стандартизации национальной 
системы стандартизации Российской Федерации

 Национальные стандарты Российской Федерации

 Межгосударственные стандарты.









Р 50.1.110–2016 Р 50.1.111–2016 Р 50.1.112–2016 Р 50.1.113–2016

Р 50.1.114–2016 Р 50.1.115–2016 Р 1323565.1.003-2017 Р 1323565.1.004-2017

Р 1323565.1.005-2017 Р 1323565.1.006-2017 Р 1323565.1.007-2017 Р 1323565.1.008-2017

Р 1323565.1.009-2017 Р 1323565.1.010-2017 Р 1323565.1.011-2017 Р 1323565.1.012-2017

Р 1323565.1.013-2017 Р 1323565.1.015-2018 Р 1323565.1.016-2018 Р 1323565.1.017-2018

Р 1323565.1.018-2018 Р 1323565.1.019-2018 Р 1323565.1.020-2020 Р 1323565.1.022-2018

Р 1323565.1.023-2022 Р 1323565.1.024-2019 Р 1323565.1.025-2019 Р 1323565.1.026-2019

Р 1323565.1.028-2019 Р 1323565.1.029-2019 Р 1323565.1.030-2020 Р 1323565.1.032-2020

Р 1323565.1.033-2020 Р 1323565.1.034-2020 Р 1323565.1.035-2021

В ТК 26 разработано около 50 рекомендаций по 
стандартизации:

Р 1323565.1.023-202

Р 1323565.1.041-2022 Р 1323565.1.040-2022 Р 1323565.1.043-2022 Р 1323565.1.044-2022

Р 1323565.1.042-2022 Р 1323565.1.048-2023 Р 1323565.1.046-2023 Р 1323565.1.059-2024

Р 1323565.1.003-2024 Р 1323565.1.060-2024 Р 1323565.1.061-2024



 Указ Президента Российской Федерации 
от 03.04.1995 г. № 334 «О мерах по соблюдению 
законности в области разработки, производства, 
реализации и эксплуатации шифровальных средств, 
а также предоставления услуг в области шифрования 
информации»

 Федеральный закон от 27.07.2006 г. 
№ 152-ФЗ «О персональных данных»

 Федеральный закон от 06.04.2011 г. 
№ 63-ФЗ «Об электронной подписи»

 «Положение
о разработке, производстве, реализации и 
эксплуатации шифровальных (криптографических) 
средств защиты информации (Положение ПКЗ-2005)» 
– приложение к Приказу ФСБ России от 09.02.2025 
№ 66

 Принципы разработки и модернизации 
шифровальных (криптографических) средств защиты 
информации (Р 1323565.1.012-2017) 



Стандартами стоит пользоваться



Стандартами не стоит пользоваться 
необдуманно



ГОСТ Р 34.13-2015

В некоторых режимах должна 
использоваться уникальная 
синхропосылка, а в некоторых случайная 

Не рекомендуется использовать ключ 
режима выработки имитовставки в других 
криптографических алгоритмах и режимах



ProtoQa (Р 1323565.1.046–2023)

Ограничения и условия (объем материала)

 Для обеспечения защиты от навязывания ложных сообщений 
разработчику необходимо ограничить максимальное количество 
обрабатываемых сообщений с неправильной имитовставкой в рамках 
использования одного ключа. Максимальное количество определяется 
разработчиком с учетом класса защиты конкретных СКЗИ, реализующих 
протокол Протока, и с учетом эксплуатационных характеристик конечной 
системы, в которой предполагается использовать указанные СКЗИ;

 Максимальный объем материала, который может быть обработан на 
одном ключе, должен определяться с учетом теоретических 
ограничений, возникающих при использовании конкретных 
криптографических алгоритмов, и практических ограничений, 
возникающих при реализации настоящего протокола. Теоретические 
ограничения на объем материала, который может быть обработан на 
одном ключе при использовании некоторых вариантов режимов работы 
блочных шифров согласно ГОСТ 34.13-2018, приведены в Р 1323565.1.005-
2017. Практические ограничения на объем материала, который может 
быть обработан на одном ключе, должны быть получены в рамках 
тематических исследований конкретных СКЗИ, реализующих описанный 
протокол, при оценке соответствия данных СКЗИ требованиям по 
безопасности информации, предъявляемых к СКЗИ, в соответствии с Р 
1323565.1.012-2017



ProtoQa (Р 1323565.1.046–2023)

Ограничения и условия (объем материала)

 …разработчику необходимо ограничить 
максимальное количество обрабатываемых 
сообщений с неправильной имитовставкой в 
рамках использования одного ключа.…;

 …. теоретические ограничения на объем материала, 
который может быть обработан на одном ключе при 
использовании некоторых вариантов режимов 
работы блочных шифров согласно ГОСТ 34.13-2018, 
приведены в Р 1323565.1.005-2017… 

 …практические ограничения на объем материала, 
который может быть обработан на одном ключе, 
должны быть получены в рамках тематических 
исследований конкретных СКЗИ…



TLS 1.2 (Р 1323565.1.020-2020)
TLS 1.3 (Р 1323565.1.030-2020)

Вопросы реализации и безопасности 

Механизм защиты от побочных каналов

𝑇𝑇𝐿𝐿𝑆𝑆𝑇𝑇𝑅𝑅𝐸𝐸𝐸𝐸(𝐾𝐾𝑟𝑟𝑜𝑜𝑜𝑜𝑡𝑡,𝑖𝑖) = 𝐷𝐷𝑖𝑖𝑣𝑣𝑒𝑒𝑟𝑟𝑠𝑠3 (𝐷𝐷𝑖𝑖𝑣𝑣𝑒𝑒𝑟𝑟𝑠𝑠2 (𝐷𝐷𝑖𝑖𝑣𝑣𝑒𝑒𝑟𝑟𝑠𝑠1(𝐾𝐾𝑟𝑟𝑜𝑜𝑜𝑜𝑡𝑡, 𝑆𝑆𝑇𝑇𝑅𝑅8 (𝑖𝑖&𝐶𝐶1)), 
𝑆𝑆𝑇𝑇𝑅𝑅8 (𝑖𝑖&𝐶𝐶2)), 𝑆𝑆𝑇𝑇𝑅𝑅8 (𝑖𝑖&𝐶𝐶3))

В случае, когда 𝑠𝑠𝑒𝑒𝑞𝑞𝑛𝑛𝑢𝑢𝑚𝑚 & 𝐶𝐶𝑗𝑗 ≠ (𝑠𝑠𝑒𝑒𝑞𝑞𝑛𝑛𝑢𝑢𝑚𝑚 − 1) & 𝐶𝐶j. не вызывать 
подфункции 𝐷𝐷𝑖𝑖𝑣𝑣𝑒𝑒𝑟𝑟𝑠𝑠𝑗𝑗, 𝑗𝑗 ∈ {1,2,3} при использовании TLSTREE 



TLS 1.2 (Р 1323565.1.020-2020)
TLS 1.3 (Р 1323565.1.030-2020)

Вопросы реализации и безопасности 

Механизм защиты от downgrade-атаки

Рекомендуется в поле random помимо случайного числа 
последними 8 байт устанавливать специальные значения: 

при выборе протокола TLS 1.2: 44 4F 57 4E 47 52 44 01; 

при выборе протокола TLS 1.1 или ниже: 44 4F 57 4E 47 52 44 00



TLS 1.3 (Р 1323565.1.030-2020)
ПРИЛОЖЕНИЕ А

Приоритет использования криптонаборов:

TLS_GOSTR341112_256_WITH_KUZNYECHIK_MGM_L
TLS_GOSTR341112_256_WITH_MAGMA_MGM_L

TLS_GOSTR341112_256_WITH_KUZNYECHIK_MGM_S
TLS_GOSTR341112_256_WITH_MAGMA_MGM_S



ИТОГ

Стандарт это хорошо,
Стандарт это надежно,

Но его нужно реализовать 
правильно 



Спасибо за внимание!
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