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LWOPOBLIE
PELLEHMA PycKpunto

Bo3MOXHOCTU MCNONIb30BaHNA POCCUNCKUX
Kpuntorpacdmyecknx ctaHgapToB B
NpoOTOKONax AMHaAMM4YeCKOU MapLUpyTU3aumu
TesIeKOMMYHUKaLUOHHOro ooopyaoBaHus
OTe4YeCTBEHHbIX NpousBoanUTenen

HonoHoB AnekcaHap Cepreesund | HavanbHUK yripaBrieHUs MHTerpaunm



OcHoBHble BbI3OBbI B obnacTtu obecnevyeHus
MHdpopmMmaLMoHHON Be30MacHOCTU B OTpacnu
cBs3n Poccunckon denepaumnu: PycKpuno

OT UX peann3aunn Ha CbOHe coBepweHCcTBOBaHNA METOO0B U

? PocCT 3HaUMMOCTU yrpo3 MHOpMaLMOHHOW Be3onacHoOCTH 1 yulepba
TEXHOMNOININ OCYLLIECTBITEHUS] KOMMNBIOTEPHbIX aTak

PocT konnyectBa MHUMOEHTOB MHAOPMAaLNOHHONW B6e30nacHOCTH,
B TOM YUCIie CKOOPAMHUPOBAHHbLIX cneunanbHbIMU cnyxbamm
MHOCTpPaHHbIX roCy4apCTB, 9KCTPEMUCTCKUMUN U
TEPPOPUCTUYECKMMU OpraHn3aLnamMmm

§ Ncnonb3oBaHne MHOCTPaHHbIX KpUnTorpaduyeckmx ctaHaapToB




[locTpoeHmne ceTen C NCrnonb3oBaHNEM
ONHaAMWNYeCKON MapLupyTmnsaymm

CraHpapTHbIe NPOTOKOJIbl
AVMHAMUYECKOW MapLUpyTU3auun:

BGP EIGRP
OSPF IS-IS v ap.
RIP

B ceTu npoucxoauT NOCTOAHHbIA OOMEH
MapLupyTHOU UHthopMmaLmen:
[MosiBrieHne HOBbIX Y3r10B B CETU

HapyweHna B pabote nuHuin CBSA3WN 1 BBO, UX B
aKcnnyaTauuio nocrne ycrpaHeHus
HENcnpaBHOCTEN

Coo0LLEeHNS O NOAKITOYEHHBIX U AOCTYMHbIX CETAX

. CVHXpOHU3auusa Tabnuuy, MapLupyTM3aumum )




[MpuHLUMN paboTbl NPOTOKOMAa AMHAMUYECKOWN
MapLupyTu3auum B ceTeBoM obopygoBaHum

Basa gaHHbIX cOCTOAHUM Tabnuua
JIMHKOB M COCeaHMUX MapLupyT13auum
MapLIpyTU3aTopoB (Routing Table)

Tabnuua nepegaun (Forwarding Table)

PycKpunto
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ATaky Ha NPOTOKONbI AUHAMUNYECKOU
MapLipyTmsaumnm

Cnyxe6Hble cOO6LWEeHUA NPOTOKO1a
ANHaMU4YEeCKOU MapLupyTusauum
MOryT ObITb:

YnaneHsbl (3abnoknpoBaHbl)
MogudunumpoBaHsbl
OTnpaBneHbl MOBTOPHO

Co3aaHbl NOXHble
cnyxebHble coobLLeHNs

[MpoBepka MexaHu3m 3amThl
LLeNOCTHOCTM COOBLLEHMI OT NepenoBTopa

AyTeHTudmkaums (nogTeepxaeHne NoannMHHOCTH
OTNpaBUTENS N NPUHALNEXHOCTM COOOLEHNS OTNPaBUTENHO)




CpaBHeHMe 3alULLEHHOCTHM MPOTOKOSI0OB

PycKpunto

3awmwmTa ot Oo6wun
n Pexumbl B0o3MOXHOCTb MHTErpauum
poTokon | nepenoBTOpa YPOBE€Hb
% ayTeHTUdUMKauum MeXaHU3MoB
coobueHnn 3aWmTbl
naponb -
OSPF T Aa
MD5 (HMAC-MD5) HN3KNI
TCP MD5 (HMAC-MD5) HU3KUI HeT
BGP - (+TCP) -
TCP-AO (HMAC-SHA) CpenHwii (Tonbko Ha ypoBHe TCP)
napornb -
IS-1S - MD5 (HMAC-MD5) HU3KU aa
CRYPTO (HMAC-SHA) HU3KUI
TCP MD5 (HMAC-MD5) HU3KUI
LDP + (+TCP) TCP-AO (HMAC-SHA) cpeaHun aa
hello-msg (HMAC-SHA) cpeaHun




AyTeHTMUKaUMa B NPOTOKoNax
ONHaAMWNYeCKON MapLupyTmnsaymm

PycKpunro
[Mpenbasnsemas A lMpoBepsiemasn
ayTeHTuunkaymMoHHas YTEHTUNKALMOHHAS ayTeHTUuKaLnoHHas
nHdopmauus MH(OpMaLMS NHGopMaLms
Cyb6bekT goctyna O61beKT pocTtyna
(cTopoHa, nHUUKnMpytowas 4ocTyn) (NnpoBepstoLan CTOpoHa,

perncTpupytoLiasi CTopoHa,
AoBepsLan CTopoHa)

TOCT P 58833-2020 «3atumta nHgpopmaLumm. VineHTughuKaums v ayTeHTuuKaLms.
ObLme rNoJIOXKEHNS »




MexaHn3sm ayTeHTUmKaumum

PycKpunto

WaeuTadmmkalus

v lNpoBepka LenocTHOCTH
cooOLeHnn

v NpeHTndukaums
cybbekTa goctyna

v' [loBepue Kk coobLleHnto
N ayTeHTndmkayms
cybbekTa goctyna




dopmart 3anucu
ayTEeHTUPUKaLUMOHHON NHJOopMaL M

PycKpunto

Cnysceonvie 0annble aymeHmuuKayuoHHou ungopmayuu

v" Ha ocHoBe CUAMMETPUYHbIX

SessionID MsgNumber
(32 Gura) (32 Gura) KpmnTorpacbmquKmx anropnTtmon
FOCT P 34.13-2015 (anroputm
AT | Lt Marma (FTOCT P 34.12-2015) —

pasmep 8 6anT)

Basosasn (0cHO8HAL) KOHMPOLbHAA CYMMA COOOUICHUSA

KeyID MsgCheckSum
(8 6ur)
v Ha ocHOBe CUMMETPUYHbIX
crCheckSum KpunTorpaunyeckmx anroputmoB
(64 v 128 nn 256 6u) FOCT P 34.13-2015 (anroput™m

Kysneuuk (FTOCT P 34.12-2015) -
pa3mep 16 6anT)

[Monoanumenvnas konmponshas cymma cooouenusn (ecnu KeyCount> 1)
KeyID MsgCheckSum
(8 6ur)

v" Ha ocHOBe OQHOCTOPOHHMX X3LU-

e o pyHKumi P 50.1.113-2016
(anroputm Ctpubor (TOCT P

34.11-2012) — pa3mep 32 6anTa)

- o

CTpykTypa 3anucu ayTeHTU(PUKaUMOHHON H(opmaLum CoOaAepPXMUT
Heo6xoaumble aTpuOYThI (MONA) ANA peanusauun:

v/ 3aWuTbl OT v KOHTPOMs LeNOCTHOCTM coobLleHnin v peanusauum NnaBHON CMEHbI
nepenoBTopa coobLeHnin N ayTeHTUMKaLMK oTNpaBuTens Kntoyen ayteHTUdmkaumm



Pesynbrart paboThl
«MapuwpyT-AyteHTndunkaumsa-2024»

PycKpunto

BbinosiHeH aHaNu3 cywecTBYOWUX MEXaHU3MOB B3aMMHOM
LayTeHTM(bMKaLWIVI B NPOTOKONax AMHaAMU4Yeckoun mapwpyTtusauun (AM)

>

CyuiecTBytoLMe MeEXaHN3Mbl ayTeHTUdMKauum B npotokonax M ncnonb3yoT MHOCTPaHHbIe
CTaHAapThbl KpUNTOrpadUyecKx anropuTMoB

BonbwmnHcTBO NpoTokonos 1M nogaepXmBatoT BO3MOXHOCTb MHTErpaumm HOBbIX MEXaHU3MOB
ayTeHTudunKaumm

Paspa6oTaHbl MexaHM3Mbl ayTeHTU(UKaLUMN Ha OCHOBE POCCUUCKUX
LCTaH.qapTOB Kpuntorpagpuyeckux anroputmoB AnAa npotokosnos AM

>

Mcnonb3oBaHne B MexaHU3me ayTeHTI/ICbI/IKaLI,I/II/I TOJ1IbKO OT€4EeCTBEHHbIX CTAHAAPTOB U
MeToan4eCKnNxX peKomeH,qau,vu‘/'l

Peanusauns paspaboTaHHbIX MEXaHM3MOB ayTeHTUMKauumn B NporpaMmHbix GubnuoTtekax nog,
OC Linux ¢ ncnonb3oBaHMeEM KOMNUASATOpPA gcc

Co3paH MakeT ¢ (hyHKUMAMU MaplupyTUusaTopa

A o

Ha 6a3e ote4ecTBeHHOro kommyTtaTopa ®eHnkc-1/10G

lMporpammHasn 6GubnuoTeka MCNonNb3yeTcsa B MexaHM3me ayTeHTudmkauum npotokona OSPF v2

CoxpaHeHa wTaTHasa pyHKUMoHanbHOCTb komMyTaTopa ®eHunkc-1/10G
.




[TnaBHas 3ameHa ob6opygoBaHUSA CeTU Nepenayn
OaHHbIX Ha TKO ¢ goBepeHHOU ayTeHTUMUKALNEN

B npoTtokonax M Pyckpunto
MexaHun3m
. HMAC-MD5,
AOBEepeHHOoM HMAC-SHA
ayTeHTUduKaumm

S hl GRAGGGds  AGdaands  aoamanhe

MexaHunam
[OBEPEHHON
ayTeHTudgumKaumm

HMAC-MDS5,
HMAC-SHA




Peannsauunsa paspaboTaHHbIX MEXaHN3MOB
ayTeHTudunkaumm B TKO ¢ doyHKUMeN
ONHaAMNYeCKOoM MapLlpyTmnsaymm

PycKpunto

» [lpoTokon M <

MexaHn3m
NOBEPEHHOM BMO
ayTeHTudgunkaumu

KntoueBad
nHopmauymg



Obecne4vyeHne MmexaHM3amoB JOBEPEHHOW
ayTeHTUMUKaLUUN Knrovamu

I W

o I . . A
TeKkywmm ypoBeHb — .
npsmoe nogkntodeHne Kk TKO mA ———

PycKpunto

A

C KIMrto4eBOro HocuTen4d

i; i
yy
JocTUXUMbIN YPOBEHb —
yepes YL

BnuxHun ypoBeHb —




ABTOMAaTM3NpOBaHHaAA cnctema dopMUPOBaAHUS K
agMUHNCTPUPOBaAHUS cepTudurkaToB 6e3onacHoOCTH
ONA MEXaHM3MOB OOBEPEHHON ayTEHTUMPUKALINN  Pyckpunmo

Py4Hoe pacnpeneneHue
cepTudukaTtos 6e3onacHocTu

APM cdopmunpoBaHus ceptucpumkaTtoB

mYs

ABTOMaTU3MpPOBaHHOE pacnpeaeneHune
cepTudunkatoB 6€30MNacHOCTN Ha OCHOBE
yaocTtoBepstowero ueHTtpa (YL)

= O

v

v




[TpenmyLlecTBa cepTudurkaToB 6e3onacHoOCTH

PycKpunto

dopmmpoBaHMe yHUKasbHbIX Kntoven ayTeHTudukaunm (KA) mexgy napamm
TKO Ha ocHoBe cepTtudumkatoB 6esonacHoctn (CBb)

BBon Ktoueil BBO/J TeKCTOBOM BBOA S HCAIEBORICE aBToOMaTunyeckas
A CTpOKM KA ¢ KH (KMA) 24 pa6oTa c YL|
nepBUYHbIN BBOA BPYYHYIO BPY4HYIO BPYYHYHO BPYYHYIO
nepnoanteckoe BPYYHYIO BPYYHYIO e 2 aBTOMaTUYECKU
obGHoBMeHue PyHHy PyHHy (KA HoBbI 13 CB)
pobaBneHue nobasneHve KA ons pnobasneHve KA ons pobasneHne Cb ansa pobasneHne Cb
HoBoro TKO BCex cocenemn BCex cocenemn BCex cocenen Tonbko ans YL




CNACUBO
3A BHUMAHUE
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