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СТРУКТУРА

𝑋– исходная последовательность
𝑌 – выходная случайная последовательность
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ФГСЧ



ФИЗИЧЕСКАЯ СИСТЕМА

• Шумовой диод в режиме пробоя
• Суммарный (интегральный) джиттер кольца инверторов
• Эффект метастабильности транзистора
• Тепловые шумы
• и др.
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ИСХОДНАЯ ПОСЛЕДОВАТЕЛЬНОСТЬ СЛУЧАЙНА,
ВЕРОЯТНОСТНЫЕ РАСПРЕДЕЛЕНИЯ НЕИЗВЕСТНЫ

• Случайность 𝑋 оценивается мин-энтропией 𝐻𝑚𝑖𝑛 на бит,
согласно методике [1]

• Методика состоит из 10 тестов в том числе несколько тестов
на угадывание последующего бита последовательности по
некоторой предистории

• Оценка 𝐻𝑚𝑖𝑛 – минимальная оценка по всем тестам

[1] NIST SP 800-90B
RECOMMENDATION FOR THE ENTROPY SOURCES USED FOR RANDOM BIT
GENERATION
2018
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БЛОК ПРЕОБРАЗОВАНИЯ

Блок преобразования – сжатие (хэширование) случайно
выбранной функцией 𝑔 из класса 𝐺

𝑔 ∶ 𝑋 →𝑌
𝑔 ∶ {0, 1}𝐿→{0, 1}𝑁

Функция применяется к 𝑞 блокам:

𝑔(𝑋1) = 𝑌1, ..., 𝑔(𝑋𝑞) = 𝑌𝑞
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СТРУКТУРА ФГСЧ
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ВЫХОДНАЯ ПОСЛЕДОВАТЕЛЬНОСТЬ

LEFTOVER HASH LEMMA (LHL)
Качество выходной последовательности оценивается как

1
2∑𝐺

𝑃(𝑔) ∑
𝑌1,...,𝑌𝑞

|Pr(𝑌1, ..., 𝑌𝑞) −
1
2𝑞𝑁 | ≤

1
2𝑞

√2−𝐿𝐻𝑚𝑖𝑛+𝑁 ≤ 𝜀

𝑞 – число сжимаемых блоков
𝜀 – заданный уровень качества 𝑌
𝐻𝑚𝑖𝑛 – мин-энтропия на бит
𝐿 и 𝑁 – битовая длина входа и выхода 𝑔
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ВЫБОР 𝜀 – УРОВНЯ КАЧЕСТВА 𝑌

Для выбора конкретного значения 𝜀 можно использовать
результаты следующей работы

А.С ЛОГАЧЕВ, В.О. МИРОНКИН
О ВЛИЯНИИ ВЕРОЯТНОСТНЫХ ХАРАКТЕРИСТИК ДИСКРЕТНЫХ
ИСТОЧНИКОВ, фОРМИРУЮЩИХ КРИПТОГРАфИЧЕСКИЕ КЛЮЧИ, НА
ПРАКТИЧЕСКУЮ СЕКРЕТНОСТЬ КЛЮЧА
2024
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КГСЧ



ФИЗИЧЕСКАЯ СИСТЕМА

• Слабое лазерное излучение. Фотодетектирование во
временных окнах [1]

• Лазерное излучение. Разность токов фотодетекторов на
выходах светоделителя после смешения с вакуумным
состоянием на входе (гомодинное детектирование) [2]

• и др.
[1] К.А. БАЛЫГИН, С.П. КУЛИК, С.Н. МОЛОТКОВ - ПИСЬМА В ЖЭТФ 2024
РЕАЛИЗАЦИЯ КВАНТОВОГО ГЕНЕРАТОРА СЛУЧАЙНЫХ ЧИСЕЛ: ЭКСТРАКЦИЯ
ДОКАЗУЕМО СЛУЧАЙНЫХ БИТОВЫХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ ИЗ
КОРРЕЛИРОВАННЫХ МАРКОВСКИХ ЦЕПОЧЕК

[2] M. HERRERO-COLLANTES, J. CARLOS GARCIA-ESCARTIN - RMP 2017
QUANTUM RANDOM NUMBER GENERATORS
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ДОСТОИНСТВА КГСЧ

1. Высокая скорость выработки случайных битов
2. Удается уточнить вероятностную модель исходной
последовательности
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ФОТОДЕТЕКТИРОВАНИЕ ВО ВРЕМЕННЫХ ОКНАХ

• Фотоны в интервале Δ𝑡𝑖 , 𝑖 ∈ [1, 𝑛] регистрируются
фотодетектором

• Бит 0 – отсутствие регистрации
• Бит 1 – наличие
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ФОТОДЕТЕКТИРОВАНИЕ ВО ВРЕМЕННЫХ ОКНАХ
Распределение числа фотонов при отсутствии флуктуаций
интенсивности оптического поля лазера

Pr (𝜉 (∆𝑡𝑖) = 𝑘) = 𝜇𝑘
𝑘! 𝑒

−𝜇

Совместное распределение

Pr (𝜉 (∆𝑡1) = 𝑘1,...,𝜉 (∆𝑡𝑛) = 𝑘𝑛) =
𝑛

∏
𝑖=1

Pr (𝜉 (∆𝑡𝑖) = 𝑘𝑖)

Отсюда следует независимость битов исходной
последовательности с распределением

𝑃(0) = 𝑒−𝜇, 𝑃 (1) = 1 − 𝑒−𝜇

Л. МАНДЕЛЬ, Э. ВОЛЬф, 2000
ОПТИЧЕСКАЯ КОГЕРЕНТНОСТЬ И КВАНТОВАЯ ОПТИКА
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ИСХОДНАЯ ПОСЛЕДОВАТЕЛЬНОСТЬ – НЕЗАВИСИМАЯ

Независимость 𝑋 проверяется критериями согласия

ПРОЕКТ ТЕХНИЧЕСКОЙ СПЕЦИфИКАЦИИ ТК26
ИНфОРМАЦИОННАЯ ТЕХНОЛОГИЯ. КРИПТОГРАфИЧЕСКАЯ ЗАЩИТА
ИНфОРМАЦИИ. ВРЕМЕННАЯ МЕТОДИКА ПРОВЕРКИ СООТВЕТСТВИЯ
ОБРАЗЦА фИЗИЧЕСКОГО ГЕНЕРАТОРА СЛУЧАЙНЫХ ЧИСЕЛ ЕГО
ТЕОРЕТИКО-ВЕРОЯТНОСТНОЙ МОДЕЛИ
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БЛОК ПРЕОБРАЗОВАНИЯ

1. Применяется арифметическое кодирование (нумерация)
В.Ф. Бабкина для последовательных блоков 𝑋

2. Экстракция двоичных битов выходной последовательности
производится из двоичного разложения номеров блоков

В результате образуется выходная двоичная
последовательность 𝑌 длины ℓ.

В.Ф. БАБКИН
МЕТОД УНИВЕРСАЛЬНОГО КОДИРОВАНИЯ ИСТОЧНИКА НЕЗАВИСИМЫХ
СООБЩЕНИЙ НЕЭКСПОНЕНЦИАЛЬНОЙ ТРУДОЕМКОСТИ
1971
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ВЫХОДНАЯ ПОСЛЕДОВАТЕЛЬНОСТЬ

В предположении независимости исходной
последовательности доказывается равновероятность выходной
последовательности

𝑃(𝑌 ) = 2−ℓ,
вариационное расстояние 𝜀 = 0.

И.М. АРБЕКОВ, С.Н. МОЛОТКОВ
ОБ ЭКСТРАКЦИИ КВАНТОВОЙ СЛУЧАЙНОСТИ
2021
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ИСХОДНАЯ ПОСЛЕДОВАТЕЛЬНОСТЬ – ЦЕПЬ МАРКОВА

Случайность 𝑋 проверяется критериями согласия на
соответствие математической модели однородной цепи
Маркова порядка 𝑟

Г.И. ИВЧЕНКО, Ю.И. МЕДВЕДЕВ
ВВЕДЕНИЕ В МАТЕМАТИЧЕСКУЮ СТАТИСТИКУ
2010
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БЛОК ПРЕОБРАЗОВАНИЯ

1. Исходная последовательность распараллеливается на 2𝑟
подпоследовательностей.

2. Применяется арифметическое кодирование (нумерация)
В.Ф. Бабкина для отдельных блоков
подпоследовательностей

3. Экстракция двоичных битов выходной последовательности
производится из двоичного разложения номеров блоков

В результате образуется выходная двоичная
последовательность 𝑌 длины ℓ.

В.Ф. БАБКИН
МЕТОД УНИВЕРСАЛЬНОГО КОДИРОВАНИЯ ИСТОЧНИКА НЕЗАВИСИМЫХ
СООБЩЕНИЙ НЕЭКСПОНЕНЦИАЛЬНОЙ ТРУДОЕМКОСТИ
1971
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ВЫХОДНАЯ ПОСЛЕДОВАТЕЛЬНОСТЬ

В предположении марковости исходной последовательности
доказывается равновероятность выходной последовательности

𝑃(𝑌 ) = 2−ℓ,

вариационное расстояние 𝜀 = 0.

H. ZHOU
RANDOMNESS AND NOISE IN INFORMATION SYSTEMS
2012
И.М. АРБЕКОВ, С.Н. МОЛОТКОВ
МЕТОДИЧЕСКИЕ ЗАМЕТКИ. КВАНТОВЫЕ ГЕНЕРАТОРЫ СЛУЧАЙНЫХ ЧИСЕЛ,
ЭКСТРАКЦИЯ ДОКАЗУЕМО СЛУЧАЙНЫХ БИТОВЫХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ
ИЗ ТРАЕКТОРИЙ ЦЕПЕЙ МАРКОВА
2024
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ПРИМЕР КГСЧ НА МАРКОВСКИХ ЦЕПОЧКАХ

• Скорость образца КГСЧ на основе эффекта
фотодетектирования ≈ 150 Мбит/с.

• Порядок цепи Маркова – 8 ÷ 9.
• Распараллеливание происходит на 210
подпоследовательностей.

К.А. БАЛЫГИН, С.П. КУЛИК, С.Н. МОЛОТКОВ - ПИСЬМА В ЖЭТФ 2024
РЕАЛИЗАЦИЯ КВАНТОВОГО ГЕНЕРАТОРА СЛУЧАЙНЫХ ЧИСЕЛ: ЭКСТРАКЦИЯ
ДОКАЗУЕМО СЛУЧАЙНЫХ БИТОВЫХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ ИЗ
КОРРЕЛИРОВАННЫХ МАРКОВСКИХ ЦЕПОЧЕК
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КРИПТОГРАфИЧЕСКАЯ ЗАЩИТА ФГСЧ
(КГСЧ) ОТ СБОЕВ В фИЗИЧЕСКОЙ
СИСТЕМЕ



СБОИ В фИЗИЧЕСКОЙ СИСТЕМЕ

Сбои в физической системе приводят к:
• уменьшению 𝐻𝑚𝑖𝑛
• потеря независимости, марковости

Невозможно обеспечить малое вариационное расстояние!

23



СБОИ В фИЗИЧЕСКОЙ СИСТЕМЕ
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ЗАЩИТА ПРИ СБОЯХ

Используем криптоалгоритмы с секретным ключом:
• шифрование выхода
• наложение гаммы
• каскад хэш-функций
• и др.
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КГСЧ

Защита для КГСЧ, основанном на марковском процессе –
блочный шифр с секретным ключом в режиме гаммирования.

Штатная работа – выход 𝑍 случайный и равновероятный.
Сбой – выход 𝑍 вычислительно неотличим от случайного.
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ЗАКЛЮЧЕНИЕ

• Марковская цепь конечного порядка – адекватная
мат. модель исходной последовательности КГСЧ

• КГСЧ в условиях марковости обеспечивает идеальную
(равновероятную) выходную последовательность

• Гаммирование выходной последовательности даёт КГСЧ
защиту от сбоев

• КГСЧ позволяет достичь больших скоростей, что
необходимо при построении систем КРК
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А.П. НАУМЕНКО, И.М. АРБЕКОВ,
В.А. КИРЮХИН, А.А. ЩЕРБАЧЕНКО
ООО «СФБ Лаб», АО «ИнфоТеКС»
РусКрипто’2025
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