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BapI/IaLI,I/IOHHbIe KBAHTOBbIE aJ/ITOPUTMbI KaK I'IEpCI'IGKTI/IBHbIVI
MeTOoA4 YHUBEPCAJ/IbHOIoO KpuUnTtoaHas/in3a

Anekcen Mownceescknmr, Codba MaHbko



BapVIaLI,I/IOHHbIe KBAHTOBbIE€ aJITOPUTMDI

@ Quantum computer %
P o~ > 1(0,p)

—=7 N=-

Updated parameters

Optimizer
arg min C(0)
0

Cerezo M. et al. Variational quantum algorithms //Nature Reviews Physics. —2021. = T. 3. = N2. 9. — C. 625-644.

VQA - Variational Quantum
Algorithm

VQE - Variational Quantum
Eigensolver

VQAA - Variational Quantum
Attack Algoritm

QML — Quantum Machine
Learning



KoHuenuna BapmayMoOHHbIX airfOpUTMOB

CO)=%, £0,p)

VQA, VQE, VQAA, QML

Npea — paaTb Klaccnueckomy OnTUMMU3aTopy
nccnepoBatb  penbed ueneBon GyHKUMM B
rmnb6epToBOM MNPOCTPAHCTBE  KBAHTOBbIX
COCTOAHWUN

N3-3a HeHyneBou amnautyabl rn106anbHOro
MUHUMYMa, BO3MOXHO «TyHeJ/I/IMpOBaHue»
ueneBou (PYHKUUN, TO e€CTb HEKNACCUUYECKUN
rpagueHT



PaboTa BapnauMOHHOro aaropmtma

3agaTb NapamMeTpbl KBAHTOBOW CXEMblI
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Kungurtsev V. et al. Iteration complexity of variational quantum algorithms //Quantum. — 2024. — T. 8. — C. 1495.
Singh H., Majumder S., Mishra S. Benchmarking of different optimizers in the variational quantum algorithms for applications in quantum chemistry //The Journal of Chemical Physics. = 2023. = T. 159. — Ne. 4.




KBaHTOBasa cxema VQA — «AH3au»
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Jaderberg B. et al. Quantum self-supervised learning //Quantum Science and Technology. —2022. — T. 7. — N2. 3. — C. 035005.

cnonb3yroTca cxeMbl pa3HbIX TOMOAOTUIA
Cxema Ao1>KHa ObITh:
o [lapameTpun3oBaHa

© CnocobHa rotoBuTb LieneBoe
COCTOAAHWME (HY>KHOE YN0 KyOUTOB U
NX 3aMyTaHHOCTb)

Ba>xHo!

Uucno napameTpoB cxemMbl CUJIbHO
MeHbLUe KO/IMYecTBa NepeMeHHbIX,
NOJIHOCTbIO OMUCHIBAIOWMNX COCTOAHNE

HeHyneBas amnantyaa uenesoro
K/IaCCMYEeCKOro ncxoaa No3BoanUT
«yXBaTWUTb» HY>XXHbIA pe3yabTaT



CNO>XXHOCTb BapUaLLlMOHHOIO afropntmMa

CnoxXHOCTb aTaku
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VQA B 3agavye CUMMETPUUYHOIo KpunTtoaHaansa

[Todxod T — KeaHmoseblU opakyn

Opakyn — nognporpaMmma, onpeaenstowas KOPPEKTHOCTb MOAAHHOIO Ha BXOJ,
peLLeHns 3aaa4mn

Pewaem 3agauy atakm Ha OTKpbITbIN TekcT: no nape OT - LUT BOCCTaHOBUTL KoY
Torga pabota opakyna — 3awndposatb OT NOAAHHBIM KJKOYOM M CpaBHUTL ¢ LLT
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VQAA - cnmmMmeTpuyHaa BapuayoHHasa ataka

[loOxo0 1 — KeaHmossIU opaky/i

[lycTb KBaHTOBasA cxema Nof06HO opakyay B anaropmutme [poBepa reHepupyer B
onpeaenéHHbIX KybuTax coctosHune |0) Toraa v TobKO TOrAa, Korga noAaH BepHbIl
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Wang Z. et al. Variational quantum attacks threaten advanced encryption standard based symmetric cryptography //Science China Information Sciences. —2022. — T. 65. — N2. 10. — C. 200503.



VQAA - cnmmMmeTpuyHaa BapuayoHHasa ataka

[Todxod T — KeaHmoseblU opakyn
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Wang Z. et al. Variational quantum attacks threaten advanced encryption standard based symmetric cryptography //Science China Information Sciences. —2022. — T. 65. — N2. 10. — C. 200503.



Enhanced (Improved?) VQAA

[Todxod 2 — Knaccu4deckuu opaky/

(b) Proposed superposition
of keys
Improved

Conjugate gradient optimization
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[lycTb KBaHTOBas Cxema reHepupyet

TOJIbKO KJ/1tOU
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NPOCTPaHCTBE  OTAMYUMT  Wndp  OT

Cly4anHOW  MOACTAaHOBKMW,  aJropuTm

conpércsa

+ KBaHTOBa# cxema CTaHOBUTCH
TPUBUAIbHOM n KOMMaKTHOW,

makcumanbHO NISQ-Friendly

+ KeaHmoeas cxema He 3asucum
NPpUHYUNUAG/ILHO OmM Jlo2UKU 8
ocHoee amakyemMozo wiugpa

+ MoxeT contuch bbicTpee Mposepa

— MoxeT He conTUcb BoobLLE
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Aizpurua B. et al. Hacking cryptographic protocols with advanced variational quantum attacks //ACM Transactions on Quantum Computing. — 2025.



Cneunodunka VQAA no cpasHeHuto ¢ VQE

O 3apaHee M3BECTHO 3HaueHue ueneBon GyHKLMM B rN0b6asbHOM MUHUMYME

o ,ﬂ,OCTaTO‘-IHO AOCTUYb rnobanbHOro MWHMYMa O4ANH Pa3 — BO3HUKAET «PEXUM
yrajblBaHUA»

O Bo3HMKaeT napaMeTp «4Mcaa LWOTOB» — YNC/IO Nepe3arnyCckoB KBAHTOBOMW CXEMbI C O4HUM
HabopoM MapamMeTpoB N N3MEPEHMI KAKOUA, MO KOTOPOMY OLLEeHMBAETCA LeneBas QyHKLMA
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Cneunduka BaprnayMoHHOro KpunTtoaHaansa

PacctosHune XamMMuHra

[ong yraablBaHnii
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o B «pexvMme  yrajblBaHWUs» NHTEpEeC

npeagcraBiadetr 3aBUCMMOCTb BEPOATHOCTU
yraadblBaHMA OT YMCJ/ia MOMbITOK

PacnpeaeneHune BEPOATHOCTU byaer
MEHATLCA Tak>Ke C UISMEHEHMEM UMC/a LWOTOB

Hago NOMHWTL, UYTO BEPOATHOCTb YcCrnexa
ataky (CXoAMMOCTM OMTMMMK3aTopa) MOXKeT
ObITb OrpaHM4eHa W 3aBUCETb OT 4KUCaa
LLOTOB
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[lons yraapiBaHmii

MopaenunpoBaHue ataku S-AES ¢ yTeukom
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CnyyanHoe ragaHue: Ycnex 98.18 + 0.44 %, Pycrexa = 0.0156 CnyyainHoe ragaHue: Ycnex 99.97 + 0.03%, Pycrexa = 0.0098

VQAA: ¥Ycniex 81.40 + 8.30 %, Pycexa = 0.0216 + 0.0004 VQAA: ¥cniex 78.76 * 6.83 %, Pynexa = 0.0151 + 0.0005



3aBUCMMOCTb ycrexa OT uncaa LOTOB

10 qubits S-AES
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3aBUCMMOCTb ycrexa OT uncaa LOTOB

Number of iterations needed
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BbiBOAbI

o  VQAA-KpunTOaHann3 no3BoseT «pa3MeHMBATb» CHUXKEHME BEPOATHOCTI YCrexa Ha CHUXKEHME Yncaa
NOMbITOK — NPUHLNM «IMBO CONAETCS bbiCcTpee, NMOO He COMAETCA COBCEM»

O C y4y€TOM OrpaHnYeHHON BEPOATHOCTM ycrexa Habatogaetcs namepmmas o6aacTb KBaHTOBOrO
npevMyLLecTBa

O OrteuecTBeHHble KBAaHTOBbIE BbIUMC/IMTE/IN Y)KE CErOAHA CNOCO6HbI IKCNEPMMEHTaIbHO
NPOAEMOHCTPUPOBaTb aTaKy Ha yNpoLlEéHHble WNPPbI C yTEUKON

Obwee uncno Kntouew reHepupyetca  [lons ycnewHbIx aTak Pyragsisarn
ntepaumm 3a UTepaumio
CnyyariHoe yrasbiBaHue 256 4 98.18 £ 0.44 % 0.0156
(8 6uT)
VQAA (8 6ur) 256 4 8140 £ 830 % 0.0216 + 0.0004
CnyyainHoe yragpiBaHune 256 10 99.97 + 0.03% 0.0098
(10 6uT)
VQAA (10 6wuT) 256 10 78.76 £ 6.83 % 0.0151 + 0.0005
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3ameyaHua

O Bce aTakvm NpoMOoAennpoBaHbl ANA OAHOCNOMHOIO aH3aua. YBeamyeHme umcaa CoEB NPUBOANT K
CHU>KEHMIO A0 ycnexa — U3bbIToOUHble NapamMeTpbl

O Jlo/iXKHa CUMTaTbCA «MOMbITKOW yraZblBaHWA» reHepaLmsa pe3yibTaToB M3MepPeHU KybUTOB nau war
utepauum ontummnsatopa? OT 3TOro CyLLLeCTBEHHO 3aBUCUT 061aCTb NpenmyLLLecTBa

o HOpMMpOBKa «40JIN yraablBaHWA» B TMCTOrpaMmMax npoeegeHa Ha 4nMcno 3anyCckoB C yCnewHbIMU NCXO4aM .
Ho Ada>Xe npn HOpPMMPOBKE Ha o6u.|,ee UNCIO 3aryCcKoB COXpPaHAETCA obnactb npemMmyLecTBa 3a npeaenamm
CTaHA4apPTHOIO OTK/JIOHEHWA

©  Mosket 2m 6bITb 061aCTb NPEBOCXOACTBa yBe/IMUeHa aopaborTkou anroputma? — [a!

17



YnyduwieHune 1 — HeopTOoroHasibHOe KogupoBaHue

quantum
0] *
classical g N
QO&ZO)l)'”alg» yt
€T
1)

Bermejo P, Orus R. Variational quantum non-orthogonal optimization //Scientific Reports. —2023. — T. 13. — N@. 1. — C. 9840.

C ncno/ib30BaHNEM HEOPTOrOHabHbIX
COCTOAHWWN B OAWNH KYOUT MOXeT bbITb
3aKoaMpoBaHoO 6onee ogHoro burta

[na pekoanpoBaHua GUTOBOM
NocneA0BaTeNbHOCTU U3 OAHOrO KybuTa
NPOBOAMUTCSA KBaHTOBasA TOMorpadwms,
Tpebyrowas 3HaUNTENIbHOTO, HO
KOHCTAHTHOrO YMUc/a WOTOB

Bonpoc o npuHumMne noacyéta nutepauui B
AAHHOM C/yyae BCTaéT 0COBEeHHO OCTpo

18



YnyulwieHue 2 — [poBepoBCKOe ycuieHue

«Grover Mixer»
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EAI/IHI/IL-IHaFI nTepauna anropmTMa FpOBepa 4nAa COCToOAHNA B Cyrnepno3nynn 60NbLLOro YKncna BapMaHTOB CO
3HaYUTEJIbHbIM BEPOATHOCTAMU YBEJIMHNT LLUAHC CHUTbIBAHWA BEPHOTO OTBETA

Eé moxxHO gobaBuTb K ntepauunm VQA

19

Bdrtschi A., Eidenbenz S. Grover mixers for QAOA: Shifting complexity from mixer design to state preparation //2020 IEEE International Conference on Quantum Computing and Engineering (QCE). — IEEE, 2020. — C. 72-82.



YnyuweHue 3 — AgantuBHaa Tomorpadus
«Adaptive tomography»» / Shadow tomography»

B mpeanonoXeHnu, 4to 3a OAHY WUTEpaLMio OMTUMMU3aTOpa FeHEepUpPyeMoe COCTOSHUE MEHSETCH HeCUsIbHO,
MOXHO MOJIe3HO UCMOAb30BaTb MHHOPMALMIO O PaHEE MOJYUYEHHbIX N3MEPEHUAX COCTOAHUSA Ans Bonee yaauHOoM

NOACTPOVKM M3MepUTEIbHOrO Ba3suca

(a) Initial view. (b) The first iteration. (¢) Ten iterations. (d) Fifty iterations.
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[ToCT-KBaHTOBbIW KBAHTOBbIW KPUNTOAHaAN3?

O Lwndpbl, npepnaraemMble B KauyecTBe MOCT-KBAHTOBbIX CTaHAApPTOB He obnagaroT
CTPOro A0Ka3aHHOW MaTeEMATUYECKON CTONKOCTbIO

o Anroputm VQAA, aABNACb METOAOM peLleHuns 3ajaum be3 3apaHee onpeaenéHHOro
CLeHapus, MOXeT aTakoBaTb WNPPbI BHE 3aBUCUMOCTU OT UX BHYTPEHHEW NOTNKHU

O |_|pl/l HEeYy4a4YHOM Bbl60pe noTeHunaibHO KBaHTOBO-yCKOpﬂeMOI\/JI 3aa4n B KayecTBe
OCHOBbl TOCT-KBAHTOBOIO LUI/I(I)pa, MNOMbITKA KBAHTOBOW BapMaLLMOHHOP’I daTaku
MOXXET YKa3aTb Ha Haln4ymne HEABHOIoO rpadnMeHTa Ha penbeq)e LLeﬂeBOP’I (I)yHKLI,I/II/I

21



JKCnepuMeHTanabHaA peaansauma?

«Kaxoele 5 nem Ham 0b6vbs8a5a0M, YMo 00 3pbl KBAHMOB020 Npesocxodcmea ocmaémcsa 5 1em»

XapakTepuCTMK OTeYeCTBEHHbIX KBAHTOBbIX BblYNCAUTENEN HA MOMEHT Hadana 2025
roga — 12-50 kybwutoB, aoctynHas raybumHa cxembl 10-20 cnoéB — BRNOJIHE
AOCTaTOUHO A1 JKCNEepMMEeHTaJIbHOM AEeMOHCTPauuM MNo KpavHen Mepe
yactnyHou VQAA-atakum Ha ynpoLuéHHble wndpbl S-AES, S-DES v Blowfish

TexHVKa HeOpPTOroHabHOro KOAMPOBaHUA MOXET NO3BOANTL NPOAEMOHCTPUPOBATH
Ha POCCUUCKMX BbIUMCAUTENAX YACTUUHYIO aTaky Ha wudpbl Tuna AES-128 k 2030
roay, Npy ycaoBUM KOHLEHTPALMN YCUANW HaJ, NOBbILIEHUEM KauecTBa Ky6butos
n obecneyeHrem BO3MOXHOCTV paboTbl cO BceMm O6bLEMOM perucrpa B Xoae
BbINOJIHEHNA O4HOW NPOrpamMmbl

Zna daHHou yeau 300 onepayul 8 aneopumme saxkHee 300 kybumos

22
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Updated parameters

Classical computer

Optimizer

arg min C(0)
0









S—

infotecs












Quantum

vy ™

Ansatz

ue)

7‘\4/(9\»_

Classical

ENIIENIEN [N

Energy, or some
expectation
value

1(6;)
v

)
Optimizer

i+1

Updating the parameters in the ansatz





1st run

2nd run

3rd run

5th run

% Mean
----- Minimum

4th run

Txgxk

EEXxEEX g

x}

AR TS

FHERETY

pred

$¥TEx¥}

¥)(
= . " i

lxx x

—-1.254
—1.30 A
-1.351

uonouny aAnRdaIgo

—1.40 1

75 100 125 150 175 200
Iterations

50

25








p rounds with angles v1,581,...,7p,Bp

<187’Y|HC' |ﬂ7’Y>




=
s ]
PRSI
KR S|~
I
S S © T

x L layers




CrnoXHOCTb aTaku

1000

500

100

50

10

Mpy6biit nepe6op 2"

-

ATtaka ['poBepa

2”

10

[nnHa kntoya




> B 5[

Encryptor Cyphertext
S-AES





Key

cFal

Encryptor
S-AES

Grover's algorithm

B

Text

"B

Cyphertext





~

o

Optimize

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

N

(BIHIB)

Update

=
<
E
—
n
0

E(B)

Symmetric
Cryptography

S - -




( b) Proposed superposition
of keys

Conjugate gradient optimization

Improved

)

message :

00...0

Text Ciphertext’




0

20

150

100




100

150

20

0

g 08
e o
aptmizar P
Sha 16
modequessing
G0}




0.020 1

—— brute-force

—— VQAA fit-geom
—— VQAA fit-lognorm
EEE VQAA





0.030 4
—— brute-force

—— VQAA fit-geom
0.025 1 —— VQAA fit-lognorm
EEE VQAA

0 50 100 150 200 250




Number of iterations needed

10 qubits S-AES

2500
1.0 4 *
2000
0.8
13
1500 ‘é 0.6
s .
Q
S
1000 | 3 0.4 l
500 - T 0.2
—— Hamming distance
—— Delta distance —— Hamming distance
—— Brute force —— Delta distance
0 T T 0.0 T T
0 20 40 60 80 0 20 40 60 80

Number of shots Number of shots








Number of iterations needed

12 qubits S-AES
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(a) Initial view. (b) The first iteration. (c) Ten iterations. (d) Fifty iterations.














Вариационные квантовые алгоритмы как перспективный метод универсального криптоанализа





Алексей Моисеевский, Софья Манько







Вариационные квантовые алгоритмы





		VQA – Variational Quantum Algorithm 



		VQE – Variational Quantum Eigensolver 



		VQAA – Variational Quantum Attack Algoritm 



		QML – Quantum Machine Learning











Cerezo M. et al. Variational quantum algorithms //Nature Reviews Physics. – 2021. – Т. 3. – №. 9. – С. 625-644. 





Концепция вариационных алгоритмов



VQA, VQE, VQAA, QML 

Идея – дать классическому оптимизатору исследовать рельеф целевой функции в гильбертовом пространстве квантовых состояний

Из-за ненулевой амплитуды глобального минимума, возможно «тунеллирование» целевой функции, то есть неклассический градиент











Работа вариационного алгоритма 







Kungurtsev V. et al. Iteration complexity of variational quantum algorithms //Quantum. – 2024. – Т. 8. – С. 1495.

Singh H., Majumder S., Mishra S. Benchmarking of different optimizers in the variational quantum algorithms for applications in quantum chemistry //The Journal of Chemical Physics. – 2023. – Т. 159. – №. 4. 





Задать параметры квантовой схемы



Измерить состояния кубитов



Рассчитать целевую функцию



Обновить параметры схемы













Квантовая схема VQA – «Анзац»









Используются схемы разных топологий

Схема должна быть:

		Параметризована



		Способна готовить целевое состояние (нужное число кубитов и их запутанность)





Важно! 

Число параметров схемы сильно меньше количества переменных, полностью описывающих состояние

Ненулевая амплитуда целевого классического исхода позволит «ухватить» нужный результат



Jaderberg B. et al. Quantum self-supervised learning //Quantum Science and Technology. – 2022. – Т. 7. – №. 3. – С. 035005. 





Сложность вариационного алгоритма  





		Скорее всего, не лучше Гровера



		Точно не лучше 2n/3, иначе P = NP 

Aaronson S. Quantum computing and hidden variables //Phys. Rev.  A. – 2005. – Т. 71. – №. 3. – С. 032325. 



		Точно не хуже классического перебора 

Потому что классические вычисления – частный случай квантовых

















VQA в задаче симметричного криптоанализа







Подход 1 – Квантовый оракул



Оракул – подпрограмма, определяющая корректность поданного на вход решения задачи



Решаем задачу атаки на открытый текст: по паре ОТ - ШТ восстановить ключ

Тогда работа оракула –  зашифровать ОТ поданным ключом и сравнить с ШТ









VQAA – симметричная вариационная атака







Подход 1 – Квантовый оракул



Пусть квантовая схема подобно оракулу в алгоритме Гровера генерирует в определённых кубитах состояние ∣0⟩ тогда и только тогда, когда подан верный ключ





Wang Z. et al. Variational quantum attacks threaten advanced encryption standard based symmetric cryptography //Science China Information Sciences. – 2022. – Т. 65. – №. 10. – С. 200503. 





VQAA – симметричная вариационная атака







Подход 1 – Квантовый оракул



Wang Z. et al. Variational quantum attacks threaten advanced encryption standard based symmetric cryptography //Science China Information Sciences. – 2022. – Т. 65. – №. 10. – С. 200503. 





		Показывает ускорение примерно как атака Гровера



		Считывается градиент гильбертова пространства – целевая функция фактически квантовая 



		Может сойтись быстрее Гровера





		Может не сойтись вообще



		Схема шифра находится в квантовой части, что делает программу очень сложной

Хотя в атаке алгоритмом Гровера такой недостаток неизбежен









Enhanced (Improved?) VQAA







Подход 2 – Классический оракул



Aizpurua B. et al. Hacking cryptographic protocols with advanced variational quantum attacks //ACM Transactions on Quantum Computing. – 2025. 





Пусть квантовая схема генерирует только ключ

Если оптимизатор в гильбертовом пространстве отличит шифр от случайной подстановки, алгоритм сойдётся

		Квантовая схема становится тривиальной и компактной, максимально NISQ-Friendly



		Квантовая схема не зависит принципиально от логики в основе атакуемого шифра 



		Может сойтись быстрее Гровера





		Может не сойтись вообще









Специфика VQAA по сравнению с VQE







		Заранее известно значение целевой функции в глобальном минимуме



		Достаточно достичь глобального минимума один раз – возникает «режим угадывания»



		Возникает параметр «числа шотов» – число перезапусков квантовой схемы с одним набором параметров и измерений ключа, по которому оценивается целевая функция













Обычная сходимость VQA



«Режим угадывания»





Специфика вариационного криптоанализа







		В «режиме угадывания» интерес представляет зависимость вероятности угадывания от числа попыток 



		Распределение вероятности будет меняться также с изменением числа шотов 



		Надо помнить, что вероятность успеха атаки (сходимости оптимизатора) может быть ограничена и зависеть от числа шотов











Итерации



Итерации



Итерации



Расстояние Хэмминга



Доля угадываний





Моделирование атаки S-AES с утечкой









Итерации



Доля угадываний



Атака на 8 битов ключа при 4 шотах на итерацию

Случайное гадание: Успех 98.18 ± 0.44 %, Pуспеха = 0.0156

VQAA: Успех 81.40 ± 8.30 %, Pуспеха = 0.0216 ± 0.0004 



Итерации



Доля угадываний



Атака на 10 битов ключа при 10 шотах на итерацию

Случайное гадание: Успех 99.97 ± 0.03%, Pуспеха = 0.0098

VQAA: Успех 78.76 ± 6.83 %, Pуспеха = 0.0151 ± 0.0005 







Зависимость успеха от числа шотов











Зависимость успеха от числа шотов











Выводы







		VQAA-криптоанализ позволяет «разменивать» снижение вероятности успеха на снижение числа попыток – принцип «либо сойдётся быстрее, либо не сойдётся совсем»



		С учётом ограниченной вероятности успеха наблюдается измеримая область квантового преимущества



		Отечественные квантовые вычислители уже сегодня способны экспериментально продемонстрировать атаку на упрощённые шифры с утечкой







				Общее число итераций

		Ключей генерируется за итерацию

		Доля успешных атак

		Pугадывания 



		Случайное угадывание 

(8 бит)

		256

		4

		98.18 ± 0.44 %

		 0.0156



		VQAA (8 бит)

		256

		4

		81.40 ± 8.30 %

		0.0216 ± 0.0004 



		Случайное угадывание (10 бит)

		256

		10

		99.97 ± 0.03%

		0.0098



		VQAA (10 бит)

		256

		10

		78.76 ± 6.83 %

		 0.0151 ± 0.0005 







Замечания







		Все атаки промоделированы для однослойного анзаца. Увеличение числа слоёв приводит к снижению доли успеха – избыточные параметры



		Должна считаться «попыткой угадывания» генерация результатов измерений кубитов или шаг итерации оптимизатора? От этого существенно зависит область преимущества



		Нормировка «доли угадывания» в гистограммах проведена на число запусков с успешными исходами. Но даже при нормировке на общее число запусков сохраняется область преимущества за пределами стандартного отклонения



		Может ли быть область превосходства увеличена доработкой алгоритма? – Да! 









Улучшение 1 – неортогональное кодирование









С использованием неортогональных состояний в один кубит может быть закодировано более одного бита

Для декодирования битовой последовательности из одного кубита проводится квантовая томография, требующая значительного, но константного числа шотов

Вопрос о принципе подсчёта итераций в данном случае встаёт особенно остро



Bermejo P., Orús R. Variational quantum non-orthogonal optimization //Scientific Reports. – 2023. – Т. 13. – №. 1. – С. 9840. 





Улучшение 2 – Гроверовское усиление







«Grover Mixer»



Bärtschi A., Eidenbenz S. Grover mixers for QAOA: Shifting complexity from mixer design to state preparation //2020 IEEE International Conference on Quantum Computing and Engineering (QCE). – IEEE, 2020. – С. 72-82. 





Единичная итерация алгоритма Гровера для состояния в суперпозиции большого числа вариантов со значительными вероятностями увеличит шанс считывания верного ответа

Её можно добавить к итерации VQA





Улучшение 3 – Адаптивная томография







«Adaptive tomography»» / Shadow tomography»





В предположении, что за одну итерацию оптимизатора генерируемое состояние меняется несильно, можно полезно использовать информацию о ранее полученных измерениях состояния для более удачной подстройки измерительного базиса





Пост-квантовый квантовый криптоанализ?







		Шифры, предлагаемые в качестве пост-квантовых стандартов не обладают строго доказанной математической стойкостью 



		Алгоритм VQAA, являясь методом решения задачи без заранее определённого сценария, может атаковать шифры вне зависимости от их внутренней логики



		При неудачном выборе потенциально квантово-ускоряемой задачи в качестве основы пост-квантового шифра, попытка квантовой вариационной атаки может указать на наличие неявного градиента на рельефе целевой функции









Экспериментальная реализация? 







Характеристик отечественных квантовых вычислителей на момент начала 2025 года – 12-50 кубитов, доступная глубина схемы 10-20 слоёв – вполне достаточно для экспериментальной демонстрации по крайней мере частичной VQAA-атаки на упрощённые шифры S-AES, S-DES и Blowfish

Техника неортогонального кодирования может позволить продемонстрировать на российских вычислителях частичную атаку на шифры типа AES-128 к 2030 году, при условии концентрации усилий над повышением качества кубитов и обеспечением возможности работы со всем объёмом регистра в ходе выполнения одной программы 

Для данной цели 300 операций в алгоритме важнее 300 кубитов



«Каждые 5 лет нам объявляют, что до эры квантового превосходства остаётся 5 лет»
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