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Описание КБ-256

Обобщенная сеть Фейстеля на 8 регистрах;
Длина блока – 256 бит, длина ключа – 256 бит;
Раундовая функция Z256

2 × Z96
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2 :
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где

Σ(X0, X1, . . . , X7) = X1 �X3 �X4 �X6 �X7, Xi ∈ Z32
2 ;

f (X0, X1, . . . , X7) = (π0(X0), π1(X1), . . . , π7(X7)) <<< 19, πi ∈ S
(
Z4
2

)
– подстанов-

ки из ГОСТ 34.12 – 2018 «Магма».
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Раундовая функция КБ-256

Коренева А.М., Поляков М.В. 20 марта 2025 3 / 11



Ключевая развертка

Xi+7 = ((Xi �Xi+2 �Xi+4 �Xi+6) >>> 1)�Ki � α
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Алгоритм Гровера для КБ-256. Сложность

Наличие 1 пары открытого/шифрованного текстов;
Схемная сложность оракула:
I 865 кубитов;
I Реализация S-блоков: 240 гейтов;
I 5 узлов суммирования в кольце Z232 : 1080 гейтов;
I В ключевом расписании: 112 · 7 · 216 = 169344 гейта;
I Итого с экономией кубитов π

4 · 2
128 · (2 · 18 · 2832 + 169344) = π

4 · 2
128 · 271296.
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Система полиномиальных уравнений с PolyBori

Строится программное описание шифра
По данному описанию строится система полиномиальных уравнений над полем Z2:
I Уравнения строятся также по 1 паре открытого и шифрованного текстов;
I Учет ключевого расписания добавляет промежуточные переменные в системе;
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Квантовый оракул для системы

Для решения системы можно также применять алгоритм Гровера с оракулом вида1

Регистры |x1〉 , . . . , |xn〉 – неизвестные переменные системы (биты ключа);
Регистры |e1〉 , . . . , |em〉 – для уравнений системы;
Регистры |t〉 , |y〉 – вспомогательные (|y〉 будет равен 1 при найденном решении систе-
мы).

1P. Schwabe and B. Westerbaan. Solving binary MQ with Grover’s algorithm.
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Квантовый оракул для системы

Пусть имеется два уравнения

x1(x2 ⊕ x3 ⊕ 1) + x2x3 = 1,

x2(1⊕ x3) = 1

оракул можно построить следующим образом:
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Квантовый оракул для системы. Сложность

Потребуется 1008 + 7488 + 2 = 8498 кубитов;
Квантовых гейтов для системы (с экономией кубитов): 31207681.
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Спасибо за внимание!
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