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Мотивация: Протокол ИКС1

• Протокол передачи персональных данных (ПДн) без их раскрытия.
• Три роли: Сервис (хочет получить ПДн), Пользователь (хочет предоставить ПДн, не раскрывая

их Сервису), Инспектор (некоторая доверенная третья сторона, проводящая верификацию ПДн).

1Бельский В. С., Герасимов И. Ю., Царегородцев К. Д., Чижов И. В. (2020). Протокол обмена персональными
данными: ИКС. INJOIT, 8 (6), 1-23.
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Мотивация: ИКС 2.0

• Протокол не скрывает личность Пользователя.
• Способ формирования Блоба:

• Нужен альтернативный механизм: «анонимизированная подпись» — трудно подделать за Поль-
зователя, трудно по подписи определить, кто её сформировал, Инспектор должен иметь возмож-
ность проверить, кто именно сформировал подпись.

• В работе изучается один из возможных подходов: подпись ГОСТ на связанных ключах.
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Модели безопасности: в предыдущих сериях2

2Бабуева А. А., Кяжин С. Н. Аддитивно связанные ключи подписи: взломать нельзя использовать // РусКрип-
то’2024
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В предыдущих сериях: что знаем про ГОСТ со связанными ключами?3

3Бабуева А. А., Кяжин С. Н. Аддитивно связанные ключи подписи: взломать нельзя использовать // РусКрип-
то’2024
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Модель с мультипликативно связанными ключами

sk → ske = e · sk , pk → pke = e · pk

Возможности нарушителя: получать значения подписей для произвольных сообщений на мастер-
ключе sk и ключах skei , вычисленных с использованием множителей ei , где нарушитель:
• либо выбирает непосредственно ei (модель без хэширования)

• либо выбирает Ri , которые хэшируются, т.е. ei = H ′(Ri ) (модель с хэшированием)

Угроза:
• Найти тройку (m, σ, e), что

1. Verify(pke ,m, σ) = 1, где pke вычислен с использованием множителя e
2. нарушитель не получал подпись σ на запрос (m, e)

• Найти тройку (m, σ,R), что
1. Verify(pke ,m, σ) = 1, где pke = pk при R = ⊥, иначе pke вычислен с использованием

множителя e = H ′(R)
2. нарушитель не получал подпись σ на запрос (m,R)
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Модель обобщенной группы для эллиптических кривых4

Для группы точек ЭК E размера q определяется функция кодирования π : Zq → E :
• функция π инъективна,
• π(0) = O,
• ∀ i ∈ Zq, π(−i) = −π(i).

В рамках модели обобщенной группы для Э.К. противник не имеет прямого доступа к элементам
группы, но проводит вычисления с точками только путем запросов к групповому оракулу Ogrp:
• запрос вида Ogrp(map, i), i ∈ Zq: вернуть π(i) ∈ E ,
• запрос вида Ogrp(add ,P1,P2), где P1,P2 ∈ E : вернуть π(π−1(P1) + π−1(P2)).

Основная идея: скрыть групповую связь с помощью случайного выбора π.

Модель обобщенной группы используется при изучении сложности задач, связанных с дискретным
логарифмированием.

4Groth J., Shoup V. On the Security of ECDSA with Additive Key Derivation and Presignatures // EUROCRYPT 2022
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Мультипликативно связанные ключи с хэшированием множителя

esk ← e · sk , epk ← e · pk , e ← H ′(R).
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Мультипликативно связанные ключи без хэширования множителя

Атака на ГОСТ

Нарушитель:
1. Получает подпись (t, s) для сообщения m с хэшем h и множителя e (вообще говоря произ-

вольного).
2. Выдаёт в качестве подделки подпись (t∗ = t, s∗ = e−1(s · e∗)) для сообщения m∗ с хэшем h∗

и множителя e∗, для которых выполнено равенство h∗ · e = h · e∗.

Тогда выполнено равенство:

(h∗)−1(s∗ − t · e∗ · sk) = (h−1(e∗)−1e) · (e−1(s · e∗)− t · e∗ · sk) = h−1(s − t · e · sk).

Иначе говоря, выполняется проверка корректности t.
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Линейно связанные ключи без хэширования множителя

У Пользователя есть две пары секретных и открытых ключей:

(sk1, pk1), (sk2, pk2), sk1 ̸= sk2.

Сформируем из них пару (sk , pk) и будем формировать эфемерные пары следующим образом:

sk ← sk1 + sk2, pk ← pk1 + pk2

esk ← sk1 + e · sk2, epk ← pk1 + e · pk2.

Возможности нарушителя: получать значения подписей для произвольных сообщений на мастер-
ключе sk и ключах skei , вычисленных с использованием множителей ei , где нарушитель выбирает
непосредственно ei (модель без хэширования).

Угроза: Найти тройку (m, σ, e), что
1. Verify(pke ,m, σ) = 1, где pke вычислен с использованием множителя e,
2. нарушитель не получал подпись σ на запрос (m, e).
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Оценка стойкости в модели с линейно связанными ключами
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Дальнейшие направления

1. Доказательство анонимности подписи.
2. Изучение полученного «зоопарка» задач для хэш-функций.
3. Альтернативные доказательства в «ослабленных» моделях (алгебраическая группа)?
4. Обобщаются ли результаты на gen− elGamal?
5. Изучение альтернативных конструкций.
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Спасибо за внимание!
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Задачи, связанные с поиском коллизий и прообразов

ExpCOLL
F

x , y
$←− AF

if (x ̸= y) & (F(x) = F(y))

return 1

return 0

ExpNC
F

x , y
$←− AF

if (F(x) = −F(y))

return 1

return 0

ExpZP
F

x
$←− AF

if (F(x) = 0)

return 1

return 0

ExpRP
F

h
U←− Rng

x
$←− AF(h)

if (F(x) = h)

return 1

return 0
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Задачи, связанные с поиском алгебраических соотношений

Exp4-PMCOLL
F,F′

x , y , z , v
$←− AF,F′

if (F′(z) ̸= F′(v)) &

&

(
F(x)
F(y)

=
F′(z)

F′(v)

)
return 1

return 0

Exp4-NMCOLL
F,F′

x , y , z , v
$←− AF,F′

if (F′(z) ̸= F′(v)) &

&

(
F(x)
F(y)

= −F′(z)

F′(v)

)
return 1

return 0

Exp3-PMCOLL
F,F′

x , y , z
$←− AF,F′

if (F′(z) ̸= 1) &

&

(
F(x)
F(y)

= F′(z)

)
return 1

return 0

Exp3-NMCOLL
F,F′

x , y , z
$←− AF,F′

if (F′(z) ̸= 1) &

&

(
F(x)
F(y)

= −F′(z)

)
return 1

return 0

Exp2mult
F,F′

x
$←− AF,F′

(), y
$←− Rng

a, b
$←− AF,F′

(y)

if
(
yF′(a) = xF(b)

)
return 1

return 0
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Модели безопасности для мультипликативно связанных ключей c
хэшированием множителя

ExpMult-hash
SS (A)

(sk, pk)
$←− SS.PairGen()

L← [ ]

(m, σ,R)
$←− AOsig (pk)

epk ′ = Hash(R) · pk
if (SS.Verify(epk ′,m, σ) = 0) ∨ ((R,m, σ) ∈ L)

return 0

fi

return 1

Osig(m,R)

if R = ⊥
e ← 1

else

e ← Hash(R)

fi

esk ← sk · e
epk ← e · pk

σ
$←− SS.Sign(esk, epk,m)

L← L ∪ {(R,m, σ)}
return σ
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Модели безопасности для линейно связанных ключей без хэширования
множителя

ExpLin
SS (A)

(sk, pk)
$←− SS.PairGen()

L← [ ]

(m, σ, e)
$←− AOsig (pk)

epk ′ = e · pk
if (SS.Verify(epk ′,m, σ) = 0) ∨ ((e,m, σ) ∈ L)

return 0

fi

return 1

Osig(m, e)

esk ← sk · e
epk ← e · pk

σ
$←− SS.Sign(esk, epk,m)

L← L ∪ {(e,m, σ)}
return σ
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