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Криптография для решения новых задач

Дистанционное 
электронное голосование Банковский скоринг

Мобильная ЭП 
для применения

на массовых устройствах

Генетические
и медицинские исследования

Вычисление
среднего рейтинга

пользователя сервисом
Распознавание 

человеческой активности

Определение 
перспективной категории 

малого бизнеса

Выявление фактов 
мошенничества в финансовом 

секторе экономики

Оценка 
эффективности 

рекламной кампании

…
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Конфиденциальные вычисления как криптографические протоколы

Задача: вычислить значение функции с использованием данных нескольких
участников, обеспечивая при этом необходимый уровень конфиденциальности
входных и выходных данных, вычисляемой функции и промежуточных значений.

Участник 1 …Участник 2 Участник 3 Участник N

Данные 𝑑1 Данные 𝑑2 Данные 𝑑3 Данные 𝑑𝑁

𝐹1(𝑑1, … , 𝑑𝑁) 𝐹2(𝑑1, … , 𝑑𝑁) 𝐹3(𝑑1, … , 𝑑𝑁) 𝐹𝑁(𝑑1, … , 𝑑𝑁)
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Конфиденциальные вычисления – криптографический протокол

Доверенная 
аппаратная среда

(TEE, trusted execution 
environment)

Генерация 
синтетических 

данных

Статистическое 
обезличивание 

(Differential 
privacy)

Обезличивание

Классические 
методы 

(преобразование 
таблиц)

Oblivious 
transfer

Private 
Information 

Retrieval

Private Set 
Intersection/

Union

Privacy-preserving 
Machine Learning

Типы криптографических протоколов
конфиденциальных вычислений

Oblivious 
sorting Secure 

aggregation

Безопасные многосторонние вычисления

…
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Конфиденциальные вычисления в России: ДЭГ

Задача: посчитать сумму голосов, 
обеспечив сохранение тайны
голосования
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Конфиденциальные вычисления в России: скоринговые платформы

Подробнее:

Задача: посчитать сумму денег на счетах клиента  в 
разных банках, обеспечив сохранение банковской 
тайны
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Мобильная электронная подпись на массовых устройствах

Задача: защита ключей в условиях отсутствия доверия клиенту и серверу (исключая 
сговор между ними)

Утеря мобильного 
устройства

Компрометация памяти 
устройства

в любой момент времени

Полная 
компрометация 

серверных компонент
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Мобильная электронная подпись на массовых устройствах

Задача: защита ключей в условиях отсутствия доверия клиенту и серверу (исключая 
сговор между ними)

Утеря мобильного 
устройства

Полная 
компрометация 

серверных компонент

Компрометация памяти 
устройства

в любой момент времени

Требуется протокол безопасных многосторонних вычислений

Подпись на ключе = +

Для получения доступа к

ключу 

необходимо выработать секрет

на основе 𝑝𝑤 и  

𝑝𝑤
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Мобильная электронная подпись на массовых устройствах

Задача: защита ключей в условиях отсутствия доверия клиенту и серверу (исключая 
сговор между ними)

Утеря мобильного 
устройства

Полная 
компрометация 

серверных компонент

Компрометация памяти 
устройства

в любой момент времени

𝑝𝑤

Механизмы защиты:

Защита на 
высокоэнтропийных

секретах, вычисленных 
распределённым образом

Ключ ЭП ни в один момент времени не появляется в 
«собранном» виде, не известен ни клиенту, ни серверу.

Все операции с ключом подписи – распределённым 
образом
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Решение: схема DKSSP

Е.К. Алексеев, Л.Р. Ахметзянова, А.А. Бабуева, Л.О. Никифорова, С.В. Смышляев, 
«Двусторонняя схема подписи ГОСТ», Математические вопросы криптографии, 15:2 (2024), 7–28
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Схема DKSSP: ключевые свойства безопасности

Компрометация устройства 
клиента не приводит к 
компрометации ключа

Для создания подписи/регистрации нового ключа 
нарушителем необходима компрометация аутентификации в 

ходе взаимодействия с сервером (аутентификация за счёт 
обладания устройством и знания пароля).

Компрометация сервера не 
приводит к компрометации 

ключа или возможности 
создания подписи нарушителем.

Даже одновременная компрометация устройства клиента и 
его пароля не приводит к компрометации ключа или 

возможности создания подписи нарушителем в обход 
протокола (подлежащего аудиту).

Реализация DKSSP – в средстве электронной подписи КриптоПро Ключ

Подробнее:
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Преимущество ГОСТ 34.10-2018 перед ECDSA: распределенная подпись

𝑟 ← 𝑘 ⋅ 𝑃 . 𝑥 mod 𝑞
𝑠 ← 𝑘𝑒 + 𝑑𝑟 mod 𝑞

𝑘 = 𝑘1 + 𝑘2
𝑑 = 𝑑1 + 𝑑2

𝑟 ← 𝑘1 ⋅ 𝑃 + 𝑘2 ⋅ 𝑃 . 𝑥 mod 𝑞
𝑠 ← 𝑘1 + 𝑘2 𝑒 + 𝑑1 + 𝑑2 𝑟

𝑟 ← 𝑘 ⋅ 𝑃 . 𝑥 mod 𝑞
𝑠 ← 𝑘−1 𝑒 + 𝑑𝑟 mod 𝑞

? 𝑘−1 = 𝑘1 + 𝑘2
𝑘 = 𝑘1 ⋅ 𝑘2
𝑑 = 𝑑1 ⋅ 𝑑2

𝑟 ← 𝑘1 ⋅ 𝑘2 ⋅ 𝑃 . 𝑥 mod 𝑞
𝑠 ← 𝑘1

−1 ⋅ 𝑘2
−1(𝑒 + 𝑑1 ⋅ 𝑑2 ⋅ 𝑟)

необходимо 
существенно 
усложнять 
протокол, 
добавляя 
гомоморфное 
шифрование

● ГОСТ 34.10-2018

● ECDSA

Подробнее:
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Перспективные задачи в области конфиденциальных вычислений

Задача: посчитать количество граждан определённой категории, которые 
покупают товары заданного типа

𝑖𝑑1, … 𝑖𝑑6 ,
фрукты𝑖𝑑3, (фрукты… )

𝑖𝑑1, фрукты…
𝑖𝑑2, (фрукты …)

𝑖𝑑4, овощи…

В результате

Количество 𝑖𝑑 клиентов 
банков, содержащихся
в списке гос. органа,
у которых в транзакциях 
есть товары заданного типа 

= 3

Банки Гос. орган 

Возможный подход к решению
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Перспективные задачи в области конфиденциальных вычислений

Задача: показывать контекстную рекламу только тем пользователям, которые 
интересовались схожей темой

В результате

Соответствует ли 
реклама профилю 
пользователя

Платформа управления 
данными Сайт

𝑖𝑑 Реклама

(id, профиль)
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Перспективные задачи в области конфиденциальных вычислений

Задача: посчитать количество клиентов, которые одновременно обладают 
заданными генотипическими и фенотипическими признаками, сохраняя 
врачебную тайну

𝐼𝐷1
𝑔𝑒𝑛

: {𝑖𝑑1}

𝐼𝐷3
𝑔𝑒𝑛

: { 𝑖𝑑6}

𝐼𝐷1
𝑝ℎ𝑒𝑛

: {𝑖𝑑5, 𝑖𝑑7}

𝐼𝐷3
𝑝ℎ𝑒𝑛

: {𝑖𝑑1, 𝑖𝑑3}

ቚ 𝐼𝐷1
𝑝ℎ𝑒𝑛

∪ 𝐼𝐷2
𝑝ℎ𝑒𝑛

∪ 𝐼𝐷3
𝑝ℎ𝑒𝑛

В результате

каждый 
участник

Возможный подход к решению

Генетические 
лаборатории

Медицинские 
учреждения

𝐼𝐷2
𝑔𝑒𝑛

: {𝑖𝑑2, 𝑖𝑑4} 𝐼𝐷2
𝑝ℎ𝑒𝑛

: {𝑖𝑑6, 𝑖𝑑2}
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Перспективные задачи в области конфиденциальных вычислений

Оценка 
эффективности 

рекламной кампании

НИР «Камин», НТЦ ЦК (ответственный исполнитель: Никифорова Л. О.):

v

v v

Вычисление
среднего рейтинга 

пользователя сервисом
Распознавание 

человеческой активности

Определение перспективной 
категории малого бизнеса

Выявление фактов мошенничества
в финансовом секторе экономики

1 2 3

4 5

Подробнее: 
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Эквивалентность общих подходов к исследованиям

Определение 
объекта 
исследования

Формирование 
моделей угроз
и нарушителя

Описание 
протокола

Обоснование 
стойкости протокола в 
моделях

Подходы и принципы – привычные для современной криптографии

Подробнее: 
Аналитический доклад «Конфиденциальные вычисления и доверенные среды исполнения. 
Secure Multiparty Computation».
Раздел «Безопасность, которую можно доказать».
Авторы: ведущие эксперты области из Ассоциации больших данных, Bloomtech, КриптоПро, 
Privacy Advocates и Aggregion.
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Эквивалентность общих подходов к исследованиям

Определение 
объекта 
исследования

Формирование 
моделей угроз
и нарушителя

Описание 
протокола

Обоснование 
стойкости протокола в 
моделях

Подходы и принципы – привычные для современной криптографии

Подробнее: 
Аналитический доклад «Конфиденциальные вычисления и доверенные среды исполнения. 
Secure Multiparty Computation».
Раздел «Безопасность, которую можно доказать».
Авторы: ведущие эксперты области из Ассоциации больших данных, Bloomtech, КриптоПро, 
Privacy Advocates и Aggregion.

Новое

Нужна методика Нужна методика
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Эквивалентность общих подходов к исследованиям

Определение 
объекта 
исследования

Формирование 
моделей угроз
и нарушителя

Описание 
протокола

Обоснование 
стойкости протокола в 
моделях

Подходы и принципы – привычные для современной криптографии

Новое

Нужна методика Нужна методика

Важна модульность –
возможность переиспользования результатов анализа.
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Внедрение новых технологий и решение проблем старых

● «В существующих СКЗИ, нормативной базе, внедрениях много проблем, 
сперва бы с ними разобраться!»

● Те же опасения высказывались в процессе обсуждений следующих тем:

● Биометрические системы (ЕБС, КБС)

● Цифровой Рубль

● Мобильная электронная подпись

● Криптография для «умных счетчиков», «умных пломб» и пр.

● Криптография в дистанционном электронном голосовании

● Криптография в платежных системах

– каждое из этих направлений подсвечивало необходимость доработок или 
совершенствования ранее разработанных средств, НПА, подходов.
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Внедрение новых технологий и решение проблем старых

● Благодаря упомянутым направлениям появились:

● «Оптимизированные порядки» проведения оценки влияния

● «Супербелые» API

● Подходы к выпуску сертификатов без воздушного зазора в средствах УЦ

● Способы массового распространения программных СКЗИ 

● Подходы к долгой жизни ключей/смене ключей 

● Средства с поддержкой ГОСТ/RSA для обеспечения плавного перехода на 
ГОСТ

Таким образом, новые направления могут положительно влиять на весь
фундамент российской криптографии в части СКЗИ, общих подходов, НПА,
делая сильнее всю отрасль, всю российскую криптографию.
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Подробнее – на секциях и круглых столах РусКрипто’2025

Спасибо за внимание!


