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Прогресс в квантовых вычислениях
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Развитие квантовых вычислений: 

прогресс в возможностях и коррекция ошибок

Продолжается параллельная разработка квантовых компьютеров на различных физических принципах

Сверхпроводниковые кубиты Атомные кубиты Ионные кубиты Фотонные кубиты

Google QuEra & Harvard Quantinuum PsiQuantum

ФИАН и РКЦМИСИС МГУ и РКЦ МГУ и РКЦ
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Развитие квантовых вычислений: 

квантовое вычислительное преимущество

Willow – 105 сверхпроводниковых кубитов, задача 
сэмплирования случайных квантовых цепочек 

Zuchongzhi 3.0 – 105 сверхпроводниковых кубитов, 
задача сэмплирования случайных квантовых цепочек 
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Развитие квантовых вычислений: 

прогресс в возможностях и коррекция ошибок

Демонстрация экспоненциального уменьшения ошибок с ростом кодового расстояния в поверхностном коде

[Google Quantum AI and Collaborators, "Quantum error correction below the surface code threshold”, arXiv:2408.13687]

▪ Базовые принципы коррекции ошибок показаны 
экспериментально: вероятность ошибки при 
использовании кодов коррекции уменьшается

▪ Работы IBM по смягчению ошибок
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Развитие квантовых вычислений: 

прогресс в возможностях и коррекция ошибок

Квантовые алгоритмы с помощью логических операций на логических 
кубитах: 920 физических операций, чтобы оценить энергию основного 
состояния молекулы с точностью 6 × 10−3
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Развитие квантовых вычислений: 

прогресс в возможностях и коррекция ошибок

Работа групп 

И.А. Семерикова и Н.Н. Колачевского

2021-2022:

• 4 кубита (2 кудита)
• точность однокубитных операций — 95%

• точность двухкубитных операций — 70%

2022-2023:

• 16 кубитов (8 кудитов)
• точность однокубитных операций — 99,1%

• точность двухкубитных операций — 95%

2023-2024:

• 20 кубитов (10 кудитов)
• точность однокубитных операций — 99,1%

• точность двухкубитных операций — 95%

2024:

• 50 кубитов (25 кудитов)
• точность однокубитных операций — 99,1%

• точность двухкубитных операций — 95%
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Развитие квантовых вычислений: 

новые алгоритмы факторизации

▪ Современная асимметричная криптография базируется на сложности решения 
определенного класс математических задач, например, факторизации (разложение 
числа на простые множители). 

▪ В 1995 году Питер Шор предложил алгоритм для задач факторизации и дискретного 
логарифмирования за полиноминальное время для квантового компьютера. Число 15 
было разложено на множители 3 и 5 при помощи квантового компьютера с помощью 
компьютера с 7 кубитами.

Physical assumptions for large-scale superconducting qubit platforms: a planar grid of qubits with nearest-
neighbor connectivity, a characteristic physical gate error rate of 10−3, a surface code cycle time of 1 
microsecond, and a reaction time of 10 microseconds. 
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Развитие квантовых вычислений: 

новые алгоритмы факторизации

Факторизация Шнорра Квантовая приближенная оптимизация

• Выбор факторной базы

• Поиск гладких пар (sr-пар)
• Построение СЛАУ
• Построение сомножителей из решения СЛАУ на основе 

идеи Ферма

Поиск sr-пар сводится к поиску ближайшего вектора на 
решетке (CVP), может быть решено с помощью LLL-
алгоритма

• Для CVP строится функционал QUBO – задача оптимизации

• Задача оптимизации решается с помощью алгоритма 
квантовой приближенной оптимизации (QAOA), который 
работает без коррекции ошибок

• В ходе QAOA задействуется классическая оптимизация

Предположение: факторизация ускоряется при решении задачи 
CVP таким методом
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Развитие квантовых вычислений: 

новые алгоритмы факторизации



Развитие квантовых вычислений: 

новые алгоритмы факторизации

1591 = 37 × 43 using 6 qubits (experiment)
35183361263263 = 4194191 × 8388593 with 15 qubits (simulation)

Scaling advantage

11 марта 2025 года 13 марта 2025 года
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Квантово-устойчивая криптография: 

опыт пилотных проектов



Газпромбанк активно пилотирует квантово-

устойчивую защиту данных

Завершены проекты по постквантовой криптографии Конфиденциальные вычисления

Квантово-устойчивая защита 

дистанционного банковского 

обслуживания

Квантово-устойчивые 

мобильные BLE-платежи

Квантово-устойчивая защита 

информационных систем Host-to-Host 

банка и бизнес-клиентов

Конфиденциальное обучение 

модели оценки вероятности 

дефолта юридических лиц

1

2

3

1

13



Газпромбанк

ГПБ Н2Н 

сервер 

PQC GATE сервер

Сертификат сервера

Конфигурация

Секретный ключ сервера

Прослушиваемый адрес

GOST TLS 

подключени

е

Бизнес-клиент Банка

API 

бизнес-

клиента 

PQC GATE клиент

Корневой сертификат УЦ

Конфигурация

Адрес подключения Квантово-устойчивое 
подключение

GOST TLS 

подключени

е

Репозиторий

Корневой 
сертификат 

УЦ ГПБ

Секретный 
ключ УЦ 

ГПБ

Проверяет, что сертификат секретного ключа 

сервера подписан УЦ ГПБ и не отозван

Проверяет статус отзыва 

сертификата сервера

Подписывает

Квантово-устойчивая защита информационных 

систем Host-to-Host Банка и бизнес-клиентов

Защищаемые данные: платежные поручения

Партнер проекта: 
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В 2024 году завершен пилотный проект по постквантовой криптографии

Квантово-устойчивые мобильные BLE-платежи

Защищаемые данные: финансовые транзакции 

Результаты проекта представлены Председателю Банка России Набиуллиной Э.С.в рамкахFINOPOLIS 2024

Результаты проекта представлены 

Председателю Банка России Набиуллиной Э.С.
в рамках FINOPOLIS 2024

Партнеры проекта: 

BLE (Bluetooth Low Energy) — беспроводная технология Bluetooth с низким энергопотреблением 15

https://qapp.tech/cases/nspk


В 2024 году завершен пилотный проект по постквантовой криптографии

Квантово-устойчивые мобильные BLE-платежи

Защищаемые данные: финансовые транзакции 

Партнеры проекта: 
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Планы на 2025 по пилотированию постквантовой криптографии

Одним из финалистов корпоративного акселератор

Банка стал проект по квантово-устойчивой защите 

канала API системы ДБО физических лиц 

Предполагается пилотирование открытой 

программной реализации постквантового

алгоритма-кандидата на включение в новые 

государственные стандарты —

«Гиперикум»
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В 2024 году завершен пилотный проект по конфиденциальным вычислениям

Конфиденциальное обучение модели оценки 

вероятности дефолта юридических лиц

Решаемая задача: повышение точности моделей кредитного скоринга

Партнеры проекта: 

[1] SMPC (secure multi-party computation) — протокол конфиденциального вычисления это криптографический протокол, который 

распределяет вычисления между несколькими сторонами, при этом ни одна из сторон не может видеть данные других сторон

[2] Коэффициент Джини (Gini coefficient) — метрика качества, которая часто используется при оценке предсказательных 

моделей в задачах бинарной классификации в условиях сильной несбалансированности классов целевой переменной

Получение точности предсказания GINI2:Впервые в Газпромбанке 

удалось протестировать 

программный подход к 

конфиденциальным 

вычислениям (SMPC1)

0.58
С SMPC-подходом

(Безопасная передача данных) 40 сек

Скорость выдачи 

предсказаний

Результат представлен 

на Форуме Scoring Day 2024

0.6
Без SMPC-подхода

(Небезопасная передача данных)
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Алексей Федоров

aleksey.k.fedorov@gazprombank.ru

+79162970977
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