
ʈʘʟʨʘʙʦʪʢʘ ʧʨʦʪʦʢʦʣʘ 
ʘʫʪʝʥʪʠʬʠʮʠʨʦʚʘʥʥʦʡ 
ʚʳʨʘʙʦʪʢʠ ʢʣʶʯʝʡ 
5G-AKA-GOST

ʉʪʝʧʘʥ ɼʘʚʳʜʦʚ 

ɸʆ çʅʇʂ çʂʨʠʧʪʦʥʠʪè ɺ ʨʘʤʢʘʭ ʅʀʈ çʄʦʙʠʣʴʥʦʩʪʴè ɸʅʆ çʅʊʎ ʎʂè



ɸʫʪʝʥʪʠʬʠʢʘʮʠʷ ʘʙʦʥʝʥʪʦʚ 
ʚ ʩʝʪʷʭ 5G

ɺ ʨʘʤʢʘʭ ʦʙʦʩʥʦʚʘʥʠʷ ʩʪʦʡʢʦʩʪʠ ʧʨʦʤʝʞʫʪʦʯʥʳʡ ʫʯʘʩʪʥʠʢ SN 
ʤʦʞʝʪ ʙʳʪʴ ʦʙʲʝʜʠʥʸʥ ʩ HN



ʄʝʭʘʥʠʟʤ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ 5G

Åʉʭʝʤʘ ECIES (ʩʪʘʥʜʘʨʪ ISO, ANSI, 
SEC1v2, 3GPP)

Åʇʨʦʪʦʢʦʣ 5G-AKA (ʩʪʘʥʜʘʨʪ 3GPP)

Áɺʢʣʶʯʘʝʪ ʚ ʩʝʙʷ ʤʝʭʘʥʠʟʤ S3G

Áʇʦʜʚʝʨʞʝʥ ʟʥʘʯʠʪʝʣʴʥʦʤʫ ʯʠʩʣʫ 
replay ʘʪʘʢ ʩ ʥʘʨʫʰʝʥʠʝʤ ʧʨʠʚʘʪʥʦʩʪʠ 
ʘʙʦʥʝʥʪʘ



3GPP TS 33.102

ʉʣʝʜʫʶʱʠʝ ʩʚʦʡʩʪʚʘ 
ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʦʣʞʥʳ ʙʳʪʴ 
ʦʙʝʩʧʝʯʝʥʳ:

Åʂʦʥʬʠʜʝʥʮʠʘʣʴʥʦʩʪʴ 
ʧʦʩʪʦʷʥʥʦʛʦ 
ʠʜʝʥʪʠʬʠʢʘʪʦʨʘ 
ʧʦʣʴʟʦʚʘʪʝʣʷ 

Åʂʦʥʬʠʜʝʥʮʠʘʣʴʥʦʩʪʴ 
ʤʝʩʪʦʧʦʣʦʞʝʥʠʷ 
ʧʦʣʴʟʦʚʘʪʝʣʷ

Åʅʝʦʪʩʣʝʞʠʚʘʝʤʦʩʪʴ



LFM-ʘʪʘʢʘ (ʧʨʠʤʝʨ)

ʈʝʟʫʣʴʪʘʪ: ʧʨʦʪʠʚʥʠʢ 
ʫʩʪʘʥʦʚʠʣ ʩʦʦʪʚʝʪʩʪʚʠʝ 

ʤʝʞʜʫ ʘʙʦʥʝʥʪʘʤʠ UE ʠ UEô



SUPI check ʘʪʘʢʘ

ʈʝʟʫʣʴʪʘʪ: ʧʨʦʪʠʚʥʠʢ 
ʧʨʦʚʝʨʠʣ, ʷʚʣʷʝʪʩʷ ʣʠ 
ʧʦʜʢʣʶʯʘʶʱʠʡʩʷ 

ʘʙʦʥʝʥʪ ʘʙʦʥʝʥʪʦʤ UE



ʇʨʦʪʦʢʦʣ 5G-AKA-GOST

Åɼʦʙʘʚʣʝʥʘʩʣʫʯʘʡʥʦʩʪʴʩʦʩʪʦʨʦʥʳ
ʘʙʦʥʝʥʪʘUE, ʦʙʝʩʧʝʯʝʥʘʟʘʱʠʪʘʦʪ
replayʘʪʘʢ

Åɺ ʢʦʥʪʨʦʣʴʥʦʝʟʥʘʯʝʥʠʝRES
ʤʝʭʘʥʠʟʤʘS3G ʜʦʙʘʚʣʝʥʧʘʨʘʤʝʪʨ
SQN ʜʣʷ ʦʪʩʣʝʞʠʚʘʥʠʷ
ʨʘʩʩʠʥʭʨʦʥʠʟʘʮʠʠ



ʇʨʦʪʦʢʦʣ 5G-AKA-GOST

ɸʣʛʦʨʠʪʤʳ

Åʰʠʬʨʦʚʘʥʠʷ

Åʭʵʰʠʨʦʚʘʥʠʷ

Åʚʳʨʘʙʦʪʢʠʢʣʶʯʝʡ

Åʚʳʯʠʩʣʝʥʠʷʠʤʠʪʦʚʩʪʘʚʢʠ

ʟʘʤʝʥʝʥʳʦʪʝʯʝʩʪʚʝʥʥʳʤʠʘʥʘʣʦʛʘʤʠ



˸͔ͦ͒͡Έ ͙͍͙ͨͪͦͭͤ͊͟ 

Å ˣ͙͊ͫ͘:ͫͭ͊ͤ͒͊ͪͭͤ·͔͔͙ͣͦ͒͒͡͡ΎAKE-͍ͨͪͦͭͦͦͦ͟͡

Å ˨͍͔͙͔ͦ͋͊ͤ͡: ͔ͣͦ͒͡Έ͒͡Ύ͙͙͍͔͙͊ͤͦͤͣͤͦͫͭͭͪͣͤ͊ͻ
͔͙ͤͪ͊͘͡;͙͙ͣͦͫͭͯ;͙͍͊ͫͭͤͦ͟

Å ˮ͎ͭͦ: ͙͙͍ͦͣ͋ͤͪͦ͊ͤͤ͊͟Ύ͔ͣͦ͒͡Έ͙͍͙ͨͪͦͭͤ͊͟,
ͯ;͙ͭ·͍͊Ό΅͊Ύ͍͔ͫͤ ͔ͺͦͪͣ͊͡Έͤ·͔͔͍͙ͭͪ͋ͦ͊ͤΎ͟
ͨͪͦͭͦͦͯ͟͡



˸͔ͦ͒͡Έ ͙͍͙ͨͪͦͭͤ͊͟ 



ˢ͙ͤ͊͘͡ ͨͪͦͭͦͦ͊͟͡

˿͚ͭͦͦͫͭ͟Έ͍͙ͨͪͦͭͦͦ͊ͫͦ͒ͭͫ͟͡Ύ͟
͚͙͍ͫͭͦͦͫͭ͋͊ͦ͘͟·ͻ͊͒͊͘;͍͔͔͋ͦ͡
ͨͪͦͫͭ·ͻ͔ͣͦ͒͡Ύͻ:

Å͊͒͊͘;͊˨͙ͺͺ͙-͔̆ͣ͊ͤ͊ͤ͊̏͡͡ ό˴ͫ͒ͦͨ.
͙ͤͺͦͪͣ͊ͼ͙͔͚)

Å͙ͦͭ͡;͔͙͔ͤ͋ͦ͡;͎ͤͦͦ΄͙ͺͪ͊ͦ ͭ
ͫͯ͡;͚͚͍͙͊ͤͦͨͦ͒ͫͭ͊ͤͦ͟

Å͙ͦͭ͡;͔͙͔ͤ͟͡Ό;͔͍͚ͦͻΉ΄-ͺͯͤ͟ͼ͙͙ͦͭ
ͫͯ͡;͚͚͊ͤͦͺͯͤ͟ͼ͙͙



ɺʥʝʜʨʝʥʠʝ ʧʨʦʪʦʢʦʣʘ 
5G-AKA-GOSTʚ ʈʌ

Åɼʦʙʘʚʣʝʥʠʝʩʣʫʯʘʡʥʦʩʪʠʧʦʣʴʟʦʚʘʪʝʣʷ:ʠʟʤʝʥʝʥʠʷʚUSIMʠHSM
ʦʪʝʯʝʩʪʚʝʥʥʦʛʦʧʨʦʠʟʚʦʜʩʪʚʘ(ʪʝʭʥʦʣʦʛʠʯʝʩʢʠʦʩʫʱʝʩʪʚʠʤʦ)



ɺʥʝʜʨʝʥʠʝ ʧʨʦʪʦʢʦʣʘ 
5G-AKA-GOSTʚ ʈʌ

Åɼʦʙʘʚʣʝʥʠʝʬʫʥʢʮʠʠʭʵʰʠʨʦʚʘʥʠʷʉʪʨʠʙʦʛ: ʠʟʤʝʥʝʥʠʷʚ
ʤʦʙʠʣʴʥʳʭʪʝʨʤʠʥʘʣʘʭ,ʙʘʟʦʚʳʭʩʪʘʥʮʠʷʭ,ʧʨʦʠʟʚʦʜʠʤʳʭʟʘ
ʨʫʙʝʞʦʤ(ʪʨʝʙʫʶʪʩʷʪʝʭʥʦʣʦʛʠʯʝʩʢʠʝʨʘʟʨʘʙʦʪʢʠ)



ɻʘʨʤʦʥʠʟʘʮʠʷ ʧʨʦʪʦʢʦʣʘ 
5G-AKA-GOSTʩ 3GPP

Åɼʦʙʘʚʣʝʥʠʝʩʣʫʯʘʡʥʦʩʪʠʧʦʣʴʟʦʚʘʪʝʣʷ: ʧʦʩʪʘʥʜʘʨʪʘʤ3GPP
ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝʬʫʥʢʮʠʠ(ʤʝʭʘʥʠʟʤS3G) ʟʘʜʘʶʪʩʷ
ʦʧʝʨʘʪʦʨʘʤʠʩʚʷʟʠ(ʩʣʦʞʥʦ)

Åɼʦʙʘʚʣʝʥʠʝʬʫʥʢʮʠʠʭʵʰʠʨʦʚʘʥʠʷʉʪʨʠʙʦʛ: ʧʨʝʜʫʩʤʦʪʨʝʥʘ
ʪʦʣʴʢʦʬʫʥʢʮʠʷSHA-256, ʧʨʦʪʦʢʦʣʥʝʩʦʜʝʨʞʠʪʧʦʣʝʡʜʣʷ
ʚʳʙʦʨʘʭʵ-hʬʫʥʢʮʠʠ(ʦʯʝʥʴʩʣʦʞʥʦ)



ʇʨʦʪʦʢʦʣ 5G-AKA-GOST

ÅʉʭʝʤʘECIES ʦʩʪʘʸʪʩʷʙʝʟʠʟʤʝʥʝʥʠʡ,ʥʝʦʙʭʦʜʠʤʦʚʳʧʦʣʥʷʪʴ
ʩʭʝʤʫʚʩʠʤ-ʢʘʨʪʝ

ÅʆʪʢʨʳʪʳʡʢʣʶʯUE (ʊʕʂʠʟʩʭʝʤErCIES) ʧʦʜʘʸʪʩʷʥʘʚʭʦʜ
ʤʝʭʘʥʠʟʤʘS3G,ʚʳʧʦʣʥʷʝʤʦʛʦʚʩʠʤ-ʢʘʨʪʝ



ʇʨʦʪʦʢʦʣ 5G-AKA-GOST

ʅʝʦʙʭʦʜʠʤʘʨʘʟʨʘʙʦʪʢʘʘʣʛʦʨʠʪʤʘS3G-5G:

ÅʜʦʙʘʚʣʝʥʠʝʩʣʫʯʘʡʥʦʩʪʠUE

ÅʠʟʤʝʥʝʥʠʝʬʫʥʢʮʠʠRES

Åʫʩʢʦʨʝʥʠʝʘʣʛʦʨʠʪʤʘ?


