
Как бы я 
взломал…Рунет

Первушин Игорь



Цель



1 >6.5M/45M IP-адресов

2 >71.7M значимых сервисов

3 >63.5M HTTP-сервисов

4 >125 различных протоколов

5 >3000 уникальных типов ПО

Начнем с масштабов



Не нужон нам этот…



Что нам помогает?
Можно ли стучаться не во все двери?



Что нам помогает?
Пусть программное обеспечение определится само…



Особенности национальной охоты

1 Трендовые уязвимости в международном сегменте

2 Типовое для региона программное обеспечение

3 Зачастую уязвимые технологии

4 Порты с «характером»

5 То, что пытаются скрыть



1 TeamCity (CVE-2024-27198)

2 ConnectWise (CVE-2024-1709)

3 Fortinet (CVE-2024-21762)

Трендовые уязвимости

4 Wordpress (…)

5 Gitlab (CVE-2023-7028)

Последние случаи:



TeamCity (CVE-2024-27198)
Трендовые уязвимости

GitLab (CVE-2023-5009)

Организации IP-адреса Сервисы

Организации IP-адреса Сервисы



• 1С-Bitrix (уязвимости, мисконфиги,
следы эксплуатации)

• Trueconf (CVE-2022-46764)

• Terrasoft/Creatio (BDU-2023-04519)

• Websoft HCM (BDU-2022-06939)

Типовое для 
региона ПО

BDU-2022-06939



Bitrix

Типовое для региона ПО

Trueconf (CVE-2022-46764)

Организации IP-адреса Сервисы

Организации IP-адреса Сервисы



1

Hikvision (CVE-2017-7921, 
CVE-2021-36260) - 3000/75000+2

3

Зачастую уязвимые 
технологии

4 Xiongmai (CVE-2017-7577, 
CVE-2018-10088) - 900/10000+

Dahua (CVE-2021-33044) - 10000+ Mikrotik (CVE-2018-14847) – 94000+



Порты с характерным ПО
• 1801 – msmq (CVE-2023-21554) 

• 4307 – Trueconf (CVE-2022-46764) 

• 10050 – Zabbix agent

• 7547 - ?



Порты особого назначения



То, что пытаются скрыть



Про результаты

Организационные выводы

Технические выводы

Наблюдение за статистикой

1

3

2



Трендовые уязвимости
Fortinet

CVE-2023-27997

CVE-2024-21762



CVE-2023-22518

Трендовые уязвимости
Atlassian Confluence





Типовое для региона ПО
TrueConf

CVE-2022-46764



1 Следить за новыми угрозами

2 Знать свой периметр

3 Оперативно действовать

4
Стараться не только скрываться, но 
и становиться безопаснее

Про выводы



info@cyberok.ru

+7 (495) 137-7337

123112, г. Москва, Пресненская набережная, д.12
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