
Современные подходы 
злоумышленников к сокрытию 
сетевого взаимодействия 
вредоносного программного 
обеспечения

Ксения Наумова
Специалист отдела обнаружения вредоносного ПО 
экспертного центра безопасности Positive Technologies



Обо мне

• более 4-х лет работаю в сетевой аналитике вредоносного ПО 
(Лаборатория Касперского, Positive Technologies)

• закончила бакалавриат по информационной безопасности в МЭИ 
и заканчиваю магистратуру в МИФИ

• периодически занимаюсь преподавательской деятельностью, в 
том числе на студенческих программах в Сириусе и в вузах

• активно участвую в жизни ИБ-сообщества – в российских и 
международных конференциях, в организации соревнований по 
практической ИБ (CTF)

• веду блог по сетевой аналитике ВПО в твиттере
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Большинство вредоносного ПО использует взаимодействие по 
сети: для скачивания вредоносных файлов, взаимодействия с 
управляющим сервером. Для сокрытия трафика хакеры 
используют различные методы шифрования и обфускации —
это нужно для того, чтобы специалистам ИБ, изучающим сетевые 
пакеты, было сложнее определить вредоносность. 
Сегодня на докладе мы рассмотрим:

О чем доклад

Современные подходы 
злоумышленников к сокрытию ВПО 
в сети

Актуальные способы его 
исследования, детектирования 
и дальнейшего обнаружения
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О чем доклад
Сжатие: zlib, gzip
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Шифрование: AES, RC4

Мимикрия под TLS

DNS туннелирование

Сдвиги и XOR-ы

Base64, netbios, hex



Какой из запросов к google поддельный?
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Какой из запросов к google поддельный?



Сжатие: zlib, gzip

Современные подходы злоумышленников к 
сокрытию  сетевого взаимодействия 
вредоносного программного  обеспечения
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Gh0st RAT
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Gh0st RAT & PCRAT
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декодирование,  детектирование,  обнаружение



Gh0st RAT & PCRAT
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декодирование,  детектирование,  обнаружение



ZgRAT
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ZgRAT
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декодирование,  детектирование,  обнаружение



Шифрование: AES, RC4
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сокрытию  сетевого взаимодействия 
вредоносного программного  обеспечения
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Xworm RAT
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Xworm RAT
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декодирование,  детектирование,  обнаружение



PlugX backdoor
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PlugX backdoor
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декодирование,  детектирование,  обнаружение



Мимикрия под TLS

Современные подходы злоумышленников к 
сокрытию  сетевого взаимодействия 
вредоносного программного  обеспечения
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Toneshell Backdoor

19

у клиентских пакетов TLS служебная часть больше, так как клиент
инициирует подключение и сообщает дополнительные данные



Toneshell Backdoor
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декодирование,  детектирование,  обнаружение

magic bytes size xor key 32 bytes



DNS туннелирование

Современные подходы злоумышленников к 
сокрытию  сетевого взаимодействия 
вредоносного программного  обеспечения
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DecoyDog декодирование,  детектирование,  обнаружение

https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/hellhounds-operaciya-lahat/ 

Примеры C2:
• f4dl3fi9.kwxmohluim2l6axd2iacxlhashdq9999.mjgddgzaoknq9999.claudfront.net
• pre113z6q2ys4isevbarowj6anea9999.yyeefmc5ma999999.beacon.net.eu.org
• 11aje6eo5xaq9999.claudfront.net

https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/hellhounds-operaciya-lahat/


Сдвиги и XOR-ы
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вредоносного программного  обеспечения
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YoungLotus RAT декодирование,  детектирование,  обнаружение



Base64, netbios, hex…
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сокрытию  сетевого взаимодействия 
вредоносного программного  обеспечения
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Just HEX

26

декодирование,  детектирование,  обнаружение

Just reverse base64

Just netbios



Контакты

Ксения Наумова

Специалист отдела обнаружения вредоносного ПО 
экспертного центра безопасности Positive Technologies

knaumova@ptsecurity.com

@naumovax

habr.com/ru/users/naumovax/publications/articles/



Спасибо!
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