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Свойства временного ряда 

Рисунок 1 — Нестационарный временной ряд Рисунок 2 — Стационарный временной ряд 



www.ruscrypto.ru 

Блок-схема методики раннего обнаружения КА в сетевом трафике СПД 
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Прогнозирование поведения нестационарного ряда 

Рисунок 3 — Переход к стационарности Рисунок 4 — Автокорреляция 

Рисунок 5 — Прогнозирование  нестационарного ряда учитывая все временные компоненты 

Рисунок 6 — Предсказание нестационарного ряда подбирая временные коэффициенты 



www.ruscrypto.ru 

Фрактальный анализ сетевого трафика 

Рисунок 7 — Легитимный трафик   Рисунок 10— R/S анализ (H = 0.762)   

Рисунок 8 — Аномальный трафик  Рисунок 11 — R/S анализ (H = 1.378)  

Рисунок 9 — Фрактальное броуновское движение Рисунок 12— DFA анализ (H = 0.837)   

Рисунок 13 — Свойство 

самоподобия   

Рисунок 14 — Легитимный трафик  

Рисунок 15 — Аномальный трафик   
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Поиск аномалий во временных рядах 

Рисунок 16 — SVM 

Рисунок 17 — Изолированный лес 

Рисунок 18 — Кумулятивнные суммы 
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Анализ сетевых фреймов  

Рисунок 19 — Размеченные параметры 
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Корреляция сетевых параметров  

Рисунок 20 — Матрица корреляции 
Рисунок 21 — Самые коррелируемые параметры 



www.ruscrypto.ru 

Выбор классификатора 

Рисунок 23 — Матрица ошибок первого и второго рода 

логистической регрессии, случайного леса и дерева решений 

Рисунок 22 — Самые коррелируемые параметры 
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Алгоритм автокодировщика 

Рисунок 24 — Алгоритм автокодировщика Рисунок 25 — Модель автокодировщика 
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Обнаружение WEB атак с помощью автокодировщика 

Рисунок 26 — Сбор http-трафика 

Рисунок 27 —Нормализация данных 

Рисунок 28 — Выбор порогового значения 

Рисунок 29 — Выбор порогового значения 

относительно recall и precision 
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Результат работы алгоритма 

Рисунок 30 — Обнаружение аномалий 

Рисунок 31 — ROC-кривая 

Рисунок 32 — Ошибки первого и второго рода 
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Гибридная нейронная сеть 

Рисунок 33 — Блок-схема гибридной нейронной сети 
Рисунок 34 — Модель нейронной сети 
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Отображение данных 

Рисунок 35 — Визуальное представление векторного отображения 

данных, подаваемых на вход гибридной нейронной сети 

Рисунок 36 — Скрытые латентные представления полученные в 

результате сжатия информации автокодировщиком 
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Обучение гибридной нейронной сети 

Рисунок 37 — Обучение декодера и классификатора на 15 эпохах в 10 итераций с перемешиванием данных 
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Результат работы алгоритма 

Рисунок 38 — ROC-кривая гибридной нейронной сети 

Рисунок 39 — Оценка гибридной нейронной сети 

Рисунок 40 — Оценка logistics regression 

Рисунок 41 — Оценка Linear DA 
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Спасибо за внимание! 

 
Данные исследования выполняются при финансовой 

поддержке Гранта РНФ № 21-71-20078 в СПб ФИЦ РАН. 

 


