
Прокси-решифрование с децентрализованными идентификаторами 
в распределённых системах



Клиенты и партнёры

АО «Промышленные Криптосистемы»

С 2017 года разрабатываем цифровые продукты 
на распределенных реестрах и смарт-контрактах 
для российских и зарубежных заказчиков:
более 25 успешно выполненных проектов
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Разработали Hauberk Pro — систему управления 
распределёнными реестрами и смарт-контрактами 
на базе открытой платформы Hyperledger Fabric 
c поддержкой отечественной ГОСТ-криптографии.
Внесена в реестр отечественного ПО.  
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С 2020 года входим 
в группу «ИнфоТеКС» — 
лидера российского рынка 
информационной безопасности

03 
 СКЗИ ViPNet CryptoSmart
 Система управления 

Hauberk Pro
 Деловая сеть 

Контрактиум

Продукты
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1. https://www.w3.org/TR/did-core/
2. https://www.w3.org/TR/did-use-cases/ 

DID: введение

Документация W3C

DID идентификатор
did:example:123456789abcdefghi

метод идентификатор

{
    "@context": [
        "https://www.w3.org/ns/did/v1",
        "https://w3id.org/security/suites/ed25519-2020/v1"
    ]   
    "id": "did:example:123456789abcdefghi",
    "controller": "did:example:bcehfew7h32f32h7af3",
    "authentication": [{
        "id": "did:example:123456789abcdefghi#keys-1",
        "type": "Ed25519VerificationKey2020",
        "controller": "did:example:123456789abcdefghi",
        "publicKeyMultibase": "zH3C2AVvLMv6gmMNam3uVAjZpfkcJCwDwnZn6z3wXmqPV"
    }] 
}

DID документ

DID URL
did/path["?"]["#"]

https://www.w3.org/TR/did-core/
https://www.w3.org/TR/did-use-cases/


1. https://w3c-ccg.github.io/did-resolution/    
2. https://identity.foundation/didcomm-messaging/spec/v2.0/ 
3. https://identity.foundation/sidetree/spec/   
4. https://www.w3.org/TR/did-spec-registries/ 

DID: архитектура

Документация:

https://identity.foundation/sidetree/spec/
https://identity.foundation/sidetree/spec/
https://identity.foundation/sidetree/spec/
https://identity.foundation/sidetree/spec/
https://www.w3.org/TR/did-spec-registries/


1. https://www.w3.org/TR/vc-data-model/
2. https://www.w3.org/TR/vc-use-cases/  

VC: верифицируемые учётные данные

Документация W3C

Verifiable Credential

Credential Metadata

Claim(s)

Proof(s)

Claim

Bob
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B, C, E, D
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VP: верифицируемые представления

Verifiable PresentationVC 1: Driver’s License

Metadata

Claims
categories: B, C, E, D
experience: 2012

Proof VC 2: Vehicle Permit

Metadata

Claims
categories: 2, 3, 4.3, 8
vehicleType: FL

Proof

Metadata

Proof

dVC 1: Driver’s License

Metadata

Claims
categories: B, C, E, D

Proof

dVC 2: Vehicle Permit

Metadata

Claims
categories: 2, 3, 4.3, 8

Proof
https://identity.foundation/presentation-exchange

Документация DIF:



DID: применение 



DID + PRE 

3 Register (VC, CA)

KeyGen( ) → (skκ A, pkA) 12 Enc(M, pkA) → CA

3 IssueVC (CA )

(А) (SP)

4 IssueVP (CA )

4 ReKeyGen (skA, pkSP ) → (rkA→SP)

5VerifyVP (CA )

6 ReEnc (CA, rkA→SP ) → CSP

7 Decr (CSP, skSP ) → M
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БЛАГОДАРЮ 
ЗА ВНИМАНИЕ!

m@procsy.ru

Михаил Чеканов
Генеральный директор АО «ПроКСи»
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