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XSL-блочные шифрсистемы
• Пусть 𝑛𝑛 ≥ 2,
• 𝑉𝑉𝑛𝑛2 2𝑞𝑞 − 𝑛𝑛2-мерное подпространство над 
• (Частичная ) раундовой функция 𝑔𝑔𝑘𝑘:𝑉𝑉𝑛𝑛2(2𝑞𝑞) → 𝑉𝑉𝑛𝑛2(2𝑞𝑞),

𝑔𝑔𝑘𝑘 = ℎ𝑠𝑠𝑣𝑣𝑘𝑘, 

𝑣𝑣𝑘𝑘:𝛼𝛼 ↦ 𝛼𝛼 + 𝑘𝑘, 𝑘𝑘,𝛼𝛼 ∈ 𝑉𝑉𝑛𝑛2(2𝑞𝑞),
• s – фиксированная подстановка из 𝑆𝑆 𝑉𝑉𝑛𝑛2(2𝑞𝑞) .

• XSL-блочные шифрсистемы  − частный случай.
• X − слой наложения ключа (𝑣𝑣𝑘𝑘) (принцип усложнения К. Шеннона)
• S − слой 𝑠𝑠-боксов, реализует принцип перемешивания 
• L − линейный слой (ℎ), реализует принцип рассеивания 

Пример. AES, Кузнечик, Liliput и т.д.
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XSL-блочные шифрсистемы
• 𝑛𝑛2 − блок текста над 𝔽𝔽2𝑞𝑞

𝛼𝛼 = 𝛼𝛼0,0, … ,𝛼𝛼0,𝑛𝑛−1, … ,𝛼𝛼𝑛𝑛−1,0, … ,𝛼𝛼𝑛𝑛−1,𝑛𝑛−1 ∈ 𝔽𝔽2𝑞𝑞
𝑛𝑛2

соответствует (𝑛𝑛 × 𝑛𝑛)-матрица  над 𝔽𝔽2𝑞𝑞

𝒂𝒂 = 𝜑𝜑 𝛼𝛼 = 𝛼𝛼𝑖𝑖,𝑗𝑗 =
𝛼𝛼0,0 … 𝛼𝛼0,𝑛𝑛−1

… … … … … …
𝛼𝛼𝑛𝑛−1,0 …𝛼𝛼𝑛𝑛−1,𝑛𝑛−1
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XSL-блочные шифрсистемы
• 𝑛𝑛2 − блок текста над 𝔽𝔽2𝑞𝑞

𝛼𝛼 = 𝛼𝛼0,0, … ,𝛼𝛼0,𝑛𝑛−1, … ,𝛼𝛼𝑛𝑛−1,0, … ,𝛼𝛼𝑛𝑛−1,𝑛𝑛−1 ∈ 𝔽𝔽2𝑞𝑞
𝑛𝑛2

соответствует (𝑛𝑛 × 𝑛𝑛)-матрица  над 𝔽𝔽2𝑞𝑞

𝒂𝒂 = 𝜑𝜑 𝛼𝛼 = 𝛼𝛼𝑖𝑖,𝑗𝑗 =
𝛼𝛼0,0 … 𝛼𝛼0,𝑛𝑛−1

… … … … … …
𝛼𝛼𝑛𝑛−1,0 …𝛼𝛼𝑛𝑛−1,𝑛𝑛−1

Раундовый ключ

𝒌𝒌 = 𝜑𝜑 𝑘𝑘 = 𝑘𝑘𝑖𝑖,𝑗𝑗 =
𝑘𝑘0,0 … 𝑘𝑘0,𝑛𝑛−1

… … … … … …
𝑘𝑘𝑛𝑛−1,0 … 𝑘𝑘𝑛𝑛−1,𝑛𝑛−1

,
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XSL-блочные шифрсистемы
𝑆𝑆-боксу

𝑠𝑠 = 𝑠𝑠0,0, … , 𝑠𝑠0,𝑛𝑛−1, … , 𝑠𝑠𝑛𝑛−1,0, … , 𝑠𝑠𝑛𝑛−1,𝑛𝑛−1 ∈ 𝑆𝑆 𝔽𝔽2𝑞𝑞
𝑛𝑛2

𝛼𝛼𝑠𝑠 = 𝑠𝑠 𝛼𝛼 =
= 𝛼𝛼0,0

𝑠𝑠0,0, … ,𝛼𝛼0,𝑛𝑛−1
𝑠𝑠0,𝑛𝑛−1, … ,𝛼𝛼𝑛𝑛−1,0

𝑠𝑠𝑛𝑛−1,0 , … ,𝛼𝛼𝑛𝑛−1,𝑛𝑛−1
𝑠𝑠𝑛𝑛−1,𝑛𝑛−1
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XSL-блочные шифрсистемы
𝑆𝑆-боксу

𝑠𝑠 = 𝑠𝑠0,0, … , 𝑠𝑠0,𝑛𝑛−1, … , 𝑠𝑠𝑛𝑛−1,0, … , 𝑠𝑠𝑛𝑛−1,𝑛𝑛−1 ∈ 𝑆𝑆 𝔽𝔽2𝑞𝑞
𝑛𝑛2

𝛼𝛼𝑠𝑠 = 𝑠𝑠 𝛼𝛼 =
= 𝛼𝛼0,0

𝑠𝑠0,0, … ,𝛼𝛼0,𝑛𝑛−1
𝑠𝑠0,𝑛𝑛−1, … ,𝛼𝛼𝑛𝑛−1,0

𝑠𝑠𝑛𝑛−1,0 , … ,𝛼𝛼𝑛𝑛−1,𝑛𝑛−1
𝑠𝑠𝑛𝑛−1,𝑛𝑛−1

соответствует 

𝒔𝒔 =
𝑠𝑠0,0 … 𝑠𝑠0,𝑛𝑛−1

… … … … … …
𝑠𝑠𝑛𝑛−1,0 … 𝑠𝑠𝑛𝑛−1,𝑛𝑛−1

.

𝒂𝒂𝒔𝒔 = 𝜑𝜑 𝛼𝛼𝑠𝑠 = 𝜑𝜑 𝑠𝑠 𝛼𝛼 =
𝑠𝑠0,0(𝛼𝛼0,0) … . 𝑠𝑠0,𝑛𝑛−1(𝛼𝛼0,𝑛𝑛−1)

… … … … … …
𝑠𝑠𝑛𝑛−1,0(𝛼𝛼𝑛𝑛−1,0) … 𝑠𝑠𝑛𝑛−1,𝑛𝑛−1(𝛼𝛼𝑛𝑛−1,𝑛𝑛−1)

.



www.ruscrypto.ru

XSL-блочные шифрсистемы
Пусть 𝒉𝒉 – (𝑛𝑛 × 𝑛𝑛)-матрица линейного преобразования ℎ:𝑉𝑉𝑛𝑛2 𝔽𝔽2𝑞𝑞 → 𝑉𝑉𝑛𝑛2 𝔽𝔽2𝑞𝑞 . 
Рассмотрим матрицу 𝒉𝒉 в блочном виде

𝒉𝒉 =
𝒉𝒉0,0 … 𝒉𝒉0,𝑛𝑛−1

… … … … … …
𝒉𝒉𝑛𝑛−1,0 … 𝒉𝒉𝑛𝑛−1,𝑛𝑛−1

,

• 𝒉𝒉𝑖𝑖,𝑗𝑗 − (𝑛𝑛 × 𝑛𝑛)-подматрица матрицы 𝒉𝒉 над 𝔽𝔽2𝑞𝑞, 𝑖𝑖, 𝑗𝑗 ∈ 0, … ,𝑛𝑛 − 1 .
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XSL-блочные шифрсистемы
Пусть 𝒉𝒉 – (𝑛𝑛 × 𝑛𝑛)-матрица линейного преобразования ℎ:𝑉𝑉𝑛𝑛2 𝔽𝔽2𝑞𝑞 → 𝑉𝑉𝑛𝑛2 𝔽𝔽2𝑞𝑞 . 
Рассмотрим матрицу 𝒉𝒉 в блочном виде

𝒉𝒉 =
𝒉𝒉0,0 … 𝒉𝒉0,𝑛𝑛−1

… … … … … …
𝒉𝒉𝑛𝑛−1,0 … 𝒉𝒉𝑛𝑛−1,𝑛𝑛−1

,

• 𝒉𝒉𝑖𝑖,𝑗𝑗 − (𝑛𝑛 × 𝑛𝑛)-подматрица матрицы 𝒉𝒉 над 𝔽𝔽2𝑞𝑞, 𝑖𝑖, 𝑗𝑗 ∈ 0, … ,𝑛𝑛 − 1 .
Для каждого 𝛼𝛼 ∈ 𝑉𝑉𝑛𝑛2 𝔽𝔽2𝑞𝑞 подматрицы матрицы 𝒉𝒉 и координаты 𝛽𝛽𝑖𝑖,𝑗𝑗 вектора

𝛽𝛽𝑇𝑇 = 𝛽𝛽0,0, … ,𝛽𝛽𝑛𝑛−1,𝑛𝑛−1

𝑇𝑇
= 𝒉𝒉𝛼𝛼𝑇𝑇 , 𝛽𝛽 = 𝛼𝛼ℎ = ℎ(𝛼𝛼)

удовлетворяют равенству

𝛽𝛽𝑖𝑖,𝑗𝑗 = �
𝑡𝑡1=0

𝑛𝑛−1

�
𝑡𝑡2=0

𝑛𝑛−1

𝒉𝒉𝑖𝑖,𝑡𝑡1 𝑗𝑗,𝑡𝑡2
𝛼𝛼𝑡𝑡1,𝑡𝑡2 , 𝑖𝑖, 𝑗𝑗 ∈ 0, … ,𝑛𝑛 − 1 .
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Соотношения для ключа (по строкам)
Теорема 1. Пусть существуют такие 𝑖𝑖, 𝑗𝑗1, 𝑗𝑗2, 𝑟𝑟, 𝑡𝑡 ∈ 0, … ,𝑛𝑛 − 1 , 𝛾𝛾𝑗𝑗1,𝑗𝑗2,𝑟𝑟 ∈ 𝔽𝔽2𝑞𝑞 , что
элементы подматрицы 𝒉𝒉𝑖𝑖,𝑟𝑟 матрицы 𝒉𝒉 линейного преобразования ℎ:𝑉𝑉𝑛𝑛2 𝔽𝔽2𝑞𝑞 →
𝑉𝑉𝑛𝑛2 𝔽𝔽2𝑞𝑞 и подстановки 𝑆𝑆-бокса удовлетворяют условиям

𝒉𝒉𝑖𝑖,𝑟𝑟 𝑡𝑡,𝑗𝑗1
= 𝒉𝒉𝑖𝑖,𝑟𝑟 𝑡𝑡,𝑗𝑗2

, 𝒉𝒉𝑖𝑖,𝑟𝑟 𝑡𝑡,𝑗𝑗1
≠ 0, (1)

𝛽𝛽𝑠𝑠𝑟𝑟,𝑗𝑗1 = 𝛽𝛽𝑠𝑠𝑟𝑟,𝑗𝑗2 + 𝛾𝛾𝑗𝑗1,𝑗𝑗2,𝑟𝑟 для каждого 𝛽𝛽 ∈ 𝔽𝔽2𝑞𝑞 .

Тогда для каждых 𝛿𝛿 ∈ 𝔽𝔽2𝑞𝑞, 𝛼𝛼 ∈ 𝑉𝑉𝑛𝑛2 𝔽𝔽2𝑞𝑞 и 𝑘𝑘 ∈ 𝑉𝑉𝑛𝑛2 𝔽𝔽2𝑞𝑞 существует 
𝜔𝜔 ∈ 𝛼𝛼𝑟𝑟,𝑗𝑗1 + 𝛼𝛼𝑟𝑟,𝑗𝑗2 + 𝑘𝑘𝑟𝑟,𝑗𝑗1 + 𝑘𝑘𝑟𝑟,𝑗𝑗2 + 𝛿𝛿, (2)

удовлетворяющее равенству

𝛼𝛼𝑟𝑟,𝑗𝑗1 + 𝜔𝜔 + 𝑘𝑘𝑟𝑟,𝑗𝑗1

𝑠𝑠𝑟𝑟,𝑗𝑗1 + 𝛼𝛼𝑟𝑟,𝑗𝑗1 + 𝜔𝜔 + 𝛿𝛿 + 𝑘𝑘𝑟𝑟,𝑗𝑗1

𝑠𝑠𝑟𝑟,𝑗𝑗1 + (3)

+ 𝛼𝛼𝑟𝑟,𝑗𝑗2 + 𝑘𝑘𝑟𝑟,𝑗𝑗2

𝑠𝑠𝑟𝑟,𝑗𝑗2 + 𝛼𝛼𝑟𝑟,𝑗𝑗1 + 𝛿𝛿 + 𝑘𝑘𝑟𝑟,𝑗𝑗2

𝑠𝑠𝑟𝑟,𝑗𝑗2 = 0.
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Соотношения для ключа (по строкам)
Для каждой пары 𝑖𝑖, 𝑗𝑗 ∈ {0, … ,𝑛𝑛 − 1} рассмотрим вектор 𝜀𝜀𝑖𝑖,𝑗𝑗 ∈ 𝑉𝑉𝑛𝑛2 𝔽𝔽2𝑞𝑞 , координаты 
которого заданы условием

𝜀𝜀𝑖𝑖,𝑗𝑗 𝑡𝑡,𝑟𝑟
= 1𝔽𝔽2𝑞𝑞

∙ I 𝑖𝑖, 𝑗𝑗 = 𝑡𝑡, 𝑟𝑟 при 𝑡𝑡, 𝑟𝑟 ∈ 0, … ,𝑛𝑛 − 1 .

• I 𝐴𝐴 − индикатор выполнения условия 𝐴𝐴
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Соотношения для ключа (по строкам)
Следствие 2. Пусть существуют такие 𝑖𝑖, 𝑗𝑗1, 𝑗𝑗2, 𝑟𝑟, 𝑡𝑡 ∈ 0, … ,𝑛𝑛 − 1 , 𝛾𝛾𝑗𝑗1,𝑗𝑗2,𝑟𝑟 ∈ 𝔽𝔽2𝑞𝑞 , что 
элементы подматриц 𝒉𝒉𝑖𝑖,𝑗𝑗1,𝒉𝒉𝑖𝑖,𝑗𝑗2 матрицы 𝒉𝒉 линейного преобразования ℎ:𝑉𝑉𝑛𝑛2 𝔽𝔽2𝑞𝑞 →
𝑉𝑉𝑛𝑛2 𝔽𝔽2𝑞𝑞 и подстановки 𝑆𝑆-бокса удовлетворяют условиям

𝒉𝒉𝑖𝑖,𝑟𝑟 𝑡𝑡,𝑗𝑗1
= 𝒉𝒉𝑖𝑖,𝑟𝑟 𝑡𝑡,𝑗𝑗2

, 𝒉𝒉𝑖𝑖,𝑟𝑟 𝑡𝑡,𝑗𝑗1
≠ 0,

𝛽𝛽𝑠𝑠𝑟𝑟,𝑗𝑗1 = 𝛽𝛽𝑠𝑠𝑟𝑟,𝑗𝑗2 + 𝛾𝛾𝑗𝑗1,𝑗𝑗2,𝑟𝑟 для каждого 𝛽𝛽 ∈ 𝔽𝔽2𝑞𝑞 .

Тогда для каждых 𝛿𝛿 ∈ 𝔽𝔽2𝑞𝑞\{0}, 𝛼𝛼 ∈ 𝑉𝑉𝑛𝑛2 𝔽𝔽2𝑞𝑞 равенство 
𝜗𝜗𝑖𝑖,𝑡𝑡

(𝜔𝜔) = 0
выполняется по крайней мере для двух 𝜔𝜔 ∈ 𝔽𝔽2𝑞𝑞, где

𝜗𝜗(𝜔𝜔) = 𝛼𝛼 + 𝜔𝜔 ∙ 𝜀𝜀𝑟𝑟,𝑗𝑗1 + 𝑘𝑘
𝑠𝑠𝑠

+ 𝛼𝛼 + 𝛿𝛿 ∙ 𝜀𝜀𝑟𝑟,𝑗𝑗2 + 𝜔𝜔 + 𝛿𝛿 ∙ 𝜀𝜀𝑟𝑟,𝑗𝑗1 + 𝑘𝑘
𝑠𝑠𝑠

.

• 𝜗𝜗(𝜔𝜔) − разность при зашифровании раундовой функцией пары открытых текстов 
𝛼𝛼 + 𝜔𝜔 ∙ 𝜀𝜀𝑟𝑟,𝑗𝑗1, 𝛼𝛼 + 𝛿𝛿 ∙ 𝜀𝜀𝑟𝑟,𝑗𝑗2 + 𝜔𝜔 + 𝛿𝛿 ∙ 𝜀𝜀𝑟𝑟,𝑗𝑗1.
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В алгоритме AES
• 𝑛𝑛 = 4,𝑞𝑞 = 8,
• 𝑏𝑏 − подстановка 𝑆𝑆-бокса алгоритма AES на 𝔽𝔽28, 

• 𝑠𝑠𝑖𝑖,𝑟𝑟 = 𝑏𝑏 – для 𝑖𝑖, 𝑟𝑟 ∈ 0, … , 3
• Для 𝑖𝑖, 𝑟𝑟 ∈ 0, … , 3

𝑢𝑢 = ℎ𝑖𝑖,𝑟𝑟 =
𝜆𝜆
1

𝜆𝜆 + 1
𝜆𝜆

1
𝜆𝜆 + 1

1
1

1
𝜆𝜆 + 1

1
1

𝜆𝜆
1

𝜆𝜆 + 1
𝜆𝜆

• Имеем при 𝑡𝑡 ∈ {0, … , 3}:

ℎ𝑖𝑖,𝑟𝑟 0,2 = ℎ𝑖𝑖,𝑟𝑟 0,3, ℎ𝑖𝑖,𝑟𝑟 1,0 = ℎ𝑖𝑖,𝑟𝑟 1,3,
ℎ𝑖𝑖,𝑟𝑟 2,0 = ℎ𝑖𝑖,𝑟𝑟 2,1, ℎ𝑖𝑖,𝑟𝑟 3,1 = ℎ𝑖𝑖,𝑟𝑟 3,2.
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Теорема 1 в атаке бумеранга на 5-раундовый AES
• Ronjom S., Bardeh N. G., Helleseth T., Yoyo Tricks with AES, ASIACRYPT 2017, Part I, LNCS 

10624, pp. 217–243, 2017.
Атака типа бумерангом на 5-раундовый AES основана на равенстве 

𝜂𝜂0
1 + 𝑘𝑘0

(𝑏𝑏,𝑏𝑏,𝑏𝑏,𝑏𝑏)
𝑢𝑢 + 𝜂𝜂0

2 + 𝑘𝑘0
(𝑏𝑏,𝑏𝑏,𝑏𝑏,𝑏𝑏)

𝑢𝑢 = (𝜗𝜗0,0,𝜗𝜗0,2, 0,𝜗𝜗0,3) (4)

для пары о.т.
𝜂𝜂(1) = 𝜂𝜂0

1 , 𝜂𝜂1
1 , 𝜂𝜂2

1 , 𝜂𝜂3
1 , 𝜂𝜂 2 = 𝜂𝜂0

2 , 𝜂𝜂1
2 , 𝜂𝜂2

2 , 𝜂𝜂3
2 ∈ 𝑉𝑉4 28 4

,

полученных из подобранных ш.т. 
• Параллельно действуем 4-мя подстановками 𝑆𝑆 -бокса на 32-битные подблоки
𝜂𝜂0

1 , 𝜂𝜂0
2 .

• Уменьшение числа опробуемых байт подблоков раундового ключа в силу равенства 
(4)
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Теорема 1 в атаке бумеранга на 5-раундовый AES
Каждому вектору 𝜃𝜃 = (𝜃𝜃0, … ,𝜃𝜃𝑛𝑛−1) ∈ 𝑉𝑉𝑛𝑛 2 поставим в соответствие отображение 
𝜌𝜌𝜃𝜃:𝑉𝑉𝑛𝑛 2𝑞𝑞 × 𝑉𝑉𝑛𝑛 2𝑞𝑞 → 𝑉𝑉𝑛𝑛 2𝑞𝑞 , заданное для всех 𝛼𝛼,𝛽𝛽 ∈ 𝑉𝑉𝑛𝑛 2𝑞𝑞 условием

𝜌𝜌𝜃𝜃 𝛼𝛼,𝛽𝛽 𝑖𝑖 = 𝛼𝛼𝑖𝑖, если 𝜃𝜃𝑖𝑖 = 1,
𝜌𝜌𝜃𝜃 𝛼𝛼,𝛽𝛽 𝑖𝑖 = 𝛽𝛽𝑖𝑖, если 𝜃𝜃𝑖𝑖 = 0,

т.е.
𝜌𝜌𝜃𝜃 𝛼𝛼,𝛽𝛽 𝑖𝑖 = 𝛼𝛼𝑖𝑖𝜃𝜃𝑖𝑖 + 𝛽𝛽𝑖𝑖 𝜃𝜃𝑖𝑖 + 1 .
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Теорема 1 в атаке бумеранга на 5-раундовый AES
• Пусть 𝑓𝑓𝑘𝑘

(5) − 5-раундовая функция зашифрования AES на ключе 𝑘𝑘
Общая идея:
Для каждого 𝜔𝜔 ∈ 𝔽𝔽2𝑞𝑞 :
I. Формируем пары открытых текстов

𝛼𝛼(1) 𝜔𝜔 = 𝜔𝜔 ∙ 𝜀𝜀0,1, 𝛼𝛼(2) 𝜔𝜔,𝛿𝛿 = 𝛿𝛿 ∙ 𝜀𝜀0,0 + 𝜔𝜔 + 𝛿𝛿 ∙ 𝜀𝜀0,1

для всех 𝛿𝛿 ∈ 𝔽𝔽2𝑞𝑞.
• I.1. Получаем пару ш.т. 

𝛾𝛾(1) = 𝑓𝑓𝑘𝑘
5 𝛼𝛼 1 𝜔𝜔 , 𝛾𝛾(2) = 𝑓𝑓𝑘𝑘

5 𝛼𝛼 2 𝜔𝜔,𝛿𝛿 ,

зашифровывав 𝛼𝛼(1) 𝜔𝜔 , 𝛼𝛼(2) 𝜔𝜔,𝛿𝛿 .
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Теорема 1 в атаке бумеранга на 5-раундовый AES
• I.2. Вычисляем новую пару ш.т. 

𝛽𝛽 1 ,𝛽𝛽 2 = (𝜌𝜌𝜃𝜃(𝛾𝛾 1 , 𝛾𝛾 2 ),𝜌𝜌𝜃𝜃(𝛾𝛾 2 , 𝛾𝛾 1 ))

и соответствующие им пары о.т. 

(𝜂𝜂 1 , 𝜂𝜂 2 ) = 𝑓𝑓𝑘𝑘
5 −1

(𝛽𝛽 1 ), 𝑓𝑓𝑘𝑘
5 −1

(𝛽𝛽 2 ) .
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Теорема 1 в атаке бумеранга на 5-раундовый AES
• I.3. Проверяем справедливость равенства 

𝜂𝜂0
1 + 𝑘𝑘0

(𝑏𝑏,𝑏𝑏,𝑏𝑏,𝑏𝑏)
𝑢𝑢 + 𝜂𝜂0

2 + 𝑘𝑘0
(𝑏𝑏,𝑏𝑏,𝑏𝑏,𝑏𝑏)

𝑢𝑢 = (𝑦𝑦0,𝑦𝑦1, 0,𝑦𝑦3) (4)

для пары о.т.
𝜂𝜂(1) = 𝜂𝜂0

1 , 𝜂𝜂1
1 , 𝜂𝜂2

1 , 𝜂𝜂3
1 , 𝜂𝜂 2 = 𝜂𝜂0

2 , 𝜂𝜂1
2 , 𝜂𝜂2

2 , 𝜂𝜂3
2 ∈ 𝑉𝑉4 28 4

,

• Пара о.т.𝜂𝜂 1 , 𝜂𝜂 2 считается «правильной», справедливо равенство (4).
• Для правильно пары равенство (2) 

𝜔𝜔 ∈ 𝑘𝑘0,0 + 𝑘𝑘0,1,𝑘𝑘0,0 + 𝑘𝑘0,1 + 𝛿𝛿 . (2)

позволяет сократить опробование 𝑘𝑘0 до 224.
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Теорема 1 в атаке бумеранга на 5-раундовый AES
• Трудоемкость − 231 (5-раундовых шифрований)

• Число адаптивно подобранных открытых и шифрованных текстов − 211,32

• соответствуют 210,32 парам.

Ronjom S., Bardeh N. G., Helleseth T., Yoyo Tricks with AES, ASIACRYPT 2017, Part I, LNCS 
10624, pp. 217–243, 2017.
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Соотношения для ключа (по столбцам)
Теорема 2. Пусть существуют такие 𝑖𝑖, 𝑗𝑗1, 𝑗𝑗2, 𝑟𝑟, 𝑡𝑡 ∈ 0, … ,𝑛𝑛 − 1 , 𝛾𝛾𝑗𝑗1,𝑗𝑗2,𝑟𝑟 ∈ 𝔽𝔽2𝑞𝑞 , что 
элементы подматриц 𝒉𝒉𝑖𝑖,𝑗𝑗1,𝒉𝒉𝑖𝑖,𝑗𝑗2 матрицы 𝒉𝒉 линейного преобразования ℎ:𝑉𝑉𝑛𝑛2 𝔽𝔽2𝑞𝑞 →
𝑉𝑉𝑛𝑛2 𝔽𝔽2𝑞𝑞 и подстановки 𝑆𝑆-бокса удовлетворяют условиям

𝒉𝒉𝑖𝑖,𝑗𝑗1 𝑡𝑡,𝑟𝑟
= 𝒉𝒉𝑖𝑖,𝑗𝑗2 𝑡𝑡,𝑟𝑟

, 𝒉𝒉𝑖𝑖,𝑗𝑗1 𝑡𝑡,𝑟𝑟
≠ 0, (5)

𝛽𝛽𝑠𝑠𝑗𝑗1,𝑟𝑟 = 𝛽𝛽𝑠𝑠𝑗𝑗2,𝑟𝑟 + 𝛾𝛾𝑗𝑗1,𝑗𝑗2,𝑟𝑟 для каждого 𝛽𝛽 ∈ 𝔽𝔽2𝑞𝑞 .

Тогда для каждых 𝛿𝛿 ∈ 𝔽𝔽2𝑞𝑞, 𝛼𝛼 ∈ 𝑉𝑉𝑛𝑛2 𝔽𝔽2𝑞𝑞 и 𝑘𝑘 ∈ 𝑉𝑉𝑛𝑛2 𝔽𝔽2𝑞𝑞 существует 
𝜔𝜔 ∈ 𝛼𝛼𝑗𝑗1,𝑟𝑟 + 𝛼𝛼𝑗𝑗2,𝑟𝑟 + 𝑘𝑘𝑗𝑗1,𝑟𝑟 + 𝑘𝑘𝑗𝑗2,𝑟𝑟 + 𝛿𝛿,

удовлетворяющее равенству
𝛼𝛼𝑗𝑗1,𝑟𝑟 + 𝑘𝑘𝑗𝑗1,𝑟𝑟 + 𝛿𝛿

𝑠𝑠𝑗𝑗1,𝑟𝑟
+ 𝛼𝛼𝑗𝑗1,𝑟𝑟 + 𝑘𝑘𝑗𝑗1,𝑟𝑟

𝑠𝑠𝑗𝑗1,𝑟𝑟
+

+ 𝛼𝛼𝑗𝑗2,𝑟𝑟 + 𝑘𝑘𝑗𝑗2,𝑟𝑟 + 𝜔𝜔 + 𝛿𝛿
𝑠𝑠𝑗𝑗2,𝑟𝑟

+ 𝛼𝛼𝑗𝑗2,𝑟𝑟 + 𝑘𝑘𝑗𝑗2,𝑟𝑟 + 𝜔𝜔
𝑠𝑠𝑗𝑗2,𝑟𝑟

= 0. (6)
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В алгоритме Кузнечик
• 𝑛𝑛 = 4,𝑞𝑞 = 8,
• 𝑏𝑏 − подстановка 𝑆𝑆-бокса алгоритма «Кузнечик» на 𝔽𝔽28, 

• 𝑠𝑠𝑖𝑖,𝑟𝑟 = 𝑏𝑏 – для 𝑖𝑖, 𝑟𝑟 ∈ 0, … , 3
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В алгоритме Кузнечик
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В алгоритме Кузнечик
• 𝑛𝑛 = 4,𝑞𝑞 = 8,
• 𝑏𝑏 − подстановка 𝑆𝑆-бокса алгоритма «Кузнечик» на 𝔽𝔽28, 

• 𝑠𝑠𝑖𝑖,𝑟𝑟 = 𝑏𝑏 – для 𝑖𝑖, 𝑟𝑟 ∈ 0, … , 3

• Для  𝑟𝑟-го столбца подматриц матрицы 𝒉𝒉 справедливы равенства:

𝒉𝒉𝑖𝑖,𝑗𝑗1 𝑡𝑡,𝑟𝑟
= 𝒉𝒉𝑖𝑖,𝑗𝑗2 𝑡𝑡,𝑟𝑟

, 𝒉𝒉𝑖𝑖,𝑗𝑗1 𝑡𝑡,𝑟𝑟
≠ 0, (5)

 𝒉𝒉1,2 3,0 = 𝒉𝒉1,3 3,0 = 212 при 𝑟𝑟 = 0 (𝑡𝑡 = 3, 𝑖𝑖 = 1, 𝑗𝑗1 = 2, 𝑗𝑗2 = 3)

 𝒉𝒉3,1 3,1 = 𝒉𝒉3,2 3,1 = 192 при 𝑟𝑟 = 1 (𝑡𝑡 = 3, 𝑖𝑖 = 3, 𝑗𝑗1 = 1, 𝑗𝑗2 = 2)

𝑟𝑟 = 2 не существует элементов подматриц, удовлетворяющих равенству (5)

 𝒉𝒉3,0 3,3 = 𝒉𝒉3,2 3,3 = 16 при 𝑟𝑟 = 3 (𝑡𝑡 = 3, 𝑖𝑖 = 3, 𝑗𝑗1 = 0, 𝑗𝑗2 = 2)
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В алгоритме Liliput
• 𝑛𝑛 = 4,𝑞𝑞 = 8,
• 𝑏𝑏 − подстановка алгоритма Lilliput на 𝔽𝔽28, 

• 𝛼𝛼𝑠𝑠𝑖𝑖,𝑟𝑟 = 𝛼𝛼𝑏𝑏 + 𝛾𝛾𝑖𝑖,𝑟𝑟 для каждого 𝛼𝛼 ∈ 𝔽𝔽28,
• 𝛾𝛾𝑖𝑖,𝑟𝑟− фиксированные константы для 𝑖𝑖, 𝑟𝑟 ∈ 0, … , 3
• подстановки 𝑆𝑆-бокса различны

Berger T., Francq J., Minier M., Thomas G., Extended generalized Feistel networks using 
matrix representation to propose a new lightweight block cipher: Lilliput. IEEE Trans. 
Computers. 2015. V. 65. Iss. 7. P. 99
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В алгоритме Liliput
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В алгоритме Liliput
• 𝑛𝑛 = 4,𝑞𝑞 = 8,
• 𝑏𝑏 − подстановка алгоритма Lilliput на 𝔽𝔽28, 

• 𝛼𝛼𝑠𝑠𝑖𝑖,𝑟𝑟 = 𝛼𝛼𝑏𝑏 + 𝛾𝛾𝑖𝑖,𝑟𝑟 для каждого 𝛼𝛼 ∈ 𝔽𝔽28,

• Для  𝑟𝑟-го столбца подматриц матрицы 𝒉𝒉 справедливы равенства:

𝒉𝒉𝑖𝑖,𝑗𝑗1 𝑡𝑡,𝑟𝑟
= 𝒉𝒉𝑖𝑖,𝑗𝑗2 𝑡𝑡,𝑟𝑟

, 𝒉𝒉𝑖𝑖,𝑗𝑗1 𝑡𝑡,𝑟𝑟
≠ 0, (5)

𝑟𝑟 = 0 не существует элементов подматриц, удовлетворяющих равенству (5)

 𝒉𝒉3,0 3,1 = 𝒉𝒉3,1 3,1 = 1 при 𝑟𝑟 = 1

 𝒉𝒉3,0 3,2 = 𝒉𝒉3,1 3,2 = 1 при 𝑟𝑟 = 2

 𝒉𝒉3,0 3,3 = 𝒉𝒉3,3 3,3 = 1 при 𝑟𝑟 = 3
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Спасибо за внимание!

Выступающий
Заметки для презентации
Доверенная загрузка может быть как односторонней – пользователь может убедиться что загружаемая система не подменена, так и двухсторонней – тогда и система может убедиться, что пользователь действительно тот, за кого себя выдает. Системы, в которых требуется доверенная загрузка – обычно содержат очень чувствительные данные, попадание которых в руки злоумышленникам крайне нежелательно. Поэтому такие системы не могут доверять слабой парольной защите.
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