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Поточная шифрсистема RC4 и ее 
модификации

www.ruscrypto.ru

RC4 разработан в 1987 году  Роном Ривестом для RSA Data Security. 

На основе RC4 разработано множество модификаций:

 RC4A (2004)

 VMPC (2004)

 TPy6-A и TPy6-B (2007)

 RC4+ (2008)

 NGG и GGHN (2011)

Анализу RC4 и её модификаций посвящено множество работ:

 Spritz (2014)

 mRC4 (2019)

 eRC4 (2021)

 RC4D (2021)

 и другие.

Ronald Linn Rivest

• S. Sarkar Further non-randomness in RC4, RC4A and VMPC // WCC 2013, April 15–19, 2013
• Sumartono, I. Siahaan, A. Putera, U. Mayasari Nova An Overview of the RC4 Algorithm. IOSR Journal of Dental and Medical

Sciences. 2016
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Описание алгоритма генерации начальной подстановки 
(KSA) в RC4
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 RC4 моделируется автономным автоматом:

 Основная идея заключается в использовании алгоритма Фишера-Йетса для 
генерации начальной подстановки

Функция ρ: 

𝑠0
′  – тождественная подстановка, 𝑖0 = 0,  𝑗0 = 0. 

Для ∀ 𝑡 ∈  1, … , 𝑚 : 

1. 𝑖𝑡 = 𝑖𝑡−1 + 1 , 

2. 𝑗𝑡 = 𝑗𝑡−1 + 𝑠𝑡−1
′  𝑖𝑡 + 𝑘𝑡−1 𝑚𝑜𝑑  𝐿  𝑚𝑜𝑑 𝑚  , 

3. переставляем элементы 𝑠𝑡
′  𝑖𝑡 , 𝑠𝑡

′  𝑗𝑡  местами 

 Алгоритм Фишера-Йетса:

1. Первоначально полагаем: 

 𝑠 – тождественная подстановка 

2. Для 𝑖 =  𝑚 –  1, 𝑚 –  2, … , 1 выполняем: 

a. Выработать случайное число 𝑟𝑖𝜖𝑍𝑚  

b. Выполнить транспозицию 𝑠 𝑖 ↔  𝑠[𝑟𝑖] 
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Уязвимости шифрсистемы RC4
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 1. Корреляция гаммы и ключа

 2. Корреляция подстановок и ключа 

 3. Использование не случайных или связанных ключей 

 4. Использование одной гаммы дважды

 5. Классы эквивалентных ключей 

 (кол-во ключей 𝑚𝑚>𝑚! кол-ва подстановок)

S. Maitra, G. Paul Analysis of RC4 and Proposal of Additional Layers for Better Security Margin // INDOCRYPT 2008
M. McKague Design and Analysis of RC4-like Stream Ciphers UWSpace 2005
A. Roos A class of weak keys in the RC4 stream cipher Vironix Software Laboratories 1995
S. Paul, B. Preneel A New Weakness in the RC4 Keystream generator and an approach to improve the security of the cipher

Lecture notes in computer science : journal 2004
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Сравнительный анализ алгоритма генерации начально 
подстановки RC4 и модификации RC4A
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 RC4A RC4

Функция ρ: 

𝑠0
′  – тождественная подстановка, 𝑖1,0 = 0, 𝑗1,0 = 0,  𝑗2,0 = 0. 

Для ∀ 𝑡 ∈  1, … , 𝑚 : 

1. 𝑖𝑡 = 𝑖𝑡−1 + 1 , 

2. 𝑗1,𝑡 = 𝑗1,𝑡−1 + 𝑠1,𝑡−1
′  𝑖𝑡 + 𝑘𝑡−1 𝑚𝑜𝑑  𝐿  𝑚𝑜𝑑 𝑚  , 

3. переставляем элементы 𝑠1,𝑡
′  𝑖𝑡 , 𝑠1,𝑡

′  𝑗1,𝑡  местами 

4. 𝑗2,𝑡 = 𝑗2,𝑡−1 + 𝑠2,𝑡−1
′  𝑖𝑡 + 𝑘𝑡−1 𝑚𝑜𝑑  𝐿  𝑚𝑜𝑑 𝑚 , 

5. переставляем элементы 𝑠2,𝑡
′  𝑖𝑡 , 𝑠2,𝑡

′  𝑗2,𝑡  местами 

Функция ρ: 

𝑠0
′  – тождественная подстановка, 𝑖0 = 0,  𝑗0 = 0. 

Для ∀ 𝑡 ∈  1, … , 𝑚 : 

1. 𝑖𝑡 = 𝑖𝑡−1 + 1 , 

2. 𝑗𝑡 = 𝑗𝑡−1 + 𝑠𝑡−1
′  𝑖𝑡 + 𝑘𝑡−1 𝑚𝑜𝑑  𝐿  𝑚𝑜𝑑 𝑚  , 

3. переставляем элементы 𝑠𝑡
′  𝑖𝑡 , 𝑠𝑡

′  𝑗𝑡  местами 
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Сравнительный анализ алгоритма генерации начально 
подстановки RC4 и модификации VMPC 
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 VMPC RC4

Функция ρ: 

𝑠0
′  – тождественная подстановка, 𝑖0 = 0,  𝑗0 = 0. 

Для ∀ 𝑡 ∈  1, … , 𝑚 : 

1. 𝑖𝑡 = 𝑖𝑡−1 + 1 , 

2. 𝑗𝑡 = 𝑗𝑡−1 + 𝑠𝑡−1
′  𝑖𝑡 + 𝑘𝑡−1 𝑚𝑜𝑑  𝐿  𝑚𝑜𝑑 𝑚  , 

3. переставляем элементы 𝑠𝑡
′  𝑖𝑡 , 𝑠𝑡

′  𝑗𝑡  местами 

Функция ρ: 

𝑠0
′  – тождественная подстановка, 𝑖0 = 0,  𝑗0 = 0. 

Для ∀ 𝑡 ∈  1, … , 𝑚 : 

1. 𝑖𝑡 = 𝑖𝑡−1 + 1 𝑚𝑜𝑑 𝑚 , 

2. 𝑗𝑡 = 𝑗𝑡−1 + 1 𝑚𝑜𝑑 3𝑚 , 

3. 𝑠 = 𝑝𝑡
′ [𝑠 + 𝑝𝑡−1

′  𝑖 + 𝑘𝑗  𝑚𝑜𝑑  𝐿 ])𝑚𝑜𝑑 𝑚], 

4. переставляем элементы 𝑝𝑡
′  𝑖𝑡 , 𝑝𝑡

′  𝑠  местами 
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Сравнительный анализ алгоритма генерации начально 
подстановки RC4 и модификации RC4D
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 RC4D RC4

Функция ρ: 

𝑠0
′  – тождественная подстановка, 𝑖0 = 0,  𝑗0 = 0. 

Для ∀ 𝑡 ∈  1, … , 𝑚 : 

1. 𝑖𝑡 = 𝑖𝑡−1 + 1 , 

2. 𝑗𝑡 = 𝑗𝑡−1 + 𝑠𝑡−1
′  𝑖𝑡 + 𝑘𝑡−1 𝑚𝑜𝑑  𝐿  𝑚𝑜𝑑 𝑚  , 

3. переставляем элементы 𝑠𝑡
′  𝑖𝑡 , 𝑠𝑡

′  𝑗𝑡  местами 

Функция ρ: 

𝑠0
′  – тождественная подстановка, 𝑖0 = 0,  𝑗0 = 0. 

Для ∀ 𝑡 ∈  1, … , 𝑚 : 

1. 𝑖𝑡 = 𝑡 + 1, 

2. 𝑗𝑡 = (𝑗𝑡−1 + 𝑠𝑡−1
′  𝑖𝑡 + 𝑘𝑡−1 𝑚𝑜𝑑  𝐿  + 𝑘𝑡−1 𝑚𝑜𝑑  𝐿 ) 𝑚𝑜𝑑 𝑚 , 

3. переставляем элементы 𝑠𝑡
′  𝑖𝑡 , 𝑠𝑡

′  𝑗𝑡  местами 
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Алгоритмы поиска эквивалентных ключей
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Вход: длина ключа  𝑙, 𝑑 – номер позиции, в которой будут отличаться ключи

Выход: пара эквивалентных ключей 𝑘 ≠ 𝑘′ таких, что 𝐾𝑆𝐴 𝑘 = 𝐾𝑆𝐴 𝑘′ 

 1. Случайно генерируется пара ключей, которые отличаются в позиции 𝑑.

 2. Итеративный поиск эквивалентных ключей :

 2.1 Положим в  𝑠 значение шагов, для которых 𝜒 𝑠1, 𝑠2 ≤ 2 для начальных 

состояний 𝑠1, 𝑠2. Если  𝑠=255, то найдена пара эквивалентных ключей .

 2.2 Иначе изменяем значения ключей:  

𝑘[𝑥] =𝑘[𝑥] + 𝑦, 

𝑘[𝑥 + 1] =𝑘[𝑥 + 1] − 𝑦 для всех 𝑥, 𝑦

Переходим к шагу 2.1

M. Matsui, O. Dunkelman, B. Preneel Key collisions of the RC4 stream cipher FSE 2009, LNCS, vol. 5665, Springer, Heidelberg 2009
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Оценки трудоемкостей  алгоритмов Чэнь-Миядзи и Мацуи
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Длина ключа в 

байтах

Алгоритм Мацуи Алгоритм Чэнь-

Миядзи

20 216 236

22 218 238

24 220 240

26 222 242

28 225 248

30 230 255

32 240 265

J. Chen, A. Miyaji Novel strategies for searching RC4 key collisions. Computers & Mathematics with Applications,Volume 66, Issue 
1, 2013
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Разработанный алгоритм поиска эквивалентных ключей
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Вход: 𝑚0, шаг 𝑑, 𝑚

Выход: пара эквивалентных ключей 𝑘 ≠ 𝑘′ таких, что 𝐾𝑆𝐴 𝑘 = 𝐾𝑆𝐴 𝑘′ 

 1. Инициализируем алгоритм генерации начальной подстановки RC4 с заданным 
𝑚0.

 2. Находим пару эквивалентных ключей методом полного перебора и сохраняем 

их в 𝑘1 и 𝑘2 .

 3. 𝑚0 ≔ 𝑚0 +𝑑.

 4. Находим пару эквивалентных ключей 𝑘1
′ , 𝑘2

′ длины 𝑚0 :

 полагаем первые 𝑚0 −𝑑 элементов 𝑘1
′ , 𝑘2

′ , равными 𝑘1 и 𝑘2 соответственно. 
Перебираем последние 𝑑 элементов 𝑘1

′ , 𝑘2
′ так, чтобы 

 KSA(𝑘1
′ ) = KSA(𝑘1

′ )  

 5. Если 𝑚0 <𝑚, то перейти на Шаг 3.
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Оценка сверху трудоемкости разработанного алгоритма
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 Элементарная операция – выполнение алгоритма генерации начальной подстановки для 
параметра 𝑚

 Находится одна пара эквивалентных ключей

Значение 
параметра 𝑚

При 𝑘 = 2
трудоемкость

При 𝑘 = 4
Трудоемкость

20 28,6 217,2

22 28,9

24 29,1 218,3

26 29,4

28 29,6 219,2

30 29,8

32 210 220

256 216 232
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Оценка вероятности успеха алгоритма
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 Под «успехом» алгоритма понимается вероятность найти пару эквивалентных ключей 

 Вероятности 𝑝усп найдены экспериментально, для заданных m были опробованы все ключи

Значение 
параметра 

𝑚

RC4
𝑝усп

RC4A
𝑝усп

VMPC
𝑝усп

RC4D
𝑝усп

4 1 1 1 1

6 0,985 0,874 0,796 0,863

8 0,897 0,789 0,725 0,805

http://www.ruscrypto.ru/


Вопросы
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