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Протокол TLS
 Протокол установления аутентифицированного 

защищенного канала связи

 Работает поверх протокола TCP

 Имеет двухуровневую структуру: над TCP работает 
Record, над Record работают все остальные 
протоколы

 Основная криптографическая составляющая:

• протокол Record – протокол обеспечения защищенного 
двустороннего канала связи

• протокол Handshake – протокол аутентифицированной 
выработки общего ключа.
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Протокол TLS

 Определяется документами IETF (rfc)

 Версии:

• TLS 1.0 – rfc 2246 (1999 год)

• TLS 1.1 – rfc 4346 (2006 год)

• TLS 1.2 – rfc 5246 (2008 год)

• TLS 1.3 – rfc 8446 (2018 год) + контрольные примеры rfc 8448 
(«Example Handshake Traces for TLS 1.3», 2019 год)

 Фиксированный каркас, возможность уточнять порядок 
работы с различными криптопримитивами в рамках 
криптонаборов (ciphersuites): rfc 5289 определяет криптонабор

на основе AES, режима GCM и хэш-функции SHA256.
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Криптонаборы TLS 1.2 с 
российскими криптоалгоритмами

 В 2019 году, криптонаборы для TLS 1.2, основанные на 
российских криптоалгоритмах получили официальные 
номера IANA!

 IANA Transport Layer Security (TLS) Parameters:

• TLS_GOSTR341112_256_WITH_KUZNYECHIK_CTR_OMAC – 0xC1, 0x00

• TLS_GOSTR341112_256_WITH_MAGMA_CTR_OMAC – 0xC1, 0x01

• TLS_GOSTR341112_256_WITH_28147_CNT_IMIT – 0xC1, 0x02
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Криптонаборы TLS 1.2 с 
российскими криптоалгоритмами

 Преимущества наличия номеров IANA:
• Устранение возможности блокировки TLS с ГОСТ-ми из-за захвата номеров 

другими криптонаборами;

• Легитимизация поддержки российских криптонаборов в свободном ПО 
(например, в OpenSSL);

• Снижение вероятности конфликтов с эволюционными изменениями в TLS;

• Поддержка сторонним по отношению к реализациям TLS ПО (например, 
Wireshark).
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TLS 1.3

 Существенно переработан по сравнению с предыдущими версиями

 Учтены современные подходы к построения безопасных протоколов 
(возможность построения сведений к стойкости базовых 
криптопримитивов):

 Особое внимание уделено обеспечению свойства Forward-Secrecy:
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Вариативность в TLS 1.3

Криптонаборы в TLS 1.3  

Криптонаборы в TLS 1.2

Блочный шифр

AEAD-режим

Хэш-функция
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TLS 1.3 – строение и основные особенности

3 режима работы протокола Handshake:

 ECDHE-only

 PSK-only

 PSK-ECDHE
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TLS 1.3 – строение и основные особенности

Схема обмена сообщениями в 
режиме ECDHE-only протокола 
Handshake.
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TLS 1.3 – строение и основные особенности

Схема обмена сообщениями в 
режиме PSK-only протокола 
Handshake.
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TLS 1.3 – строение и основные особенности

Схема обмена сообщениями в 
режиме PSK-ECDHE протокола 
Handshake.
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TLS 1.3 – строение и основные особенности

Дерево ключевого 
расписания в 
протоколе TLS 1.3:
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TLS 1.3 – строение Record

Схема формирования защищенной 
записи в протоколе Record:
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TLS 1.3 – основные свойства Handshake

1. Установление одинаковых сессионных ключей

2. Секретность сессионных ключей

3. Аутентификация сторон

4. Уникальность и независимость ключей

5. Безопасность ранее установленных сессий при компрометации 
долговременных ключей (Forward Secrecy)

6. Стойкость в условиях KCI

7. Приватность
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TLS 1.3 – основные свойства Handshake

 1, 2, 3 – стандартное свойство AKE-протоколов

 4 – обеспечивается за счет структуры ключевого дерева («improved key 
separation properties»)

 5, 6 – обеспечивается за счет использования долговременных ключей 
только для аутентификации вырабатываемых ключей (при подписи данных)

 7 – обеспечивается за счет шифрование всех сообщений кроме ClientHello, 
ServerHello и HelloRetryRequest
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TLS 1.3 – основные свойства Record

1. Конфиденциальность

2. Целостность на уровне 
сообщений

3. Целостность на уровне 
потоков сообщений

4. Защита длины сообщений
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TLS 1.3 с российскими криптоалгоритмами

 Документ, определяющий криптонаборы на основе российских 
криптоалгоритмов, разрабатывается силами рабочей группы № 2.1 по 
сопутствующим криптографическим алгоритмам и протоколам (СКАиП) ТК26

 Планируемая дата окончания работы над документом: сентябрь 2019 года

 После завершения работы над документом планируется начать работу над rfc
с целью получения номеров IANA и для этих криптонаборов
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RTLS 1.3 – основные особенности

 Использование внешнего PSK (ePSK) только в режиме с ECDHE 

 Ограничение возможности пересылки прикладных данных 
клиентом и сервером до завершения протокола Handshake

 Ограничение возможностей «продления жизни» соединений 
с помощью вырабатываемых PSK (iPSK)

 Порядок защиты данных в протоколе Record
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RTLS 1.3 – ePSK только с ECDHE

 Возможность осуществления 
ложной аутентификации при 
некоторых условиях с 
использованием ePSK
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RTLS 1.3 – ePSK только с ECDHE

Особенности взаимосвязи режимов работы протокола Handshake в RTLS

iPSK-ECDHEiPSK-only

Resumption

ECDHE-only

Full Handshake

𝑖𝑃𝑆𝐾 

𝑖𝑃𝑆𝐾 𝑖𝑃𝑆𝐾 

iPSK-ECDHE

ePSK-ECDHE

𝑖𝑃𝑆𝐾 

 

𝑒𝑃𝑆𝐾 

𝑖𝑃𝑆𝐾 
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RTLS 1.3 – прикладные данные до 
завершения Handshake
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RTLS 1.3 – жизнь соединения после ECDHE
 Режимы с PSK – аналог Session Resumption старых версий TLS

 Вводимые ограничения:

• Один iPSK можно использовать только в рамках одного соединения

• Сервер не должен отправлять более 1024 тикетов в рамках одного соединения

• Срок жизни iPSK не должен превышать минимума из следующих значений:

• 604800 секунд (7 дней) в соответствии с RFC 8446;

• количество секунд с момента формирования тикета до момента, определяющегося датой, 
превышающей дату окончания действия сертификата на 604800 секунд (+ 7 дней);

• количество секунд, продиктованное другими локальными политиками сервера. Например, если к 
моменту создания тикета сертификат клиента, с помощью которого устанавливалось базовое 
соединение, отозван, то сервер может принять решение о запрете создания новых тикетов.
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Модели для оценки стойкости подпротокола
Record
 Эволюция моделей противника для конфиденциальности и 

целостности:
• Конфиденциальность: LOR-CPA, ROR-CPA, IND-CPA, CPNA, SEM-CPA, …

• Целостность: EU-CMA, UU-CMA, SU-CMA, IND-CMA, …

• Совмещенные модели: DAE, IND-CCA, IND-CCA3, …

• Модели для защищенного канала: IND-sfCCA3, IND-sfCCSA
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Модель IND-sfCCSA для оценки стойкости 
подпротокола Record
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Схема построения сведения

 [1] Akhmetzyanova L., Alekseev E., 
Karpunin G., Nozdrunov V. «Security of 
Multilinear Galois Mode (MGM)», 2019.

 [2] Shrimpton T. «A characterization of 
authenticated-encryption as a form of 
chosen ciphertext security», 2004.

 [*] Доказано в ходе оценки стойкости 
Record.
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Доказанные теоремы

 Теорема о стойкости Record без диверсификации ключа:

 Теорема о стойкости схемы с диверсификацией ключа:
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Оценка стойкости в модели IND-sfCCSA
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Спасибо за внимание! Вопросы?
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Ключевое дерево в Record


