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Взрывной рост спроса на оперативно-значимую 
информацию о компаниях и персонах в последние годы 

привел к резкому расширению спектра методов и 
приемов интернет-разведки. 

«Прогулки по невидимому Интернету», которые ранее 
были уделом узкого круга профессионалов, сегодня 

стали доступны для широкого практического 
использования. 

Появились методы анализа т.н. «Больших данных» 
(Big Data). 

Также существенно пополнился инструментарий 
анализа социальных сетей. 

Мастер-класс посвящен обзору новинок в арсенале 
интернет-разведки и их практическому применению.



Определение конкурентной 
разведки (КР)

 Конкурентная разведка (англ. Competitive Intelligence, 
сокр. CI) — сбор и обработка данных из разных 
источников, для выработки управленческих решений с 
целью повышения конкурентоспособности 
коммерческой организации, проводимые в рамках 
закона и с соблюдением этических норм (в отличие от 
промышленного шпионажа)

 Конкурентная разведка – это информационное 
обеспечение победы над конкурентами



Философия конкурентной разведки:

• Не используем затратные методы

• Не используем трудоемкие методы

• Не нарушаем закон

• Не нарушаем этических норм

• Не оставляем следов



Основа деятельности –
статья 29, ч.4 Конституции РФ

• Статья 29

• 4. Каждый имеет право свободно искать, 
получать, передавать, производить и 
распространять информацию любым законным 
способом. 

• Перечень сведений, составляющих 
государственную тайну, определяется 
федеральным законом. 



Задачи разового сбора информации 
и организация мониторинга

Тактический уровень

• Пробить компанию
• Пробить персону
• Признаки противоправной 

деятельности
• Признаки мошенничества
• Признаки банкротства
• Спорная собственность
• Финансовая неустойчивость
• Участие в схемах
• Цепочки владения
• Связи с властью
• Связи с криминалом
• Аффилированные структуры

Оперативный уровень

• Мониторинг партнеров
• Мониторинг контрагентов
• Мониторинг персонала

• Угрозы бизнесу
• Угрозы репутации
• Утечки коммерческой тайны

• Мониторинг конкурентов
• Мониторинг рыночной среды
• Новые риски и возможности



Прежде чем начать: скрытие 
присутствия и анонимность

• Установите браузер Opera Developer
(там встроен VPN)



I. Работа с базами данных

• Базы данных по юридическим лицам
• СПАРК

• Интегрум

• Контур-Фокус

• По физическим лицам
• Кронос

• Дофин

• Бесплатно: 

• зачестныйбизнес.рф



Специализированные базы данных

• Елена Ларина: Блог Hrazvedka.ru 
• Базы по офшорным юрисдикциям и др.



Ведомственные базы данных

• Nalog.ru, суд.рф, тендер.рф и др



Полная коллекция поисковиков и сервисов 
по поиску и идентификации людей

• https://www.privacyrights.org/data-brokers - самая полная в 
интернете коллекция поисковиков и сервисов по поиску 
людей, а также данных, связанных с их идентификацией и 
наличием правонарушений. В основном ориентирована 
на Северную Америку и Европу.

https://www.privacyrights.org/data-brokers


Пиратские базы данных

• Nomer.org и другие



II. Работа с поисковыми системами

Обычный поиск Профессиональный поиск



Альтернативные поисковые системы

Поиск по FTP – mmnt.ru Поиск в Интернете Вещей – shodan.io



III. Обогащение данных



Новый взгляд на взлом



«Smart Bot» avoids Captha



“Multi-Login Brut force”: 
smart bots attack mail server



“Forget Password”Brut force: 
smart bots attack Facebook server



“CVV”Brut force: 
smart bots attack your credit card



Вы когда-нибудь видели Интернет?



Одна минута в Твиттере



Активность лидера мнений



«Песочные часы» – признак ботнета



Тепловая карта активности в социальных сетях



Экспресс-анализ психического 
здоровья аудитории



«Метод отравленной капли» –
целевое воздействие в социальных сетях



Глобальный анализ информационного 
пространства: выборы в США



Step 1: Psyhometrics

Psychometrics, a 
data-driven sub-
branch of psychology

Анализа 68 лайков в Facebook
достаточно, чтобы определить цвет 
кожи испытуемого (с 95% 
вероятностью), его гомосексуальность 
(88% вероятности) и приверженность 
Демократической или 
Республиканской партии



Step 2: Better audience targeting



Step3: Action!



Естественное распространение новости: 
ударная волна



Активность в информационном 
пространстве - воздействие

• Цель и задачи:  ЗАЧЕМ?

Управление восприятием действительности

• Целевая аудитория

• Объекты воздействия

• Ударный контент (вброс)

• Стратегические коммуникации – объединение 
психологических операций, пропаганды и PR («Право 
войны», Пентагон, 2015)

• Психологические операции - манипулятивные
методы воздействия на умонастроения и тайное 
формирование взглядов целевых групп населения 



Естественные новости и 
целенаправленное воздействие



Активное противоборство в Сети



О поисковой технологии Avalanche:
Forbes Russia N2, 2015
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