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Пример 1: Пример 1: Модель – кортеж Модель – кортеж ((VV, , TT))

VV  – множество состояний системы, – множество состояний системы, 
задающее доступы (текущие задающее доступы (текущие 
доступы или права доступа) доступы или права доступа) 
субъектов из множества субъектов из множества SS  кк  
объектам из множества объектам из множества OO;;
TT  – функция переходов системы из – функция переходов системы из 
состояния в состояниесостояния в состояние

Пример 2: Пример 2: Модель Модель Белла-ЛаПадулыБелла-ЛаПадулы  (1976)(1976)

SS    множество субъектов;множество субъектов;  OO   множество объектов; множество объектов;
R R = {= {readread, , writewrite, , appendappend, , executeexecute} }  множество видов доступа; множество видов доступа;
ВВ = { = {b b   S S   O O   RR} }  множество возможных текущих доступов; множество возможных текущих доступов;
((LL, , ) )  решётка решётка уровней конфиденциальности уровней конфиденциальности;;
M M = {= {mm||SS| |  | |OO||} }   множество возможных матриц доступов;множество возможных матриц доступов;

((ffss, , ffoo, , ffcc) )   F F = = LLss    LLoo    LLss    тройка функций уровня доступа, текущего тройка функций уровня доступа, текущего 

уровня доступа субъектов и уровня конфиденциальности объектов;уровня доступа субъектов и уровня конфиденциальности объектов;
V V = = B B   M M   F F  множество состояний системы; множество состояний системы;
QQ   множество запросов;  множество запросов; DD   множество ответов по запросам; множество ответов по запросам;
W W   Q Q   D D   V V   V V  множество действий системы; множество действий системы;
((QQ, , DD, , WW, , zz00))   система; система;

ssss-свойство, -свойство, **-свойство, -свойство, dsds-свойство;-свойство;
Теорема БТБ.Теорема БТБ. Система Система  ((QQ, , DD, , WW, , zz00) ) безопаснабезопасна для безопасного  для безопасного zz00  

тогда и только тогда, когда множество действий системы тогда и только тогда, когда множество действий системы WW  
удовлетворяет условиям удовлетворяет условиям теоремтеорем А А1-1-АА33..

?? ??
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          Представление описаний:Представление описаний:

➢ Множеств Множеств учётных записей пользователей, субъектов, объектов (сущностей)учётных записей пользователей, субъектов, объектов (сущностей), , 
устанавливающих классификацию элементов этих множеств, связи между этими множествами устанавливающих классификацию элементов этих множеств, связи между этими множествами 
или внутри них функций (отношений), заданных на этих множествах отношений иерархииили внутри них функций (отношений), заданных на этих множествах отношений иерархии;;

➢ Множеств реализуемых Множеств реализуемых прав доступа и доступов субъектов к сущностямправ доступа и доступов субъектов к сущностям, используемых для , используемых для 
задания прав доступа и доступов  (непосредственно, с использованием групп, ролей, типов, задания прав доступа и доступов  (непосредственно, с использованием групп, ролей, типов, 
атрибутов) множеств, функций (отношений);атрибутов) множеств, функций (отношений);

➢ Решётки уровней целостностиРешётки уровней целостности, используемых для задания уровней целостности учётных , используемых для задания уровней целостности учётных 
записей пользователей, субъектов, сущностей функций (отношений); записей пользователей, субъектов, сущностей функций (отношений); 

➢ Решётки уровней конфиденциальностиРешётки уровней конфиденциальности (при необходимости), используемых для задания  (при необходимости), используемых для задания 
уровней доступа учётных записей пользователей и субъектов, уровней конфиденциальности уровней доступа учётных записей пользователей и субъектов, уровней конфиденциальности 
сущностей функций (отношений); сущностей функций (отношений); 

➢ Множеств, функций (отношений), используемых для задания сущностей, Множеств, функций (отношений), используемых для задания сущностей, функционально функционально 
ассоциированныхассоциированных с доверенными субъектами или  с доверенными субъектами или параметрически ассоциированныхпараметрически ассоциированных с  с 
учётными записями пользователей;учётными записями пользователей;

➢ Множеств, функций (отношений), используемых для задания Множеств, функций (отношений), используемых для задания сущностей-контейнеровсущностей-контейнеров, доступ , доступ 
к содержащимся в которых сущностях субъектами может быть к содержащимся в которых сущностях субъектами может быть разрешён без учёта уровней разрешён без учёта уровней 
целостности или без учёта уровней конфиденциальности целостности или без учёта уровней конфиденциальности (при необходимости) таких (при необходимости) таких 
сущностей-контейнеров;сущностей-контейнеров;

➢ Элементов Элементов состоянийсостояний, моделирующей ОС абстрактной системы, используемых для этого , моделирующей ОС абстрактной системы, используемых для этого 
множеств, функций (отношений);множеств, функций (отношений);
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          Представление описаний (продолжение):Представление описаний (продолжение):

➢ Условий предоставления субъектам прав доступа и доступов к сущностям или субъектамУсловий предоставления субъектам прав доступа и доступов к сущностям или субъектам и  и 
условий выполнения иных правил преобразования состояний (команд, операций, функций условий выполнения иных правил преобразования состояний (команд, операций, функций 
перехода) над учётными записями пользователей, субъектами и сущностями (создание, перехода) над учётными записями пользователей, субъектами и сущностями (создание, 
удаление, переименование, получение параметров), заданных для этого специальных удаление, переименование, получение параметров), заданных для этого специальных 
элементов ОС (привилегией, ролей, административных ролей);элементов ОС (привилегией, ролей, административных ролей);

➢ Условий возникновения информационных потоковУсловий возникновения информационных потоков, за счёт реализации субъектами доступов к , за счёт реализации субъектами доступов к 
сущностям или субъектами, или получения субъектами контроля над другими субъектами;сущностям или субъектами, или получения субъектами контроля над другими субъектами;

➢ Условий получения субъектами контроля над другими субъектамиУсловий получения субъектами контроля над другими субъектами за счёт использования  за счёт использования 
сущностей, функционально ассоциированными с субъектами или параметрически сущностей, функционально ассоциированными с субъектами или параметрически 
ассоциированными с учётными записями пользователей, и информационных потоков между ассоциированными с учётными записями пользователей, и информационных потоков между 
ними;ними;

➢ Правил преобразования состоянийПравил преобразования состояний (команд, операций, функций перехода), моделирующей  (команд, операций, функций перехода), моделирующей 
ОС абстрактной системы, включая параметры каждого правила, условия и результаты его ОС абстрактной системы, включая параметры каждого правила, условия и результаты его 
применения. Как минимум должны быть описаны: правила администрирования (создания, применения. Как минимум должны быть описаны: правила администрирования (создания, 
удаления, переименования, изменения прав доступа, уровней целостности, доступа или удаления, переименования, изменения прав доступа, уровней целостности, доступа или 
конфиденциальности (при необходимости), получения параметров) учётных записей конфиденциальности (при необходимости), получения параметров) учётных записей 
пользователей, субъектов и сущностей; правила предоставления доступов субъектов к пользователей, субъектов и сущностей; правила предоставления доступов субъектов к 
сущностям и субъектам; правила создания информационных потоков и получения субъектами сущностям и субъектам; правила создания информационных потоков и получения субъектами 
контроля над другими субъектами;контроля над другими субъектами;
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          Представление описаний (продолжение):Представление описаний (продолжение):

➢ Доказательства выполнения при применении (корректности задания) правил преобразования Доказательства выполнения при применении (корректности задания) правил преобразования 
состоянийсостояний (команд, операций, функций перехода), моделирующей ОС абстрактной системы:  (команд, операций, функций перехода), моделирующей ОС абстрактной системы: 
условий предоставления субъектам прав доступа и доступов  к сущностям или субъектам; условий предоставления субъектам прав доступа и доступов  к сущностям или субъектам; 
условий выполнения иных правил преобразования состояний (команд, операций, функций условий выполнения иных правил преобразования состояний (команд, операций, функций 
перехода) над учётными записями пользователей, субъектов и сущностей (создание, перехода) над учётными записями пользователей, субъектов и сущностей (создание, 
удаление, переименование, получение параметров);удаление, переименование, получение параметров);

➢ ДоказательстваДоказательства в рамках моделирующей ОС абстрактной системы того, что реализованный  в рамках моделирующей ОС абстрактной системы того, что реализованный 
мандатный контроль целостности позволяет обеспечить защиту от несанкционированного мандатный контроль целостности позволяет обеспечить защиту от несанкционированного 
измененияизменения субъектом-нарушителем параметров или данных в сущностях, параметров или  субъектом-нарушителем параметров или данных в сущностях, параметров или 
функциональности субъектов (захватить контроль над субъектом) с более высоким, чем у функциональности субъектов (захватить контроль над субъектом) с более высоким, чем у 
него уровнем целостности, и в результате нарушить целостность программно-аппаратной него уровнем целостности, и в результате нарушить целостность программно-аппаратной 
среды ОС;среды ОС;

➢ При необходимости реализации мандатного управления доступом При необходимости реализации мандатного управления доступом доказательствадоказательства в рамках  в рамках 
моделирующей ОС абстрактной системы того, что реализованные моделирующей ОС абстрактной системы того, что реализованные мандатные контроль мандатные контроль 
целостности и управление доступом позволяют обеспечить защиту от запрещённых целостности и управление доступом позволяют обеспечить защиту от запрещённых 
информационных потоковинформационных потоков (как минимум по памяти) от сущностей с более высоким уровнем  (как минимум по памяти) от сущностей с более высоким уровнем 
конфиденциальности к сущностям с более низким уровнем конфиденциальности (защиту от конфиденциальности к сущностям с более низким уровнем конфиденциальности (защиту от 
информационных потоков «сверху-вниз»).информационных потоков «сверху-вниз»).
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          Представление описаний:Представление описаний:

➢ Основных Основных функциональных возможностей, формализованного языкафункциональных возможностей, формализованного языка и порядка применения  и порядка применения 
использованных для верификации модели политики безопасности использованных для верификации модели политики безопасности управления доступом управления доступом 
инструментальных средствинструментальных средств;;

➢ Представления модели политики безопасности управления доступом с использованием Представления модели политики безопасности управления доступом с использованием 
формализованного языка инструментальных средств верификацииформализованного языка инструментальных средств верификации. При этом на . При этом на 
формализованном языке должны быть выражены: элементы состояний, моделирующей ОС формализованном языке должны быть выражены: элементы состояний, моделирующей ОС 
абстрактной системы, используемые для этого множества, функции (отношения); правила абстрактной системы, используемые для этого множества, функции (отношения); правила 
преобразования состояний (команды, операции, функции перехода), включая параметры преобразования состояний (команды, операции, функции перехода), включая параметры 
каждого правила, условия и результаты его применения; условия выполнения мандатного каждого правила, условия и результаты его применения; условия выполнения мандатного 
контроля целостности и  мандатного управления доступом (при необходимости);контроля целостности и  мандатного управления доступом (при необходимости);

➢ ЕслиЕсли формализованный язык инструментальных средств не может точно выразить формализованный язык инструментальных средств не может точно выразить некоторые  некоторые 
элементы модели политики безопасности управления доступом, то описание всех таких элементы модели политики безопасности управления доступом, то описание всех таких 
элементов и полуформальное обоснование того, что это не влияет на итоговый результат элементов и полуформальное обоснование того, что это не влияет на итоговый результат 
верификации;верификации;

➢ Результатов верификации  модели политики безопасности управления доступом с Результатов верификации  модели политики безопасности управления доступом с 
использованием  инструментальных средств верификациииспользованием  инструментальных средств верификации с указанием того, какие элементы  с указанием того, какие элементы 
модели были верифицированы в автоматическом режиме, а какие в полуавтоматическом модели были верифицированы в автоматическом режиме, а какие в полуавтоматическом 
(ручном) режиме;(ручном) режиме;
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          Представление описаний (продолжение):Представление описаний (продолжение):

➢ С применением инструментальных средств результатов верификации выполнения при С применением инструментальных средств результатов верификации выполнения при 
применении (корректности задания) правил преобразования состоянийприменении (корректности задания) правил преобразования состояний (команд, операций,  (команд, операций, 
функций перехода), моделирующей ОС абстрактной системы: условий предоставления функций перехода), моделирующей ОС абстрактной системы: условий предоставления 
субъектам прав доступа и доступов к сущностям или субъектам; условий выполнения иных субъектам прав доступа и доступов к сущностям или субъектам; условий выполнения иных 
правил преобразования состояний (команд, операций, функций перехода) над учётными правил преобразования состояний (команд, операций, функций перехода) над учётными 
записями пользователей, субъектами и сущностями (создание, удаление, переименование, записями пользователей, субъектами и сущностями (создание, удаление, переименование, 
получение параметров);получение параметров);

➢ С применением инструментальных средств результатов верификацииС применением инструментальных средств результатов верификации в рамках  в рамках 
моделирующей ОС абстрактной системы того, что реализованный моделирующей ОС абстрактной системы того, что реализованный мандатный контроль мандатный контроль 
целостности позволяет обеспечить защиту от несанкционированного измененияцелостности позволяет обеспечить защиту от несанкционированного изменения  
субъектом-нарушителем параметров или данных в сущностях, параметров или субъектом-нарушителем параметров или данных в сущностях, параметров или 
функциональности субъектов (захватить контроль над субъектом) с более высоким, чем у функциональности субъектов (захватить контроль над субъектом) с более высоким, чем у 
него уровнем целостности, и в результате нарушить целостность программно-аппаратной него уровнем целостности, и в результате нарушить целостность программно-аппаратной 
среды ОС;среды ОС;

➢ При необходимости При необходимости с применением инструментальных средств результатов верификациис применением инструментальных средств результатов верификации в  в 
рамках моделирующей ОС абстрактной системы того, что реализованные рамках моделирующей ОС абстрактной системы того, что реализованные мандатные мандатные 
контроль целостности и управление доступом позволяют обеспечить защиту от запрещённых контроль целостности и управление доступом позволяют обеспечить защиту от запрещённых 
информационных потоковинформационных потоков (как минимум по памяти) от сущностей с более высоким уровнем  (как минимум по памяти) от сущностей с более высоким уровнем 
конфиденциальности к сущностям с более низким уровнем конфиденциальности (защиту от конфиденциальности к сущностям с более низким уровнем конфиденциальности (защиту от 
утечки конфиденциальных данных, от информационных потоков «сверху-вниз»).утечки конфиденциальных данных, от информационных потоков «сверху-вниз»).



Пример выполнения требований ADV_SPM.1 Пример выполнения требований ADV_SPM.1 
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Математическая нотацияМатематическая нотация МРОСЛ ДП-модели МРОСЛ ДП-модели

Программный код Программный код механизма управления механизма управления 
доступом ОССН доступом ОССН Верификации кода Верификации кода на соответствие спецификациямна соответствие спецификациям

Автоматизированная дедуктивная верификация Автоматизированная дедуктивная верификация 
формализованнойформализованной  МРОСЛ ДП-моделиМРОСЛ ДП-модели

Frama-C, Frama-C, 
Why3Why3

Rodin Rodin ((Event-BEvent-B)),,
AlloyAlloy
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Спасибо за Спасибо за 
внимание!внимание!
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