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Схема решения задач исследования 

3. 3. Обоснование Обоснование 
адекватности адекватности 
реализации реализации 

модели в коде модели в коде 
ОССНОССН

1. 1. Развитие и Развитие и 
адаптацияадаптация

МРОСЛ МРОСЛ 
ДП-моделиДП-модели

2. 2. Реализация и Реализация и 
адаптацияадаптация

кода механизма кода механизма 
управления управления 

доступом ОССНдоступом ОССН

1.1. 1.1. Расширение состава и корректировка Расширение состава и корректировка 
описания элементов модели;описания элементов модели;
1.2. 1.2. Обоснование безопасности системы в рамках Обоснование безопасности системы в рамках 
модели:модели:
-информационных потоков по памяти в смысле информационных потоков по памяти в смысле 
мандатного контроля целостности;мандатного контроля целостности;
-информационных потоков по памяти в смысле информационных потоков по памяти в смысле 
Белла-ЛаПадулы;Белла-ЛаПадулы;
-информационных потоков по времени.информационных потоков по времени.

3.1. 3.1. Представление Представление 
модели на языке модели на языке 
спецификаций;спецификаций;
3.2. 3.2. Обоснование Обоснование 
непротиворечивости непротиворечивости 
модели;модели;
3.3. 3.3. Обоснование Обоснование 
соответствия кода соответствия кода 
ОССН спецификациям.ОССН спецификациям.

2.1. 2.1. Реализация кода в соответствии с правилами Реализация кода в соответствии с правилами 
модели и спецификациями, распространение модели и спецификациями, распространение 
правил модели на все сущности системы;правил модели на все сущности системы;
2.2. 2.2. Адаптация стиля и качество Адаптация стиля и качество 
программирования;программирования;
2.3.2.3. Обеспечение работоспособности прикладного  Обеспечение работоспособности прикладного 
ПО, создание соответствующих моделей;ПО, создание соответствующих моделей;
2.4. 2.4. Реализация правил модели в сетевой ОССН.Реализация правил модели в сетевой ОССН.
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        Инструмент дедуктивного анализа моделей

Модель 
требований

безопасности

Формальная
модель 

МРОСЛ ДП

Детальная
модель

МРОСЛ ДП-LSM

Ручная 
разработка

Автоматизированная
верификация

Требования
безопасности

МРОСЛ ДП

Инструмент дедуктивной верификации Си-кода

Пред- и постусловия
операций модуля
безопасности

Архитектура 
модуля

безопасности

Код модуля 
безопасности
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Математическая
нотация

Реализация
модуля безопасности 

в ядре Linux

реализует

Спецификация
библиотечных 
функций

Код ядра
Linux

3.1. 3.2.

Обоснование адекватности реализации модели в коде ОССН
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3.3.2.
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Дедуктивная верификация программ

Позволяет доказать корректность программы,

т. е.
● для любых входных данных
● для любого начального состояния
● для всех возможных поведений окружения

программа завершается и выходные данные 
соответствуют постусловию

Если выполнены предположения 
● о входных данных программы
● о начальном состоянии
● о поведении окружения программы
● о работе компилятора



Дедуктивная верификация программ
историческая перспектива

1947

1970

● Лекция Алана Тьюринга Лондонскому математическому 
обществу

● Методы Флойда/Хоара









Дедуктивная верификация программ
историческая перспектива

1947

1970

2000

● Лекция Алана Тьюринга Лондонскому математическому 
обществу

● Методы Флойда/Хоара

● Инструменты дедуктивной верификации для Си, Java, 
С#

● SunRise, ESC/Java, Frama-C, LOOP, Boogie/VCC





  



Дедуктивная верификация программ
историческая перспектива

1947

1970

2000

2010

● Лекция Алана Тьюринга Лондонскому математическому 
обществу

● Методы Флойда/Хоара

● Инструменты дедуктивной верификации для Си, Java, С#
● SunRise, ESC/Java, Frama-C, LOOP, Boogie/VCC

● Применение к реальным проектам небольшого размера
● Атомная энергетика (Англия, Франция)
● Авионика (Airbus, NASA)
● Компоненты специализированных ОС

(seL4, Hyper-V)



Ограничения дедуктивной 
верификации программ

● Трудоёмкость
● Инструменты поддерживают не все 

конструкции языков программирования
● Применяется для программ небольшого 

размера
● обычно не более 10 тыс. строк
● iFACTS Project (air traffic, UK) 250 KLOC



Инструменты дедуктивной 
верификации Си программ

Open 
source

Модель
памяти

Разделяемые 
данные

Опыт 
применения к 

коду ядра

Удобство
использования

VCC – + ± + –

Why3 + + – – +
Frama-C 
WP + ∓ – – +

VeriFast – + ∓ ∓ –
C-to-
Isabelle + + – + ±



CILCIL

CIL с аннотациямиCIL с аннотациями

Си-программа сСи-программа с
аннотациями на ACSLаннотациями на ACSL

Си-программа сСи-программа с
аннотациями на ACSLаннотациями на ACSL

Программа на языке JessieПрограмма на языке Jessie
(аннотации являются частью языка)(аннотации являются частью языка)

Программа на языке JessieПрограмма на языке Jessie
(аннотации являются частью языка)(аннотации являются частью языка)

Транслятор JessieТранслятор Jessie

Генератор условий Генератор условий 
верификации Why3верификации Why3

Задания для Why3Задания для Why3
на WhyMLна WhyML

Задания для Why3Задания для Why3
на WhyMLна WhyML

Условия верификацииУсловия верификации
на WhyMLна WhyML

Условия верификацииУсловия верификации
на WhyMLна WhyML

ПреобразователиПреобразователи
верифицирующихверифицирующих

условийусловий

ПреобразователиПреобразователи
верифицирующихверифицирующих

условийусловий

Кодирование в формулыКодирование в формулыКодирование в формулыКодирование в формулы Кодирование в теоремыКодирование в теоремыКодирование в теоремыКодирование в теоремы

Формулы в SMT-LIBФормулы в SMT-LIB
и других форматахи других форматах

Формулы в SMT-LIBФормулы в SMT-LIB
и других форматахи других форматах Теоремы Coq, PVS, MizarТеоремы Coq, PVS, MizarТеоремы Coq, PVS, MizarТеоремы Coq, PVS, Mizar

База данныхБаза данных
результатов верификациирезультатов верификации

Why3Why3

База данныхБаза данных
результатов верификациирезультатов верификации

Why3Why3

Alt-ErgoAlt-ErgoAlt-ErgoAlt-Ergo Z3Z3Z3Z3 CVC4CVC4CVC4CVC4 CoqCoqCoqCoq PVSPVSPVSPVS

Why3 IDEWhy3 IDEWhy3 IDEWhy3 IDE

...

Jessie2Jessie2

ПреобразователиПреобразователи
ASTAST

Jessie pluginJessie plugin

Frama-CFrama-C

Why3Why3

Frama-C +
Jessie +
Why3



Проблемы

● использование указателей на внутренние 
поля структур и адресная арифметика с 
такими указателями

● наличие неявных преобразований типов 
посредством обращения к содержимому 
одной области памяти как к объектам 
разных типов

● использование функциональных указателей



Предложенные решения



Высокоуровневая модель с 
регионами



Поддержка структур



Поддержка префиксного 
кастирования



Проблема когерентности обновлений 



Проблема когерентности обновлений 



Проблема когерентности обновлений 

Подробнее:
М.У. Мандрыкин, А.В. Хорошилов «Высокоуровневая модель памяти 
промежуточного языка Jessie с поддержкой произвольного приведения 
типов указателей» // Программирование, 2015, №4



Поддержка функциональных 
указателей

● Перебор всех подходящих функций 
● в предположение о том, что значениями 

функциональных указателей могут быть 
только адреса каких-либо функций из 
анализируемого кода



Поддержка строковых 
литералов

● Прокси-переменные для строковых 
литералов

● с генерацией соответствующих 
инвариантов на содержимое



Масштабируемость

● Поддержка больших программ (> 10 000 
строк кода), где лишь небольшая часть 
кода существенно необходима для 
анализа 

● масштабируемость достигается за счет 
удаления несущественных глобальных 
объявлений и определений перед 
началом основных существенных 
преобразований кода



Удобство использования

● Подсветка условий пути





AstraVer Toolset

● Система верификации на основе 
Frama-C+Jessie+Why3 опубликована 
под свободной лицензией

http://linuxtesting.ru/astraver



Заключение

● Современные инструменты дедуктивной 
верификации приближаются к возможности 
доказывать корректность функций из ядра

● По-прежнему высокая трудоёмкость
● Имеет смысл для наиболее критичных 

компонентов
● Открытые проблемы

● Поддержка верификации функций, работающих с 
разделяемыми данными

● т. е. с данными, которые могут быть изменены 
параллельно выполняющимися функциями



Институт системного программирования РАН

Спасибо!



http://linuxtesting.ru/astraver
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