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Все знают преимущества 

виртуализации…

но не ее риски!



Известные преимущества виртуализации

Сокращение затрат на закупку и обслуживание 
физических серверов;

Оптимизация использования вычислительных 
мощностей;

Увеличение энергоэффективности;

Обеспечение непрерывности работы за счет механизмов 
кластеризации и аварийного восстановления.



Российский рынок виртуализации 2014

Развивающийся Развитой



Россия -лидер



Виртуализация – не только преимущества

46%
компаний остановили или замедлили внедрение 

виртуализации из-за вопросов безопасности*.

*- опрос Ponemon Institute



Виртуализация



Традиционные угрозы

• Нарушение работы оборудования.

• Угрозы хостовой системе.

• Атаки\сетевые угрозы.

• Угрозы вредоносного ПО.



Традиционно-специфические угрозы

• Вредоносное ПО.

• Уязвимости платформы.



Вредоносное ПО

• 2012 г. MORCUT. 

Первый троян, заражающий шаблоны ВМ



Уязвимости платформы



Уязвимости платформы

* Forrester Research, Inc



Уязвимости платформы



Угрозы виртуальной инфраструктуры

• НСД к снимкам и резервным 
копиям ВМ

• Атака «изнутри» ВМ
• Неконтролируемый рост числа ВМ
• Доступ к остаточной информации
• Утечка информации во время 

операций с ВМ

Суперпользователь



Как подключить ПК к доступной сети?

Физический: Виртуальный:



Как украсть/перенести/уничтожить ПК?

Физический: Виртуальный:



Есть прецеденты…

Уволенный ИТ-специалист;

88 серверов;

$800 000.



ФСТЭК



Как аттестовать инфраструктуру на 
соответствие требованиям регулятора?

1. Приказ ФСТЭК №21 от 18.02.2013 «Об утверждении Состава и содержания 
организационных и технических мер по обеспечению безопасности персональных 
данных при их обработке в информационных системах персональных данных» 

2. Приказ ФСТЭК №17 от 12.02.2013 «Об утверждении Требований о защите 
информации, не составляющей государственную тайну, содержащейся в
государственных информационных системах»

3. Приказ ФСТЭК №31 от 14.03.2014 «Об утверждении Требований к обеспечению 
защиты информации в автоматизированных системах управления 
производственными и технологическими процессами на критически важных 
объектах, потенциально опасных объектах, а также объектах, представляющих 
повышенную опасность для жизни и здоровья людей и для окружающей природной 
среды»

10 мер безопасности

+

Проект требований к СЗСВ



Требования регуляторов

• Идентификация и аутентификация субъектов и объектов доступа в ВИ;

• Управление доступом в виртуальной инфраструктуре;

• Регистрация событий;

• Управление потоками информации между компонентами ВИ и по периметру ВИ;

• Доверенная загрузка серверов виртуализации, ВМ и т.д.;

• Управление перемещением ВМ и обрабатываемых на них данных;

• Контроль целостности виртуальной инфраструктуры и ее конфигураций;

• Резервное копирование данных, технических средств и т.д.;

• Антивирусная защита в ВИ;

• Разбиение ВИ на сегменты



Методы и 
рекомендации



Разделение инфраструктур



Архитектура



Разделение ролей



Различные способы разграничения доступа



Различные способы разграничения доступа



Контроль целостности виртуальных 
машин и доверенная загрузка



Шифрование



Разграничение запуска (сегментация)



Отказоустойчивость



Аудит событий безопасности



Best Practices

Соответствие виртуальных инфраструктур требованиям стандартов и best practices :

PCI DSS;

VMware Security Hardening Best Practices;

CIS VMware ESX Server Benchmarks 4;

СТО БР ИББС;

РД АС;

ИСПДн.



Специальные! сертифицированные 
средства защиты



СПАСИБО! 

Денис Полянский

www.securitycode.ru

http://www.securitycode.ru/

