
Кибервойна, день первый 

МАСАЛОВИЧ 

Андрей Игоревич  

am@inforus.biz 

(964) 577-2012 

mailto:am@inforus.biz


Контроль над ситуацией  
в киберпространстве 



Пример: события в Бирюлево  



Бирюлево: Активизация угрозы 



Структура системы раннего 
предупреждения и оперативного 

реагирования 



Используемые технологии 



Оперативная ситуация в Сочи 



Avalanche (Лавина)– технология  
углубленного интернет-поиска  

• Технология разработана более 10 лет назад 
и апробирована в ряде крупных структур 

• Автоматический мониторинг Интернета 

• Более 20 типов поисковых роботов 

• «Проникающие роботы» для скрытого 
наблюдения за «Глубинным Интернетом»  

• Автоматическое определение уровня угрозы 
и значимости информации 

• и т.д. 



Лавина Пульс – пример 
мониторинга в энергетике 



Ситуация в регионе 



экран заместителя  министра 



Экран руководителя 



База данных экономических 
показателей привязана к карте 



Ситуация в Казахстане: настройка за7 дней 



Ситуация отображается на 
карте 



Полный контроль темы кибервойны – за 1 день 



Усиление накануне выборов 



Анализ информационных атак 



Технология Avalanche позволяет 
проводить интернет-разведку и 

выявлять угрозы на ранней стадии 

• Коктейль Молотова 

• Зажигательная смесь 

• Файер 



Система Лавина Пульс позволяет выявлять 
призывы к противоправным действиям в 

реальном времени 
• 1. «Смотри новости и иди мочить ОМОН» - 6 мая, 21:02 

• 2. «После такого ОМОН вне закона и любой может убить 
омоновца. Пощады палачам быть не должно» - 7 мая, 12:07 

• 3. «Нужно готовить коктейли Молотова и жечь оккупантов» – 7 
мая, 21:25 



Лавина Пульс может вести мониторинг 
более 20 видов социальных сетей 

• 4. «Да не "Фашисты!!!" надо кричать, а "Ура!!!" и идти в 
атаку. Нужно перехватывать инициативу, а так всех 
постепенно растащат» - 6 мая 19:15 

• 5. «С сегодняшнего дня менты должны быть лишены 
выходных, должны быть в постоянном напряжении на 
бесконечных выездах в борьбе "за стабильность", мы 
можем оттягивать их силы из центра города или 
замордовывать своей бдительностью» - 8 мая 02:14 

 



Досье на персону 



Досье на компанию 



Связи объекта 



Мониторинг события 



Пример: автоматический мониторинг 
деятельности группировки «11 декабря» 

На примере: Avalanche показывает результаты переговоров  

экстремистов с руководством Чечни до их появления в СМИ 



Пример: ведение досье на 
лидеров экстремистских групп 

Аvalanche позволяет вести детальное досье на каждый объект  



Пример: формирование справки  
о подготовке акций экстремистов 

Мониторинг планов экстремистов и формирование справки  

о готовящихся акциях вручную заняло бы целый день 



Пример: робот Avalanche проникает в 
закрытый раздел портала торговцев 

вооружением 

На примере: украинская фирма готовит к продаже за рубеж  

запчасти к российским боевым вертолетам 



Облачный сервис мониторинга 
Лавина Пульс 

• Лавина Пульс – сервис мониторинга новостей и оперативно-

значимой информации. Использует серверный кластер Avalanche, 

расположенный в облаке под управлением Исполнителя 

• Фактически, Лавина Пульс – это ситуационный центр с нулевой 

стоимостью владения 



Лавина Пульс – Ситуационный 
центр мгновенного развертывания 

• Система мониторинга Лавина Пульс 
развертывается за 8 рабочих дней 

• Лавина Пульс позволяет обнаруживать 
оперативно-значимую информацию и 
активные угрозы в момент их появления 

• Лавина Пульс не требует вложений в 
серверы и иное оборудование – 
информация поступает сразу на экраны 
руководителей и специалистов 



Лавина Пульс – Пример мониторинга в 
телекоммуникациях 



Сканеры безопасности  
WebBez (Web Безопасность) 

• Расширяемое семейство сканеров 
защищенности Web-приложений 

• 18 сканеров в базовом комплекте 

• Экспресс-режим: 2000 тестов за 10 
минут 

• Расширенный режим: 10000 тестов 

• Любой регламент проверок: ежечасно и 
др. 

• Сканирование в режиме Black Box 

• Основные уязвимости OWASP Top 10 



Лавина Пульс: этапы развертывания 
Этап 1 – боеготовность за неделю 



Этап 2 – ситуационный центр за 1 
месяц 



Этап 3 – «Под ключ» за 3 месяца 



Этап 4 – центр активного сетевого 
противоборства  



Обучение конкурентной разведке – 
Академия информационных 

систем 

• Базовый курс «Конкурентная разведка в 
Интернете» - 2 дня 

• Курс «Конкурентная разведка и 
информационная безопасность» – 3 дня 

• Курс «Информационное 
противоборство» – 2 дня 
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