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• Цель доклада – очертить круг вопросов  
для организации обсуждения вообще  
и на данной секции в частности 



«хакерские» конференции 

• PHDays 

• ZeroNights 

• recon (recon.cn) 

• black hat briefings (есть версия специально для федеральных служб 
США).  Июль 2013 - выступление директора АНБ 

• DEF CON 

 



Круг вопросов: 

• Поиск уязвимостей – пентестинг (penetration testing – 
тестирование на проникновение) 

• Поиск уязвимостей – анализ ПО 

• Анализ вредоносного кода 

• Защита от анализа 

• Разработка инструментария для вышеперечисленного 

 

На фоне академических работ – уровень крайне низкий даже для 
зарубежных конференций 



«академические» конференции 
• USENIX 
• Conference on Software Engineering 
• Network and Distributed System Security Symposium 
• IEEE Security and Privacy Symposium 
• Conference on Tools and Algorithms for the Construction and Analysis of Systems (TACAS) 
• Programming Language Design and Implementation (PLDI) 
• International Symposium on Software Testing and Analysis (ISSTA) 
• … 
 
«академические» проекты 
• Klee (http://klee.llvm.org ) – Stanford Univ. 
• BitBlaze (http://bitblaze.cs.berkeley.edu ) – Berkeley Univ. 
• BAP (http://www.cylab.cmu.edu ) – CyLab: Carnegie Mellon Univ. (RnD-лаборатория АНБ 

– одна из 50+). На базе BAP - Mayhem 
• S2E (http://dslab.epfl.ch/proj/s2e ) 
• Sage – Microsoft (http://research.microsoft.com/en-us/um/people/pg/) 

 
SMT-солверы: 
• STP (https://sites.google.com/site/stpfastprover/) 
• Z3 (http://z3.codeplex.com/) 
• Boolector (http://fmv.jku.at/boolector/) 
• … 
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Две стратегии решения задачи поиска дефектов/уязв.: 
 
1. «выявление всех ошибок» - формальная 

верификация: построить формальную модель 
корректного (безопасного) поведения программы 
и формально доказать соответствие программной 
реализации и модели. Работающих подходов нет, 
поэтому другая стратегия: 
 

2. «выявление каких-нибудь ошибок» - самые 
разные подходы, развитие которых когда-нибудь 
должно привести к решению в формулировке 1 



Сложность и стоимость задачи верификации (1) 

• единственное известное на данный момент формально верифицированное 
на отсутствие ошибок (не уязвимостей!) микроядро – ОС L4.  

• Исполнитель работы – одно из подразделений NICTA Group. По окончании 
работы подразделение было сразу же поглощено фирмой General Dynamics.  

• При верификации математически доказано соответствие реализации 
модели и отсутствие ряда классов ошибок, таких как взаимоблокировки, 
переполнение буфера, вечные циклы, использование 
неинициализированных переменных.  

• Размер верифицированного кода составил 8700 строк СИ-кода и 600 строк 
ассемблера. Количество составленных и доказанных теорем превышает 
200000, при этом выявлено 144 программных дефекта.  

• Стоимость проекта составила порядка $87млн, продолжительность проекта 
– 7 лет, трудоемкость – 25 человеко-лет. 
 

• [seL4: Formal Verification of an OS Kernel/Gervin Klein, Kevin Elphinstone, 
Gernot Heiser, June Andronick, David Cock, Philip Derrin, Dhammika Elkaduwe, 
Kai Engelhardt, Rafal Kolanski, Michael Norrish, Thomas Sewell, Harwey Tuch, 
Simon Winwood/NICTA, UNSW, Open Kernel Labs, ANU/22nd ACM Symposium on 
Operating System Principles, October 2009] 















































фаззинг Каким образом перебирать входные 
данные? Даже для небольших 
программ длина входных данных 
может не иметь ограничений. 

При длине входных данных N 
количество возможных значений 
входных данных 2N 

2 подхода: 

• Неуправляемый фаззинг : 
программа – черный ящик, 
тотальный перебор входов 

• Управляемый фаззинг:  
программа – белый ящик, подбор 
входов на основе ее свойств 
(модели) 

Тестируемая система 

Входные 

данные 

Перебор входных 

данных 

Выходные 

данные 

Контроль выходных 

данных 

Что является критерием некорректности работы программы (выходных данных)? 

2 подхода: 

• Критерий – падение программы 

• Критерий – на основе модели 

Модель программы 



• Что является результатом фаззинга? 
• Ровно то, что искали – входные данные, приводящие к 

нарушению работы программы. 
• Это не та уязвимость, посредством которой можно 

получить контроль над программой. 
• Условия контроля (эксплуатабельности) – контролируемая 

перезапись чувствительных данных, например ключей 
шифрования, либо внедрение кода. 

• А вот «закладка» обнаружена не будет – нет нарушения 
работы программы 
 

Два вопроса: 
1. Какова вероятность что найденная фаззингом уязвимость 

будет удовлетворять условиям эксплуатабельности? 
2. Как найти входные данные, удовлетворяющие этим 

условиям, зная условия нарушения работы программы? 
 



Какова вероятность? 

Charlie Miller, Juan Caballero, Noah M. Johnson, Min Gyung Kang, Stephen 
McCamant, Pongsin Poosankam, and Dawn Song. Crash analysis with BitBlaze. In 
BlackHat 2010, Las Vegas, NV, July 2010: 

• эксплуатабельные уязвимости обнаруживаются в одном из сотен тысяч 
случаев падения программной системы, тестируемой с помощью фаззинга 

• При эксплуатации систем фаззинга на кластерах в течение суток наблюдаются 
сотни тысяч падений 

 

Sang Kil Cha, Thanassis Avgerinos, Alexandre Rebert and David Brumley. Unleashing 
Mayhem on Binary Code. In Proceedings of the 33rd IEEE Symposium on Security and 
Privacy, May 2012): 

• время поиска уязвимостей для «простых» программ составляет в среднем 
несколько сотен секунд 

 

 



Как искать? 

• Ручной анализ – непродуктивен: большое 
число выявляемых падений при малой 
вероятности встретить эксплуатабельную 
уязвимость. 

 

• Символьная интерпретация.  
Довольно сложная для реализации 
технология.  
 



Подходы 

Фаззинг Символьная интерпретация 

Черный ящик: 

Перебор значений 

входных данных 

(метод грубой силы) 

Белый ящик – вычисление значений 

входных данных по формулам, 

задающим ограничения на значения в 

точках ветвления программы  

Демонстрация проблемы на примере работ Microsoft: 
• Фаззинг ч.я. на кластере – сотни тысяч падений в сутки. 
• Как определить причину ошибки? 
• Как определить критичность (т.е. является ли ошибка уязвимостью)? 
• !exploitable: примерно 50% ответов - «не знаю» 
 
В результате – переход от фаззинга ч.я. к символьной интерпретации - SAGE 

Максимизация 

тестового 

покрытия по 

коду/состояниям 

Активация конкретных 

состояний/блоков 

кода/путей программы, 

интересующих аналитика  







SAGE 
• Эксплуатируется с 2007 года на нескольких сотнях компьютеров в 

режиме 24/7 
• Анализ бинарного кода по трассе с использованием символьной 

интерпретации 
• Критерии дефектов – нарушение структуры обрабатываемых файлов 
• В качестве SMT-решателя используется Z3 
• Более 1/3 всех выявленных при тестировании ошибок в Windows7 

найдено с помощью Sage, причем Sage применяется после всех 
остальных средств тестирования (анализ исходных текстов, фаззинг 
ч.я., …) 
 

• С 2010г. все результаты применения Sage поступают в единое 
облачное хранилище – Sagan 

• С одной машины Sage в неделю более 300Gb выхода (*несколько 
сотен машин) 
 

• На данный момент наработка системы – более 400 машино-лет 



x = input() 

if x>42 

if x*x = MAXINT 

vulnerable() 

t f 

t f 

Суть технологии символьной интерпретации 

if x<42 

t f 



x = input() 

if x>42 

if x*x = MAXINT 

vulnerable() 

t f 

t f 

x может быть любым 

(x > 42) 

(x > 42)  (x*x != MAXINT) 

(x > 42)  (x*x != MAXINT)   
!(x<42) 

SMT Solver: 
Уравнение разрешимо? 
x=43 

Суть технологии символьной интерпретации 
Построение системы SMT1-уравнений, описывающих ограничения на входные 

данные в каждой точке ветвления программы 

Если уравнение разрешимо – решением являются 
конкретные значения входных данных, 

удовлетворяющие  заданным ограничениям. 

1) SMT-  задача разрешимости для логических формул (Satisfiability Modulo Theories) – обобщение 
задачи выполнимости булевых формул BSAT (Boolean satisfiability problem). В случае КНФ – NP-полная. 

if x<42 

t f 



x = input() 

if x>42 

if x*x = MAXINT 

vulnerable() 

t f 

t f 

x может быть любым 

(x > 42) 

(x > 42)  (x*x != MAXINT) 

(x > 42)  (x*x != MAXINT)   
(x<42) 

SMT Solver: 
Уравнение разрешимо? 
UNSAT – недостижимый  

код 

Суть технологии символьной интерпретации 

if x<42 

t f 



x = input() 

if x>42 

if x*x = MAXINT 

vulnerable() 

t f 

t f 

x может быть любым 

¬(x > 42) 

Суть технологии символьной интерпретации 

if x<42 

t f 

Тотальный перебор путей: генерация всех возможных комбинаций SMT-
уравнений с инвертированными условиями 



Критерий эксплуатабельности (один из): EIP зависит от контролируемого входа программы 
Варианты: 
1. Измененный EIP указывает на shell-код, полученный со входа программы 
2. В стеке формируется последовательность адресов возврата и параметров служебных 

функций, формирующих требуемую атакующему функциональность  
(ROP – Rerurn-Oriented Programming) 

x = input() 

if x>42 

if x*x = MAXINT 

vulnerable() 

t f 

t f 

x может быть любым 

(x > 42) 

(x > 42)  (x*x = MAXINT) 

(x > 42)  (x*x = MAXINT)   
exploitable 

Критерий на эксплуатабельность: 

Суть технологии символьной интерпретации 
Проверка свойств эксплуатабельности 

if x<42 

t f 



 
Две стратегии трансформации SMT-формулы: 
• ПОИСК ЗАКЛАДОК: «тотальный перебор путей» - генерация всех 

возможных комбинаций инвертирования условий, 
составляющих SMT-формулу 

• ПОИСК УЯЗВИМОСТЕЙ: нахождение траектории до конкретного 
состояния, для которого можно описать критерий (расширение 
SMT-формулы критериями на искомые аналитиком состояния). 
При поиске уязвимостей – критерии на уязвимые состояния. 
 

Две стратегии перебора путей: 
• Обход в ширину.  

Проблема – «полезные» точки траектории могут находиться 
далеко от вершины. Количество траекторий растет 
экспоненциально от числа ветвлений – можем не дойти до 
нужной точки 

• Обход ближайших веток относительно первоначальной 
траектории (определяется трассой) 
 
 



Задачи символьной интерпретации 

• Базовая схема процесса символьной интерпретации 

Процессорные 
инструкции 

IR (внутреннее 
представление) 

SMT-
формула 

Трансформация 
SMT-формулы 

Виртуальная 
машина 

SMT-
решатель 

Система 
анализа 

Система 
анализа 

Система 
анализа 

Значения 
входных данных 



Пример использования символического анализа: BitBlaze, APEG 

Ввод данных 

… … 

P – исходная программа P’ – получена из P путем добавления дополнительных 

проверок на корректность входных данных 

Идея: сравниваем P и P’, находим 
добавленные проверки 

Гипотеза: это проверка корректности 
входных данных 

Решение: с учетом зависимостей по данным 
ищем пути в P’, ведущие от ввода данных до 
добавленной проверки 

Например, снимаем трассу, в которой срабатывает одна из веток такого условия – 
считаем ее «корректной», а не сработавшую – «обработкой ошибки» 

Если такие пути есть – строится формула, описывающая ограничения на входные 
данные, ее решение  определяет значение входные данных, при которых 
срабатывает ветка «обработки ошибки» 

BitBlaze - Binary Analysis for Computer Security (Berkeley) 
Automatic Patch-Based Exploit Generation (Carnegie Mellon, Berkeley, Pittsburg University) 



Основные направления развития технологий (1) 

Развитие технологий анализа 
• Как контролировать работу вычислительной системы (симуляторы, 

трассировка, поддержка символьных вычислений и taint-анализа). 
Симуляторы, песочницы, honeypot’ы, DBI (Dynamic Binary Instrumentation). 
Современные возможности – несколько суток контроля вычислительной 
системы с малым замедлением и возможностью воспроизведения работы 
системы в пошаговом режиме 

• Как анализировать зависимости между инструкциями (слайсинг, taint-анализ) 
• Как генерировать систему SMT-уравнений по программному коду 
• Как описывать уязвимые состояния в SMT 
• Как эффективно решать систему SMT-уравнений. Распараллеливание. 

International SAT/SMT Summer School (ежегодно с 2011г. – первая в MIT) 
• Генерация критериев на дефектные и уязвимые состояния – применение 

знаний о спецификации функций, типов (форматов) данных. Отсюда – работы 
по темам «specification mining», восстановление форматов данных по 
программному коду 

• Контроль потоков данных (taint-анализ) в режиме реального времени для 
поиска нарушений правил доступа к данным. Вплоть до контроля на 
аппаратном уровне. 



Противодействие технологиям анализа: 
• Противодействие симуляторам (в идеале  - под симулятором программа 

работает не так, как в обычной неконтролируемой среде).  
• Противодействие анализу зависимостей – обфускация.   
• Противодействие поиску уязвимостей и уменьшение времени, в течение 

которого знание уязвимости актуально, до десятков секунд – 
динамическая обфускация. Обфускация как часть SDLC. Пример – Collberg 
- RPC 

• Противодействие SMT-решателям. Пример - противодействие 
символьной интерпретации при поиске закладок: Linear Obfuscation to 
Combat Symbolic Execution. Zhi Wang, Jiang Ming, Chunfu Jia, Debin Gao 
(совместно Китай, США, Сингапур).  
Цель работы – затруднить вычисление условия активации закладки. Из 
аннотации к работе: «Trigger-based code (malicious in many cases, but not 
necessarily) only executes when specific inputs are received. Symbolic 
execution has been one of the most powerful techniques in discovering such 
malicious code and analyzing the trigger condition. We propose a novel 
automatic malware obfuscation technique to make analysis based on symbolic 
execution difficult. … Evaluation shows that applying symbolic execution to the 
obfuscated code is inefficient in finding the trigger condition.» 
 

Основные направления развития технологий (2) 



А что у нас? 

• Осознание проблемы 
ruscrypto – как площадка для обсуждения 
сборник публикаций 

• Образовательная база 
ФГОС по специальности 090301 (Компьютерная безопасность) 

• Исследовательские коллективы и проекты 

• Методы и средства 



Спасибо за внимание! 



«кадры решают всё» 

США: 

• программа NICE (National Initiative for Cybersecurity Education): в обеспечении 
задействован практически весь государственный аппарат, в особенности 
спецслужбы. Выделена 31 специализация в области подготовки специалистов по 
компьютерной безопасности. 

• NSA и DHS: cовместная программа финансирования академических 
исследований: National Centers of Academic Excellence in Information Assurance: 
только исследовательских центров в крупных университетах - более 50 

 














