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ВЫГОДНО ЛИ ЗАНИМАТЬСЯ 

АНАЛИЗОМ КАЧЕСТВА ПО? 



Почему выгодно заниматься анализом качества ПО? 



Почему выгодно заниматься анализом качества ПО? 



Почему выгодно заниматься анализом качества ПО? 

• Данные расчеты применимы к крупным разработчикам ПО 



ЕСЛИ НЕ ДЕНЬГИ, ТО ЧТО 

МОТИВИРУЕТ НА АНАЛИЗ 

КАЧЕСТВА ПО? 



Что требует Министерство Обороны США? 

• Раздел 933 «IMPROVEMENTS IN ASSURANCE OF COMPUTER 

SOFTWARE PROCURED BY THE DEPARTMENT OF DEFENSE» 

закона «Defense National Defense Authorization Act of 2013» 

– Обязательный контроль качества ПО, приобретаемого 

Министерством Обороны США 

• Задача достигается применением 

– автоматизированных сканеров безопасности, 

– тестированием, 

– анализом кода, 

– и т.д. 



Требований у Министерства Обороны США немало 



Что требуется в госорганах США? 

• 5.02.2013 NIST опубликовал 4-ю версию SP800-53 «Security and 

Privacy Control for Federal Information Systems and Organizations» 

– Обязателен для государственных органов США 

– Группа защитных мер «Systems and Service Acquisition»  

– Абсолютно новый блок SA-11 «Developer Security Testing and 

Evaluation» 

• 7 защитных мер (на выбор) 

– Средства анализа кода 

– Анализ уязвимостей и угроз 

– Независимая оценка плана анализа защищенности 

– Ручной анализ кода 

– Пентесты 

– Моделирование угроз 

– Проверка области тестирования/анализа 



Что требуется в госорганах США? 

• В NIST SP800-53 также введен новый блок защитных мер SA-12 по 

контролю цепочек поставок компонентов информационных систем 

– Вы уверены, что в приобретенном вами коде нет случайных или 

намеренных закладок?  

– Оценка ДО выбора системы, ДО ее использования и ДО ее 

обновления 

• Механизмы реализации SA-12 

– Статический и динамический анализ 

– Симуляция 

– Тестирование в режиме «белого»/«серого»/«черного» ящика 

– Пентесты 

– Fuzz testing 

– Криптографические хэши 

– И т.д. 



ЛУЧШИЕ ПРАКТИКИ 



Что такое защищенный код? 

• 10% функций защиты 

– МСЭ 

– ACL 

– криптография 

• 90% защищенных функций 

– Защита от переполнения 

– Проверка входных данных 

– Контроль выходных данных 

• Требуется непрерывный процесс обеспечения и повышения 

качества ПО, включающий решение различных задач 



Лучшие практики по обеспечению качества ПО 

• Включает не только 

анализ качества ПО, 

но и также 

• Правила 

защищенного 

программирования 

• Регулярные тренинги 

и программы 

повышения 

осведомленности 

• Моделирование угроз 

• Тестирование 

• И т.д. 



Cisco Security Ninja: все начинается с тренингов и 

повышения осведомленности 

• Стимулирование изучения 

CSDL широким спектром 

сотрудников Cisco 

• Система распознавания и 

мотивации сотрудников 

• Применение практик CSDL в 

работе 



Меры по защите информации 



Microsoft Security Development Lifecycle (SDL) и Agile 

• Цикл защищенной разработки ПО от Microsoft включает в себя 

различные задачи по повышению качества ПО 

– Тренинги 

– Анализ рисков 

 

 

 

 

– Моделирование угроз 

– Механизмы тестирования (статического и динамического) 

– Реагирование на инциденты с ПО 

– И т.д. 

• Традиционный SDL и Agile SDL 



Как протестировать ПО? 



EMC SDL 



SDL разных компаний похожи между собой 



Библиотека угроз при разработке ПО ускоряет время 

разработки 



Оценка рисков для каждой угрозы позволяет учесть 

приоритеты 



Рекомендации по защищенному программированию 



Рекомендации по тестированию ПО 



Как тестировать? 



Чем проверять: десятки различных инструментов 

• Статический анализ 

– FxCop 

– CAT.NET 

– PREFast 

• Динамический анализ 

– Различные fuzzer’ы 

– AppVerifier 

• Библиотеки для защищенного программирования 

– StrSafe 

– SafeInt 

– AntiXss 



Как оценить результаты тестирования ПО? 



Уровни зрелости обеспечения качества ПО 

Активности в зависимости 

от уровня зрелости 

Реактивный Проактивный Интегрирован

-ный 

 

Оптимальный 

Identify Product Security 

liaisons 
+ + + + 

Pre-GA Risk Assessment + + + 

Security Alert Tracking + + + 

Vulnerability Scanning + + + 

Full Engineering training + + 

Threat Modeling @ Design + + 

Source Code Analysis + + 

Security Testing against 

Product Security Standard 
+ + 

Supply Chain Protection + 

Independent Penetration 

Testing 
+ 



А ЧТО В РОССИИ? 



Российские требования по анализу качества кода: 

финансовые организации 

• Также документация на разрабатываемые АБС или 

приобретаемые готовые АБС и их компоненты должна содержать 

описание реализованных защитных мер, предпринятых разработ 

чиком относительно безопасности разработки и безопасности 

поставки 

– 7.3.5 СТО БР ИББС 1.0 

• Разделы 6.3, 6.5 и 6.6 PCI DSS, посвященные проверке качества 

кода, безопасной разработке и регулярному тестированию ПО на 

предмет требований стандарта PCI DSS и других лучших практик 

• Стандарт PA DSS полностью посвящен вопросам разработки 

платежных приложений 

– Особенно раздел 5 

• РС «Требования к банковским приложениям и разработчикам 

банковских приложений» (план) 



Постановление Правительства №1119 

• Угрозы 1-го типа актуальны для информационной системы 

персональных данных, если для нее, в том числе, актуальны угрозы, 

связанные с наличием недокументированных (недекларированных) 

возможностей в системном программном обеспечении, используемом 

в составе информационной системы персональных данных 

• Угрозы 2-го типа актуальны для информационной системы 

персональных данных, если для нее, в том числе, актуальны угрозы, 

связанные с наличием недокументированных (недекларированных) 

возможностей в прикладном программном обеспечении, 

используемом в составе информационной системы персональных 

данных 

• Угрозы 3-го типа актуальны для информационной системы 

персональных данных, если для нее не актуальны угрозы, связанные 

с наличием недокументированных (недекларированных) 

возможностей в системном и прикладном программном обеспечении, 

используемом в составе информационной системы персональных 

данных 



Российские требования по анализу качества кода: 

персональные данные 

• В случае определения в качестве актуальных угроз безопасности 

персональных данных 1-го и 2-го типов дополнительно к мерам 

по обеспечению безопасности персональных данных могут 

применяться следующие меры 

– Проверка системного и (или) прикладного программного 

обеспечения, включая программный код, на отсутствие 

недекларированных возможностей с использованием 

автоматизированных средств и (или) без использования таковых; 

– Тестирование информационной системы на проникновения 

– Использование в информационной системе системного и (или) 

прикладного программного обеспечения, разработанного с 

использованием методов защищенного программирования 



Дополнительная информация 

• «Build Security In» 

– https://buildsecurityin.us-

cert.gov/ 

• Институт Карнеги-Меллона 

– https://www.cert.org/secure-

coding/ 

• Software Assurance 

Marketplace (SWAMP) 

– http://swamp.cosalab.org/in

dex.html 
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Благодарю вас 

за внимание 

security-request@cisco.com 


