
1

Алгоритм пороговой электронной цифровой
прокси подписи без раскрытия секретного ключа

Толюпа Евгений

ЯрГУ им. П.Г. Демидова
Г. Ярославль



2

Определения

□Оригинальный подписчик – владелец ЭЦП, который
передает свои полномочия доверительному подписчику

□Прокси – информация, которую вырабатывает
оригинальный подписчик для последующей генерации
прокси ключа доверительным подписчиком

□Прокси подписчик – участник ЭДО, который ставит
подпись под документом от лица оригинального
подписчика

□Электронная цифровая прокси подпись (прокси
подпись) – подпись, поставленная прокси подписчиком,
под сообщением M от лица оригинального подписчика

□Прокси ключи – ключи, которые были выработаны для
вычисления прокси подписи.
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Общая схема
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Алгоритм Mambo & al
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Постановка задачи

□ Прокси подписи не позволяют контролировать какие документы

будут подписываться прокси подписчиками.

▪ Вариант решения: использование пороговых алгоритмов распределения

ключевой информации.

□ Прокси подпись может быть поставлена только в том случае, если

определенное число участников будут согласны подписаться.
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Требования

Предъявляемые требования:

□ Многоразовое использование прокси

□ Невозможность восстановить секретный прокси ключ

□ Открытый прокси ключ не зависит от состава группы, 
восстановившей секрет
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Алгоритм Педерсена

За основу взят алгоритм Педерсена, который 
позволяет:
▪ Выработать пару ключей (x,y) группе из n участников
▪ Группа публикует открытый ключ до восстановления секретного 

ключа
▪ Группа из t-участников располагает достаточной информацией 

для восстановления секретного ключа

▪ Минус – группа из t-человек узнает, секретный ключ и уже любой 
участник группы может им пользоваться единолично
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Оригинальный подписчик
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Действия группы
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Результат подготовки
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Подписание

□ В качестве алгоритма формирования ЭЦП будем
использовать алгоритм Шнорра

□ Пусть k участников решили подписать сообщение.
Обозначим группу PS

□ Участники будут подписывать сообщение M

□ Каждый участник группы вычисляет значение хэш-функции
H(M||Y)
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Подпись документа



13

Действия Арбитра
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Выводы

□ Не позволяет злоупотреблять полномочиями прокси
подписчику

□ Проверяющий идентифицирует оригинального подписчика и
исходную группу прокси подписчиков по открытому ключу:

□ Оригинальный подписчику для делегации полномочий нет
необходимости создавать новые пары ключей. Таким
образом разгружается Удостоверяющий центр.
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