Доверие и риски при использовании Интернет технологий
1. Введение. О чем будет доклад. Уровень компетенции пользователя. Участники информационного обмена.
В последние годы Интернет входит в нашу жизнь как неотъемлемая компонента. Сами того не замечая, мы начинаем относиться к Интернету как к другу-товарищу, у которого можно узнать информацию, попросить совет и т.п. Фактически мы доверяем этому способу информационного обмена без оценки степени такого доверия. В своем докладе я постараюсь предоставить информацию для обдумывания каждым своего отношения к Интернет. Цель – не запугивание, а возможность здравой оценки.
Хотя здесь большинство из нас высококвалифицированные специалисты в области защиты информации, вряд ли кто обладает глубокими знаниями и опытом во всех областях, связанных с практическим применением Интернет и последствиями такого использования для себя. Поэтому буду ориентироваться на такой уровень компетенции пользователя, который можно назвать «уверенный пользователь».

Теперь разберемся с участниками информационного обмена. Прежде всего, сама фраза «информационный обмен» подразумевает двустороннюю передачу информации, от источника и потребителю. Я сознательно не использую термины «отправитель», «получатель» и т.п., чтобы не привязываться к юридическому или техническому пониманию этих терминов и сущности информации или информирования. Даже если далее я и использую их, то буду предполагать обывательское понимание. 

Итак, участники информационного обмена. Можно идти от потребителя – человека или информационной системы. Можно идти от источника. Источником, в общем-то, является информационная система, которая работает под управлением человека или в автоматическом режиме, настроенном человеком. Подход определяется инициатором передачи и не столь важен. Между потребителем и источником присутствует группа провайдеров (или посредников), которые помогают осуществлению информационного обмена.
2. Что такое «Интернет технологии». Как могут использоваться эти технологии (4 типа)
Теперь об Интернет технологиях. Как такового официального описания этого термина нет. Я взял этот термин из материалов Банка России, но пользоваться их определением не рекомендую. В обывательском понимании – все, что делается нами с использованием Интернет, можно назвать Интернет технологиями. Хотя бывает и так, что Интернет используется, но пользователь работает в предметно ориентированной среде и не знает об использовании Интернет. Например, сетевые игры используют Интернет в своей работе, но можно ли их причислять к Интернет технологиям?

Предлагаю пойти от решаемых задач. Выделю 4 основных категории:

- получение информации в виде сведений о чем- либо (расписание поездов, скачивание книг, музыки и т.п.). 

- предоставление возможности доступа к информации (организация сайтов, ресурсов для скачивания и т.п.);

- обмен (прием-передача) информационными сообщениями с конкретными адресатами – Интернет как среда передачи данных;

- использование предметно ориентированных систем, использующих Интернет как среду своего функционирования (платежные системы, сетевые игры, виртуальные казино, дистанционное обучение и пр.)

3. Чему мы доверяем по каждому из вариантов использования
- доверяем сведениям, получаемым из Интернет; Доверие повышается, если одинаковые сведения содержат несколько различных ресурсов (потом можем искренне удивиться, что поезд со станции ушел без нас)
- полагаем, что предоставляемая информация будет использована по предполагаемому нами назначению, будет получена в подготовленном нами виде;

- предполагаем отсутствие искажений и наличия ложных сообщений, а соблюдения секретности передачи не предполагаем;

- доверяем предоставляемой системой информации; предполагаем, что система выполняет только те действия, которые мы от нее хотим (ну может еще какие-то, называемые «технологическими», обеспечивающие желаемые нами функции); доверяем результатам работы системы. Этот способ использования Интернет (опосредованно через информационные системы) зачастую имеет юридические последствия.
4. Типичные риски для каждого из вариантов использования

Риски в большей степени связаны не с квалификацией пользователя, а с «передоверием», т.е. излишним облечением доверием. Конечно, квалификация имеет немаловажное значение. Например, группа рисков, связанных с тем, что в то время, когда вы используете Интернет, кто-то через Интернет использует вас, ваш вычислительный ресурс, вашу информацию, которую вы не хотели предавать огласке. Эта группа рисков связана с защитой ОТ Интернет и относится ко всем целям и способам доступа.
Следующая группа рисков, опять таки относящаяся ко всем целям, защита информации в процессе передачи ее через Интернет. Для каждого из вариантов задачи различны, но всегда присутствуют.

По своей сути риски являются «обратной стороной» доверия. В реальном мире каждый из нас осуществляет какие-то действия (сознательные или несознательные). Источником этих действий выступает получаемая нами информация. Для источников реального мира большинство из нас определяет уровень достоверности, т.е. можно ли доверять получаемой из этого источника информации или ее следует перепроверить, т.е. перед принятием решения о действии необходимо повысить уровень доверия.

При общении с цифровым миром (а Интернет – одна из «дверей» в этот мир) мы всегда используем «посредников», поскольку не умеем непосредственно воспринимать электромагнитные импульсы и информацию в цифровом виде. Поэтому наибольшим доверием облекается посредник, превращающий электронные данные в понятные нам графические (звуковые и прочие) образы. Вряд ли кто (разве что из «спортивного» интереса) при просмотре курса валюты на сайте Банка России рассматривал исходный полученный с сайта код, чтобы выяснить а правильно ли отобразил данные браузер. В обратную сторону – данные из аналогового мира в цифровой. «Посредник» преобразует ваши данные в их цифровое представление в необходимом для информационной системы виде. Но это только часть его дела! «Посредник» интерпретирует в цифровой вид ваши действия! Т.е. вместо вас без возможности полноценного вашего контроля «посредник» осуществляет действия с данными. По сути, используя информационную систему, вы по-умолчанию выдаете доверенность «посреднику» (обычно именуемому «пользовательский интерфейс») от вашего лица и за ваш счет производить действия в информационной системе. А результаты работы информационной системы поступают в реальный аналоговый мир от вашего лица, как субъекта отношений аналогового мира. Поэтому основные риски лежат в этой области. 
Следующий уровень – взаимодействие посредника или информационной системы в целом с агрессивной средой – Интернет. Посредник – программно-аппаратный комплекс, который действует точно по заложенным в него алгоритмам и правилам. Обычно вы, как пользователь, обладаете весьма ограниченными знаниями о посреднике. А ведь именно он «защищает ваши интересы» перед третьими лицами – «населением» Интернет (сторонние наблюдатели, хакеры, злоумышленники, просто «прохожие» и т.п.). На этом уровне риски связаны с особенностями реализации информационных систем и доверяем тем, кто предоставляет нам эти системы (организаторы сети, производители и пр.)

Для снижения рисков имеет смысл применять дифференцированный подход при оценке допустимого уровня доверия. И дифференцировать, прежде всего, необходимо по целям использования информационной системы.

5. Зачем нам использовать Интернет технологии? Точка зрения пользователя и точка зрения организатора сети.

А зачем нам вообще использовать Интернет технологии? Прежде всего, мы предполагаем целью такого использования снижение накладных расходов на получение или предоставление информации (информационный обмен). Не менее важной целью является ускорение самого процесса информационного обмена (если временнЫе характеристики не относить к накладным расходам). Кроме того, решается задача упрощения обработки информации, поскольку данные получаются и передаются в цифровом виде, пригодном для автоматизированной обработки. 
Глобальная же цель состоит в желании передать часть своих задач для решения информационной системе. Т.е. цель совпадает с фактической ситуацией – мы поручаем информационной системе исполнение действий вместо себя, делегируя ей соответствующие полномочия. А доверие (возможное превышение допустимого уровня) определяется нашей неспособностью контролировать действия информационной системы иначе как через информационную систему. Да и то по косвенным признакам. А озвученные мной в начале доклада решаемые с помощью Интернет технологий задачи – это лишь способ формализации видов делегирования.

Оставив без рассмотрения интересы некоторых участников информационного обмена, остановлюсь на двух основных, с моей точки зрения, участниках – пользователя системы и организатора сети обмена данными. 
Пользователь является потребителем услуг информационной системы. Он готов платить и платит за результаты работы информационной системы. Я не рассматриваю вопросы спама и похожих явлений. Так вот для пользователя допустимость того или иного уровня доверия соотносится (должно соотноситься) через риски с ожидаемым эффектом от потребляемых услуг.
Организатор сети обмена данными предоставляет услуги с помощью системы. Он несет накладные расходы, связанные с эксплуатацией системы, получая тот или иной доход от предоставления услуг пользователям, от результатов потребления услуг этими пользователями. В большинстве случаев можно говорить, что система оказывает услуги организатору сети. Кроме рисков, связанных с потреблением услуг посредством информационной системы, организатор сети несет риски, связанные с отношениями с пользователями. Ведь для пользователей поставщиком услуг выступает организатор сети.

6. Распределение рисков и ответственности. Договорные отношения.

Именно в этой части на первое место выступает распределение ответственности и, соответственно, рисков. 

Отдельный вопрос соотнесение реального и предполагаемого распределения ответственности. Думаю, что не будет оспорено утверждение о необходимости осознания пользователем (да и организатором сети) реального положения дел в части распределения ответственности. К сожалению, на практике реализация этого утверждения встречается очень редко.
Распределение ответственности и последствия в аналоговом мире результатов использования системы определяет состав и уровень рисков, которые несет каждый из участников системы. Распределение ответственности осуществляется законодательством, договорными отношениями и практикой делового оборота. В Российских реалиях отсутствие законодательных норм и договора говорит о том, что вся ответственность за последствия использования информационной системы лежит на потребителе, в том числе и сам факт использования системы.
При наличии договорных отношений между участниками часть ответственности может быть распределена между участниками. Почему я говорю часть? А именно потому, что ответственность и доверие при использовании информационной системы можно описать лишь с определенной глубиной детализации. Все, что «ниже» выбранного уровня детализации считается неоспоримым и к неописанным элементам применяются некоторые «умолчательные» правила.

Короткий пример для банковских платежных систем. Вы производите платежную операцию, используя для этого Интернет-систему банка. Вы запускаете браузер, вызываете оговоренную договором ссылку и действуете согласно инструкции по эксплуатации. Вы можете в договоре описать условия придания юридической силы платежным документам, полученным банком из информационной системы. Это уровень доверия к системе в целом и к среде ее применения. Вы можете детализировать правила заполнения и контроля документов, можете даже утвердить формат данных. Но попытка описания функционирования интерфейса пользователя для возможности переноса ответственности за последствия ошибок интерфейса на производителя или организатора сети сталкивается с недостаточностью квалификации пользователя для понимания того, с чем он соглашается и как может проверить наличие или отсутствие ошибки. А уж тем более вопросы фиксирования функционирования стандартных программных средств типа браузера, операционной системы и т.п. 
Таким образом, создание «доверенной программно-аппаратной среды» (термин достаточно широко используется) подразумевает потребность доверия пользователя тем, кто ему предоставил эту самую среду и создает иллюзию полной достоверности информации в этой среде. Создатели «доверенной среды» обладают знаниями что именно они могут гарантировать, а что нет. Добросовестные их них информируют об этом пользователя, но большинство пользователей не в состоянии адекватно определить уровень рисков.

7. Страхование рисков как естественный регулятор.

Одним из способов нивелирования возможных негативных последствий является страхование. Именно этот механизм выработан человеческой цивилизацией для случаев, когда невозможно по тем или иным причинам однозначно прогнозировать негативные последствия, т.е. возможна только оценка рисков специалистами. 
Через финансовые показатели страхование является естественным регулятором требований к разработчикам информационных систем и условиям эксплуатации. Но и здесь все опирается на доверие. Пользователи доверяют страхователю в том, что он учел все возможные риски. Страхователи доверяют разработчикам (или экспертам) в части характеристик системы, а организатору сети в части определения всех существенных условий эксплуатации. И только опыт является мерилом адекватности уровней доверия и рисков.

