Сравнительный анализ механизмов безопасности в системах дистанционного обслуживания клиентов (ДОК)
1. Цель доклада. Решаемые задачи подсистемы безопасности. Поддержка организационно-юридического обеспечения со стороны автоматизированной системы.
2. Базовые технологии, используемые в системах дистанционного обслуживания клиентов. Их основные особенности в части построения системы безопасности. Некоторые типовые пользовательские характеристики, определяемые технологией.

3. Категории клиентов и категории видов услуг, их автоматизация и основные задачи безопасности.

4. Основные задачи поддержки организационно-юридического обеспечения применения систем.

5. Типовые варианты построения подсистем безопасности, практические примеры для каждой из технологий.
1. Целью доклада является обзор рынка систем дистанционного обслуживания клиентов финансовыми учреждениями в части механизмов подсистем безопасности, достигаемые цели, слабые стороны решений. Однако характеристики собственно механизмов подсистем безопасности существенно зависят от других характеристик систем ДОК: функциональность, организационно-юридическое обеспечение и т.д. Поэтому рассмотрение подсистем безопасности без анализа предъявляемых к ним условий нецелесообразно.

Для исключения рекламирования или критики в докладе не будут называться конкретные разработчики. Возможно, будут встречаться названия наиболее распространенных продуктов.

Анализ и сравнение будут проводиться по конкретным характеристикам, поэтому в начале будут даны некоторые базовые постулаты (определения).
Практика эксплуатации систем ДОК показала, что реальные атаки на такие системы происходят не путем взлома именно криптографических алгоритмов независимо от их реальной стойкости. Основные атаки (реальные и стендовые) можно условно разделить на атаки, использующие технические, организационные и юридические ошибки.

Технические:

- ошибки реализации криптографические алгоритмов;

- ошибки встраивания готовых СКЗИ;
- ошибки реализации ключевой системы в отношении полной ДОК;
- ошибки защиты интерфейсов с внешними системами.

Организационные:

- ошибки регламента генерации, передачи и хранения ключей, регламентов передачи и использованияСКЗИ, защищенных компонент системы;

- ошибки (или сговор с сотрудниками) обслуживания системы ДОК на стороне банка и клиента;

- ошибки организационного согласования взаимодействия программных комплексов с системой ДОК;

- отсутствие учета рисков применения ДОК и мер по противодействию. Отсутствие учета роли и ответственности сотрудников банка при работе с системой ДОК;
- сговор сотрудников, имеющих доступ к незащищенной или слабо защищенной техническими средствами информации.

Юридические:

- ошибки составления соглашений на предоставление услуг ДОК;

- несоответствие технических характеристик системы ДОК с организационно-юридическим обеспечением.
Очевидно, что общий объем рисков оценивается соотношением защита техническая – организационно-юридическое обеспечение – управление рисками – страхование. Слабости одной из составляющих могут быть нейтрализованы за счет другой составляющей.

В настоящее время коммерческая привлекательность системы во многом зависит от функциональной привлекательности системы ДОК и эргономичности ее использования. Именно эти требования определяют базовые условия применения системы в целом. 
2. Основой системы ДОК, которая определяет все существенные характеристики, является ее базовая технология. Исходя из технологических особенностей построения системы, можно выделить следующие базовые технологии:

- «толстый клиент» - характерно: наличие на стороне клиента специализированного программного обеспечения; наличие хранимой информации (что совместно с ПО позволяет большинство функций исполнять в OffLine); преимущественно файловый обмен (использование для передачи большого множества типовых коммуникационных решений);

- «тонкий клиент» - характерно: максимально задействуется ПО, входящее в типовую поставку ОС; отсутствие хранимой информации (ключевая информация и средства защиты обычно не входят в категорию «хранимая информация»); использование централизованных баз организатора сети для реализации всех функциональных возможностей (OnLine режим «до централизованной базы»).

- «телефонный клиент» - характерно: использование в качестве исполнительного устройства пользователя стандартного телефона; предоставление пользователю информации в голосовом виде (возможно с дополнением передачи информации на факс); типовое интерактивное меню: клиенту – голосом, от клиента – тональным набором.

- SMS – банкинг – характерно: обмен между клиентом и организатором сети осуществляется посредством SMS сообщений.
- «E-mail банкинг», «E-mail информирование» (редко используемые термины) – характерно: использование типовой электронной почты для осуществления обмена между клиентом и организатором сети без каких-либо «надстроек». В целом аналогично SMS-банкингу. Не путать с «толстым клиентом», использующим E-mail в качестве транспортной компоненты.

На рынке присутствуют комплексные системы, которые в рамках общего ядра в банке объединяют некоторые (или все названные) технологии. Кроме того, для снижения негативных особенностей присутствует взаимное проникновение технологий – в некоторых технологических решения используются элементы другой технологии. 
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3.

Категории клиентов и их особенности:

- физические лица;

- корпоративные клиенты (юридические лица);

- холдинги;

- брокеры.

Категории видов услуг (финансовых продуктов) и требования к их автоматизации:

- дистанционное управление счетом (включая РКО);

- использование различных финансовых инструментов (ценные бумаги, обменные операции, залоги и т.п.);

- биржевая деятельность;

- финансовые услуги (кредиты, вклады и т.п.).

Основные задачи автоматизированной системы в части защиты информации и организации документооборота (задачи решаются средствами защиты совместно с элементами самой системы):

- секретность – обеспечивается при наличии на стороне клиента возможность преобразования данных «закрытые» <-> «открытые». Везде, кроме систем, основанных на технологиях «телефонный клиент» (скремблеры при массовом обслуживании не применяются), SMS – банкинг (секретность обеспечивается при использовании специальных SIM карт), «E-mail банкинг». При автоматизации некоторых видов услуг обеспечивается секретность самого факта передачи данных (например, биржевые системы);
- целостность – везде, где есть собственно передача данных и возможность контроля;

- идентификация и аутентификация – везде, кроме систем информирования (кроме редких случаев наличия обратной связи);

- уполномачивание и контроль доступа;

- подписи и/или неотказуемости авторства;

- датирование;

- расписка в получении;

- свидетельствование и подтверждение;

- сертификация и аннулирование – обычно относится к ключевой информации, но бывает и в отношении данных;
- ратификация, право собственности – редко используемые в типовых системах понятия.
4. Основные задачи поддержки организационно-юридического обеспечения применения систем:

- предоставление доказательного материала для проведения досудебных и судебных разборов конфликтных ситуаций между участниками;
- предоставление информационного и доказательного материала для проведения аудита деятельности участников системы и пользователей участников системы;

- предоставление информационного и доказательного материала для проведения аудита и административных расследований в рамках организатора системы или участника системы;
- фиксирование процедуры решения конфликтной ситуации в досудебном и судебном порядках;

- определение юридически значимых данных в системе и юридически значимых действий участников обмена;

- определение формальных признаков, которые придают юридическую значимость данным;

- распределение ответственности между участниками обмена.

Зависимость организационно-юридического обеспечения от технических возможностей системы и процедур, определенных организатором сети.

Использование системы – это соотнесение в денежном или ином выражении следующих категорий:

- снижение себестоимости оказания услуг (повышение прибыльности);

- риски, возникающие в связи с использованием системы;

- прямые и косвенные конкурентные преимущества, связанные с применением системы;
- накладные расходы на использование системы.

Цель использования средств защиты и организационно-юридического обеспечения – снижение размеров и вероятности рисков. Как альтернатива – использование страхования, которое также зависит от уровня рисков. Одной из основ организационно-юридического обеспечения является выбор «точки опоры», на которую опираются собираемые доказательные материалы. 

Вопросы делегирования прав и доверия системе. Пользователь осуществляет определенные действия с системой, некоторые из которых приводят к юридически значимым последствиям. Пользователь не имеет возможности детально контролировать все действия системы и реакцию системы на команды. Чаще система «ведет» пользователя и подсказывает желательные действия. На определенных этапах пользователь предоставляет системе ключевую информацию для произведения действий с данными от лица пользователя. По сути пользователь делегирует свои полномочия системе. При этом пользователь оказывает определенную степень доверия части системы, системе в целом или результатам действия системы.

Вопросы выбора «точки опоры» (доверия) для определения юридических основ взаимодействия участников:
- «точке опоры» безусловно (или с легко и однозначно воспроизводимыми условиями) доверяют все участники системы (или каждый из участников парных обменов);

- функциональные характеристики «точки опоры» могут быть однозначно формализованы (или определяются некоторые формальные значимые функции);
5. 

«толстый клиент»

Собственно подсистема защиты информации. Обычно подсистема защиты информации обеспечивает защиту файлов обмена. Типовое решение:

- по команде клиента (на стороне банка – оператора или автоматического процесса) осуществляется выгрузка данных в файл обмена;

- файл обмена подписывается (возможно наложение нескольких подписей) и шифруется;

- защищенный файл передается в транспортную подсистему.

Такая схема предоставляет возможности легкого подключения любых СКЗИ, однако присутствуют незащищенные данные, которые можно с той или иной трудоемкостью фальсифицировать непосредственно перед актом подписи. При наложении подписи на данные система не предъявляет подписываемое для просмотра. Просмотр предоставляется до выгрузки в файл обмена или отображаются данные, «соответствующие» данным из файла обмена. В различных решениях предлагаются варианты от некой оболочки подсистемы безопасности со своим API и возможностью шлюзов на любые СКЗИ или (в простейшем варианте) разработчик предлагает набор батчиков и конфигураторов, которые позволяют обеспечить вызов любых СКЗИ. Также на рынке присутствуют системы, опирающиеся на спецификацию Microsoft CSP (например, при использовании СКЗИ CryptoPro).
Возможные вариации изложенного подхода:

- обработка данных производится в памяти, а на диске сохраняется файл с уже хотя бы одной подписью;

- подписывается блок данных (документ) и подпись является его реквизитом, выгрузка в файл производится после окончания подписания;

- файл обмена представляет из себя не документ (набор документов) а некоторый репликационный пакет.

Для поддержки организационно-юридического обеспечения используется:

- ведение контрольных архивов передаваемых сообщений;

- наложение подписи принимающей стороны перед сохранением в архиве и обеспечение симметричных архивов;

- подпись всех передаваемых сообщений, придание статуса документа всем юридически значимым сообщениям. Для соотнесения передаваемых сообщений с понятной для восприятия человеком формой необходимо обеспечение взаимно однозначного соответствия.
В качестве «точки опоры» могут быть выбраны:

- СКЗИ и описанные форматы сообщений (возможно отчуждение данных и проведение разбора конфликтной ситуации третьими лицами);
- подсистема защиты информации в целом (возможно отчуждение данных и проведение разбора конфликтной ситуации третьими лицами с использованием элементов подсистемы защиты информации);

- система в целом или в отношении к юридически значимым данным (отчуждение данных проблематично);
- результаты работы системы.

Доверие к операционной системе и другим общесистемным программным средствам не столь критично, хотя для повышения уровня защищенности рекомендуется организация доверенной среды.

«тонкий клиент» 
Собственно подсистема защиты информации. Присутствующие на рынке системы предлагают различные варианты построения подсистем защиты, опирающиеся на используемые технологические решения и достигаемые пользовательские характеристики. Защита трафика строится обычно на шифровании всех передаваемых данных.

1. Использование браузера как основного средства визуализации данных и среды работы клиента (HTTP, HTTP + JavaScript, ASP и др.).

Возможны варианты:

- использование встроенных в браузер средств подписи и шифрования, подключение СКЗИ через CSP;

- использование PlugIn, ActiveX, JavaApplets модулей для обеспечения функций защиты информации;

- использование СКЗИ, исполняющих роль сетевых экранов;
- отсутствие средств подписи со стороны клиента, в этом случае клиент заверяет свои действия вводом разовых/постоянных паролей или иной персональной информации.

Особенности:

- подписываются (и имеют юридическую силу) данные, которые непосредственно отображаются пользователю на экране (включая разметку); в последнем варианте возможна дополнительная визуализация подписываемых данных;

- сложности в реализации наложения нескольких подписей на один документ (т.е. наличия в результате документа с несколькими подписями), обычно в результате в системе присутствуют несколько документов с совпадающими основными реквизитами и с подписями пользователей;

- доступность клиенту накопления доказательного материала обеспечивается отдельными функциями системы и требует действий пользователя.

Для поддержки организационно-юридического обеспечения используется:

- ведение контрольных архивов на стороне банка подписанных клиентом форм документов;

- отсутствие наложения подписи принимающей стороны перед сохранением в архиве, по запросу клиента возможно подписание сервером банка электронных данных, существующих в системе на момент исполнения запроса (квитанции);

- юридически значимыми сообщениями являются подписанные клиентом формы и подписанные квитанции; обычно эти данные содержат техническую информацию и доступны для визуализации браузером;

- юридически значимыми действиями считаются действия (и полученные в их результате данные), которые соответствуют некоторым формальным признакам – ввод пароля или персональных данных, исполнение нажатия определенной последовательности кнопок и т.п.

В качестве «точки опоры» могут быть выбраны:

- СКЗИ и описанные форматы сообщений (возможно отчуждение данных и проведение разбора конфликтной ситуации третьими лицами);

- система в целом или в отношении к юридически значимым данным (отчуждение данных проблематично);

- результат работы системы.

Доверие к операционной системе и другим общесистемным программным средствам (браузер и пр.) критично, без этого доверия невозможно обеспечение юридической значимости действий и данных.

2. Использование браузера как средства запуска модулей визуализации данных и среды работы клиента (JavaApplets, ActiveX, PlugIn и др.). По сути клиент работает в среде, создаваемой загруженными компонентами. Браузер представляет из себя коммуникационное средство, обеспечивающее первичную доверенную загрузку, (при необходимости) поддержку передачи данных в процессе работы, (при необходимости) поддержку работы системы защиты.
Варианты реализации определяются возможностями языка разработки загружаемых модулей и возможностями (спецификацией) операционной системы и общесистемных программных средств, поддерживающих загружаемые модули. Этот подход построения системы имеет многие черты «толстого клиента» - наличие загруженного клиенту специализированного ПО, минимизация использования общесистемных средств и т.п. Однако на стороне клиента обычно отсутствует хранимая информация, загрузка и запуск специализированного ПО не требует от клиента специальных действий и квалификации, контроль актуальности исполняемых модулей осуществляет общесистемное ПО.
Особенности (типовые):

- подписываются (и имеют юридическую силу) передаваемые данные (без разметки); дополнительная визуализация подписываемых данных возможна только средствами системы;

- легкость реализации наложения нескольких подписей на один документ (т.е. наличия в результате документа с несколькими подписями);

- доступность клиенту накопления доказательного материала обеспечивается отдельными функциями системы и требует действий пользователя.

Для поддержки организационно-юридического обеспечения используется:

- ведение контрольных архивов на стороне банка подписанных клиентом электронных данных;

- отсутствие наложения подписи принимающей стороны перед сохранением в архиве, по запросу клиента возможно подписание сервером банка электронных данных, существующих в системе на момент исполнения запроса (квитанции);

- юридически значимыми сообщениями являются подписанные клиентом данные и подписанные квитанции; обычно эти данные доступны для визуализации только средствами системы.

В качестве «точки опоры» могут быть выбраны:

- СКЗИ и описанные форматы сообщений (возможно отчуждение данных и проведение разбора конфликтной ситуации третьими лицами) – очень редкий вариант, обычно СКЗИ неотчуждаемы;

- система в целом или в отношении к юридически значимым данным (отчуждение данных проблематично);

- система распределения и контроля паролей и/или иной персональной информации, заверяющей действия клиента;

- результат работы системы.

Доверие к операционной системе и другим общесистемным программным средствам (браузер и пр.) критично, без этого доверия невозможно обеспечение юридической значимости действий и данных – первичная загрузка и обновление загруженных модулей опирается на доверие к общесистемным средствам.

«телефонный клиент»

Собственно подсистема защиты информации. Отсутствие средств подписи со стороны клиента, в случае использования телефона в качестве оконечного устройства клиент заверяет свои действия вводом разовых/постоянных паролей или иной персональной информации. Считается, что таким образом заверяется введенная клиентом информация или команды.

В качестве дополнительных мер защиты могут использоваться:

- контроль номера телефона;

- использование CallBack схем обслуживания.
Особенности (типовые):

- юридическую силу передаваемые данные (и команды) имеют опосредовано через придание юридической силы некоторым формальным действиям клиента;

- недоступность клиенту получения доказательного материала.

Для поддержки организационно-юридического обеспечения используется:

- ведение контрольных протоколов работы пользователей на стороне банка;

- отсутствие простановки подписи принимающей стороны перед сохранением полученных данных в архиве;

- юридически значимыми действиями являются действия в случае, когда клиент заверяет свои действия вводом разовых/постоянных паролей или иной персональной информации.

В качестве «точки опоры» могут быть выбраны:

- архивы протоколов работы клиента (возможно отчуждение данных и проведение разбора конфликтной ситуации третьими лицами);

- система в целом или в отношении к юридически значимым действиям;

- система распределения и контроля паролей и/или иной персональной информации, заверяющей действия клиента;

- результат работы системы.

SMS – банкинг
Собственно подсистема защиты информации. Отсутствие средств подписи со стороны клиента, в случае использования сотового телефона в качестве оконечного устройства клиент заверяет свои действия вводом разовых/постоянных паролей или иной персональной информации. Считается, что таким образом заверяется введенная клиентом информация или команды.

Возможен вариант использования специализированных SIM карт (например, технология SimMP), которые содержат специализированные модули, обеспечивающие защиту информации и дополнительные (к стандартным) средства визуализации и управления данными. Этот вариант (сотовый телефон со специализированной картой) можно рассматривать как упрощенную модификацию технологий «толстый клиент» и «тонкий клиент» со всеми основными характеристиками, но с учетом ограниченности памяти и мощности процессора. Далее рассматриваются системы, использующие стандартные карты.
В качестве дополнительных мер защиты могут использоваться:

- контроль номера телефона и/или SIM карты;

- использование CallBack схем обслуживания.
Особенности (типовые):

- юридическую силу передаваемые данные (и команды) имеют при наличии в их составе идентифицирующих клиента признаков и авторизующей именно эти данные (команду) информации - разовый/постоянный пароль или иная персональная информация;

- недоступность получения клиентом юридически значимого доказательного материала (сообщения из банка являются информационным материалом).

Для поддержки организационно-юридического обеспечения используется:

- ведение контрольных протоколов работы пользователей и передаваемых данных на стороне банка;

- отсутствие наложения подписи принимающей стороны перед сохранением полученных данных в архиве;

- юридически значимыми действиями являются действия в случае, когда клиент заверяет свои действия вводом разовых/постоянных паролей или иной персональной информации;
- возможность привлечения оператором связи (с использованием его протоколов и архивов) в качестве независимого арбитра в согласованных с случаях.

В качестве «точки опоры» могут быть выбраны:

- архивы протоколов работы клиента и передаваемых данных (возможно отчуждение данных и проведение разбора конфликтной ситуации третьими лицами);

- система в целом или в отношении к юридически значимым действиям;

- система распределения и контроля паролей и/или иной персональной информации, заверяющей действия клиента;

- результат работы системы;
- результаты исследования материалов, предоставленных оператором связи.

«E-mail банкинг»
Собственно подсистема защиты информации. Отсутствие средств подписи со стороны клиента, клиент заверяет свои действия вводом разовых/постоянных паролей или иной персональной информации. Считается, что таким образом заверяется введенная клиентом информация или команды.

В качестве дополнительных мер защиты могут использоваться:

- контроль лицензионных номеров почтовых программ (для стационарных пользователей);

- использование CallBack схем обслуживания.
Особенности (типовые):

- юридическую силу передаваемые данные (и команды) имеют при наличии в их составе идентифицирующих клиента признаков и авторизующей именно эти данные (команду) информации - разовый/постоянный пароль или иная персональная информация;

- недоступность получения клиентом юридически значимого доказательного материала (сообщения из банка являются информационным материалом).

Для поддержки организационно-юридического обеспечения используется:

- ведение контрольных протоколов работы пользователей и передаваемых данных на стороне банка;

- отсутствие наложения подписи принимающей стороны перед сохранением полученных данных в архиве;

- юридически значимыми действиями являются действия в случае, когда клиент заверяет свои действия вводом разовых/постоянных паролей или иной персональной информации;

- возможность привлечения провайдера (с использованием его протоколов и архивов) в качестве независимого арбитра в согласованных случаях.

В качестве «точки опоры» могут быть выбраны:

- архивы протоколов работы клиента и передаваемых данных (возможно отчуждение данных и проведение разбора конфликтной ситуации третьими лицами);

- система в целом или в отношении к юридически значимым действиям;

- система распределения и контроля паролей и/или иной персональной информации, заверяющей действия клиента;

- результат работы системы;

- результаты исследования материалов, предоставленных провайдером.

6. Заключение
Как видно из вышеизложенного, в целом механизмы защиты в системах ДОК, основанных на различных технологиях, имеют общие черты. Различия кроются в технической реализации предъявляемых к системе в целом требований. Уровень доверия к системе (элементам системы) и ее окружению определяет максимально допустимый (теоретический) уровень ответственности участников обмена. Этот уровень снижается:

- недочетами в реализации подсистемы защиты информации;

- недочетами организационно-юридического обеспечения;

- пробелами в регламентах обслуживания системы.

