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В 1996 – 1998 годах специалистами компании «ЛАН Крипто» был разработан класс оригинальных блочных алгоритмов, который получил в 1998 году (в связи с выставлением на международный конкурс на новый национальный стандарт США) название WICKER.
Позднее, в 1998 – 2001 годах этот класс алгоритмов был расширен добавлением к нему обобщающего класса алгоритмов, получившего название NUSH, при выставлении их на Европейский конкурс NESSIE в 2000-2001 годах ( см. www.nessie.org ).
Алгоритмы классов WICKER и NUSH построены по единому принципу, конкретные представители класса определяются выбором значений набора основных параметров: длины регистров данных и ключей, типа элементарных двоичных или регистровых преобразований, заданием набора констант и числом итераций.
Детальное описание алгоритмов класса WICKER представлено в работе [ 1 ], описание алгоритмов класса NUSH – в работе [ 2 ], а также на корпоративном сайте компании ЛАН Крипто www.lancrypto.com ( www.lancrypto.ru ).


При построении алгоритмов классов WICKER и NUSH мы исходили из того, что для программной реализации блочных алгоритмов на распространенных современных процессорах массового применения типа Intel Pentium I-IV, AMD Celeron, AMD Athlon, Sun Sparc, и др. наиболее удобной является схема построения алгоритма в виде суперпозиции простых элементарных алгебраических или булевых преобразований без использования дополнительных «табличных» заданий подстановок.

Реализуя классический принцип К. Шеннона о чередовании элементарных «рассеивающих и перемешивающих преобразований», мы смогли гарантировать явно контролируемое нарастание степени полиномиального представления преобразования алгоритма с увеличением количества итераций. Это обеспечивает защиту от алгебраических методов анализа, не ухудшая статистических свойств преобразования.

Далее, для противодействия методам линейного и дифференциального анализа базовый набор элементарных булевых и регистровых преобразований при построении каждой итерации алгоритма, а также выбор констант были проиизведены таким образом, чтобы наилучший линейный аналог преобразования на каждой итерации алгоритма имел преобладание ( = ¼ . При суперпозиции элементарных преобразований на итерациях построенный на основе этих линейных аналогов сквозной линейный аналог также оказывается наилучшим и защита от методов линейного и дифференциального анализа, основанных на таких аналогах, достигается простым увеличением числа необходимых итераций.

Формальное представление алгоритма WICKER выглядит следующим образом. Объединение четырех итераций в один цикл преследует цель логически выделить повторяющуюся часть вычислений: ровно за 4 итерации каждый из регистров a, b, c и d успевает побывать на месте каждого из формальных аргументов.

Схема одной итерации представляется в виде:

x = ( ( x + KS[  ] ) + y) >> t,  z = z + ( x * v );
( 1 )

Здесь знак + используется для обозначения обратимой операцией над 32-битными словами, а знак * - для необратимой операции. Символы  >>  обозначают циклический сдвиг слова на t разрядов в сторону младших. KS[ ] - очередное слово рабочего ключа. Буквы x, y, z, v - формальные переменные, отождествляемые в каждой итерации с регистрами a, b, c, d ( разным переменным отвечают разные регистры). При переходе от итерации к итерации фактические параметры циклически сдвигаются в алфавитном порядке: a заменяется на b, b - на c, c - на d, d - на a .

Схема алгоритма имеет вид:

	Начальное наложение ключа
	 a = a +1 KS[0], b = b +2 KS[1], 

 c = c +3 KS[2], d = d +4 KS[3]

	цикл 1
	итерация 1

итерация 2

итерация 3

итерация 4
	c=((c+1,1KS[4])+1,2b)>>t1,a=a+1,3(c*1 d),

d=((d+2,1KS[5])+2,2c)>>t2,b=b+2,3(d*2 a),

a=((a+3,1KS[6])+3,2d)>>t3,c=c+3,3(a*3 b),

b=((b+4,1KS[7])+4,2a)>>t4,d=d+4,3(b*4 c),

	цикл 2
	итерация 5

итерация 6

итерация 7

итерация 8
	c=((c+5,1KS[8])+5,2b)>>t5,a=a+5,3(c*5 d),

d=((d+6,1KS[9])+6,2c)>>t6,b=b+6,3(d*6 a),

a=((a+7,1KS[10])+7,2d)>>t7,c=c+7,3(a*7 b),

b=((b+8,1KS[11])+8,2a)>>t8,d=d+8,3(b*8 c),

	...
	...

...

...
	...

...

...

	цикл 9
	итерация 33

итерация 34

итерация 35

итерация 36
	c=((c+33,1KS[36])+33,2b)>>t33,a=a+33,3(c*33 d),

d=((d+34,1KS[37])+34,2c)>>t34,b=b+34,3(d*34 a),

a=((a+35,1KS[38])+35,2d)>>t35,c=c+35,3(a*35 b),

b=((b+36,1KS[39])+36,2a)>>t36,d=d+36,3(b*36 c),

	конечное наложение ключа
	 a = a +5 KS[41], b = b +6 KS[40], 

 c = c +7 KS[43], d = d +8 KS[42]


Индексы при знаках + и * и букве t говорят о том, что данные объекты являются параметрами, которые должны быть явно определены для каждой конкретной реализации алгоритма. При этом знак + указывает на обратимые операции, а знак * - на необратимые. Значения величин t заключено в отрезке от 1 до 31.

В тех же обозначениях обратное преобразование имеет итерации вида:

z = z - ( x * v ), x = (( x >> t ) - y ) - KS[]             (2)

где - обозначает обратную операцию к соответствующей операции + из формулы (1).

Используя знаки - с индексами для обозначения обратных операций к операциям + с тем же индексом, схему обратного преобразования можно представит в виде:

	Начальное наложение ключа
	 a = a -5 KS[41], b = b -6 KS[40], 

 c = c -7 KS[43], d = d -8 KS[42]

	цикл 1
	итерация 1

итерация 2

итерация 3

итерация 4
	d=d-36,3(b*36c),b=((b>>(32-t36)-36,2a)-36,1KS[39],

c=c-35,3(a*35b),a=((a>>(32-t35)-35,2d)-36,1KS[38],

b=b-34,3(d*34a),d=((d>>(32-t34)-34,2c)-34,1KS[37],

a=a-33,3(c*33d),c=c((c>>(32-t33)-33,2b)-33,1KS[36]

	цикл 2
	итерация 5

итерация 6

итерация 7

итерация 8
	d=d-32,3(b*32c),b=((b>>(32-t32)-32,2a)-32,1KS[35],

c=c-31,3(a*31b),a=((a>>(32-t31)-31,2d)-31,1KS[34],

b=b-30,3(d*30a),d=((d>>(32-t30)-30,2c)-30,1KS[33],

a=a-29,3(c*29d),c=c((c>>(32-t29)-29,2b)-29,1KS[32]

	...
	...

...

...
	...

...

...

	цикл 9
	итерация 33

итерация 34

итерация 35

итерация 36
	d=d-4,3(b*4c),b=((b>>(32-t4)-4,2a)-4,1KS[7],

c=c-3,3(a*3b),a=((a>>(32-t3)-3,2d)-3,1KS[6],

b=b-2,3(d*2a),d=((d>>(32-t2)-2,2c)-2,1KS[5],

a=a-1,3(c*1d),c=c((c>>(32-t1)-1,2b)-1,1KS[4]

	конечное наложение ключа
	 a = a -1 KS[0], b = b -2 KS[1], 

 c = c -3 KS[2], d = d -4 KS[3]


В качестве обратимых операций, обозначенных выше знаком + допускается использовать:  + - сложение по модулю 232 беззнаковых величин, -  - вычитание по модулю 232 беззнаковых величин, ( - сложение по модулю 2    32-битных векторов.

Первые две из них являются обратными друг к другу, а третья является таковой по отношения самой к себе.

Необратимых операций предполагается использовать две:

& - конъюнкцию (умножение по модулю 2)  32-битных векторов,

(  -  дизъюнкцию ( не исключающее «или» )  32-битных векторов.

Как видим, регистры в операциях интерпретируются различными способами: то как беззнаковые числа, то как двоичные вектора. Поэтому, чтобы результаты вычислений не зависели от конкретной вычислительной платформы, придерживаемся соглашения, что младшим байтам слова соответствуют младшие разряды беззнаковых чисел.

Проведеннй анализ алгоритмов WICKER и NUSH показал:

- каждая итерация алгоритма содержит минимально возможный набор операций;

- число циклов - одно из самых меньших среди блочных алгоритмов;

- последовательность пераций в итерации максимально увеличвает рост степени;

- операции легко разделяются по независимым операндам, что дает возможность распараллелить вычисления и реализовать алгоритм за наименьшее число тактов;

- фиксированные величины сдвигов упрощают реализацию алгоритма на слабых или специализированных процессорах, можно подобрать их наилучшим образом;

- эффективно описана последовательность сдвигов, на которой достигается максимальная зависимость выхода от входа и ключа, она максимальна на любой итерации;

- эта же последовательность сдвигов является лучшей и для обратной операции.


Анализ общих свойств отображения, задаваемого алгоритмами WICKER и NUSH не выявил никаких особенностей, позволяющих существенно уменьшить трудоемкость определения ключа.

Глобальные характеристики отображения (степень нелинейности, количество нелинейных слагаемых, нелинейность функциональной зависимости по любому набору переменных и т.д.) не позволяют применить к нему стандартные приемы упрощения функционального уравнения.

Универсальные атаки на алгоритмы имеют сложность не менее тотального опробования ключей. Другими словами, в классе универсальных методов защищенность информации алгоритмами максимальна.

Вместе с тем, алгоритмы классов WICKER и NUSH имеют ярко выраженные ассиметрические свойства: прямая операция превосходит обратную по скорости роста нелинейности и функциональной зависимости почти в два раза. Эти свойства обратной операции не могут быть принципиально улучшены за счет подбора другой последовательности сдвигов. Поэтому остается широкое поле для исследований.
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