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Постановка задачи

При разработке средств криптографической защиты информации (СКЗИ) важную роль играет криптографически значимая информация (ключи, синхропосылки и т. п.), к которой предъявляется требование случайности.

Датчики случайных чисел делятся на два класса — физические и программные. В физическом датчике источником случайности является физический шум. Программный датчик случайных чисел есть некоторая вычислительная процедура, использующая математически обоснованные преобразования, гарантирующие требуемый период выходной последовательности датчика и достаточно высокую вычислительную сложность восстановления этой последовательности внешним наблюдателем [1].

При использовании физических датчиков объема вырабатываемых случайных чисел может оказаться не достаточно для использования СКЗИ (например, темп расхода случайных чисел, используемых для выработки синхропосылки, выше темпа пополнения запаса от физического датчика случайных чисел). В подобных случаях можно применить смешанный подход, заключающийся в том, что исходная случайная последовательность, полученная от источника физического шума, расширяется алгоритмически до нужного объема. Датчик случайных чисел, построенный на основе этого принципа, будем называть программно–физическим датчиком случайных чисел, что отражает сущность его построения.

Необходимо отметить, что современные вычислительные системы имеют в своем составе различные естественные источники случайных величин. Например, время выхода абонентов сети (радио или вычислительной) на связь, работа оператора с клавиатурой [2] устройства управления и т. п. Использование подобных источников случайных величин позволяет в некоторых случаях обойтись без установки дополнительной специальной аппаратуры.

В настоящем докладе излагаются некоторые вопросы, связанные с решением следующих задач:

–   построение математической модели формирования равномерно распределенной случайной величины по результатам измерения некоторой "наблюдаемой" случайной величины;

–   конкретизация модели на примере измерения временного параметра работы оператора на клавиатуре (программно-клавиатурный датчик случайных чисел);
–   способ повышения энтропии программно-физического датчика случайных чисел на основе стандартных криптографических алгоритмов.

Математическая модель получения равномерно распределенной случайной величины на основе измерений значений наблюдаемой случайной величины

Пусть ζ наблюдаемая случайная величина, имеющая плотность распределения 
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. Процесс измерения ζ условно описан на рисунке 1.
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Рисунок 1. — Процесс измерения случайной величины

С математической точки зрения процесс измерения величины ζ с n значными (верными) битами означает, что ошибка измерения не превосходит половины цены последней сохраненной цифры.

ζ — имеет n значных (верных) бит. 

Заметим, что ζ есть двоичный вектор ζn ... ζsζs-1 ... ζ1 ζ0, рассмотрим S младших бит ζs-1 ... ζ1ζ0. Разобьем интервал измерения наблюдаемой случайной величины ζ на подинтервалы длины h, такое, что h = 1/2S.
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Рисунок 2. — Разбиение носителя 
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Введем в рассмотрение случайную величину ξ, определяемую условием ξ ≡ ζ (mod h).

Охарактеризуем эту случайную величину:

–   случайная величина ξ изменяется в пределах 0 ≤ ξ < h;

–   случайная величина ξ связана со случайной величиной ζ равенством ζ = kh + ξ, где k - произвольное целое число.

Согласно этому определению функция плотности вероятности Pξ(t) случайной величины ξ имеет вид:

	
[image: image4.wmf];

0

),

(

)

(

h

t

kh

t

P

t

P

k

<

£

+

=

S

Z

Î

z

x


	(1)


Пусть 
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 - характеристическая функция случайной величины ζ. Согласно формуле суммирования Пуассона между функцией плотности случайной величины ξ и характеристической функцией 
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 имеет место связь:
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Пусть h выбираем так, что 
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частота, за пределами которой характеристическая функция 
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 имеет пренебрежимо малое абсолютное значение. Последнее означает (на языке радиотехники) величина π/h не менее частоты Найквиста сигнала 
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В этих предположениях формула (2) принимает вид:
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Следовательно, 
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, то есть ξ равномерно распределенная величина.

Эта модель точная, если характеристическая функция распределения 
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 имеет конечный носитель (т. е. спектр функции 
[image: image15.wmf])

(

t

P

z

 сосредоточен на отрезке 
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) В противном случае модель приближенная и степень приближения зависит от выбора шага дискретизации h.

Рассмотренная выше модель справедлива для идеальной величины, на практике измеряемая величина ζ является суммой идеальной величины ζ0 и шума ε, ζ = ζ0+ ε.

Пусть идеальная величина ζ0 имеет частоту Найквиста ν0= ν(Pζ0) ошибка ε имеет частоту Найквиста ν1= ν(Pε). Обозначим ν*= ν(Pζ0) = max(ν(Pζ0), ν(Pε)). Базовые ограничения на выбор шага дискретизации имеют следующий вид:
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Пусть:

–   d > 0 минимальный дискрет измерения "наблюдаемой" случайной величины ζ;

–   прибор измерения гарантирует значимость [-log2d] бит.

Для формирования равномерно распределенной случайной величины должно выполняться условие 
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. Величины h и d связаны равенством h = kd (k > 1). k=2s и пусть d=2-n. тогда h=2s·2-n = 2-(n-s).
На основании приведенных выше рассуждений делаются следующие выводы:

–   Для формирования равномерно распределенной случайной величины ξ по результатам измерения наблюдаемой случайной величины ζ форма ее функции плотности распределения не существенна, существенную роль играет информация о полосе частот, в которой сосредоточена характеристическая функция функции 
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–   Если случайная величина ζ представляет собой смесь двух статистически независимых случайных величин ζ0 и ε, из которых ε - случайный шум, то рассматриваемая модель может использоваться для формирования почти равномерно распределенной случайной величины ξ. При этом необходимо выполнение условия 
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Изложенные выше положения позволяют разрабатывать датчики случайных чисел в составе широкого круга аппаратуры, не имеющей специальных источников физического шума. Применяя изложенную модель можно теоретически обосновать свойства датчиков построенных, например, на основе клавиатурной работы оператора, времени выход абонента на связь и т.д. В качестве дальнейших исследований по предложенной модели целесообразно рассмотреть вопрос построения эксперимента по формированию ν*.
Мощность выходной последовательности формируемой программно-физическим датчиком случайных чисел

В современной практике основное внимание, в процессе исследований датчиков случайных чисел, уделяется вопросам равномерности и статистической независимости знаков формируемой выходной последовательности [1]. При этом достаточно часто остается нерассмотренным вопрос мощности программных датчиков случайных чисел. Здесь под мощностью датчика понимается число различных выходных последовательностей которые может сформировать датчик в процессе своей работы. Исследовать это вопрос, удобно используя понятие энтропии, при рассмотрении датчика случайных чисел как дискретного источника информации. 

Пусть имеется физический датчик случайных чисел, удовлетворяющий требованиям равновероятности знаков вырабатываемой выходной последовательности, пусть, далее, выходными значениями этого датчика являются бинарные слова, состоящие из n бит. Энтропия такого датчика определяется величиной:
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Рассмотрим далее программно-физический датчик случайных чисел, осуществляющий выработку некоторой последовательности из исходного случайного значения. Считаем алгоритм выработки является биективным отображением исходной случайной величины на множество выходных последовательностей.

Предположим, что исходная случайная велича S длины n бит (возможно k = 2n исходных случайных величин) поступает от источника имеющего энтропию N и характеризующегося ансамблем:

	S
	s1
	s2
	s3
	...
	sk-3
	sk-2
	sk-1
	sk

	P
	p1
	p2
	p3
	...
	pk-3
	pk-2
	pk-1
	pk


Энтропия величины S определяется формулой:
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Из исходной величины вырабатывается выходная последовательность C длины m бит (n < m). В силу биективности алгоритма выработки выходной последовательности источник последовательностей C будет характеризоваться ансамблем:

	с
	с1
	с2
	с3
	...
	сk-3
	сk-2
	сk-1
	сk

	p
	p1
	p2
	p3
	...
	pk-3
	pk-2
	pk-1
	pk


Энтропия последовательностей С определяется формулой:
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Если отказаться от требования биективности алгоритма выработки выходной последовательности, то энтропия выходной последовательности в общем случае будет не более энтропии исходной случайной последовательности.

Для пояснения обозначенной проблемы приведем графики зависимостей энтропии физического и программно-физического датчиков случайных чисел от длинны выходных значений.
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Рисунок 3 — Зависимости энтропии датчиков от длины выходных величин

Приведенные выше материалы показывают необходимость применения помимо статистического анализа разрабатываемых датчиков случайных чисел анализа энтропии вырабатываемых датчиком последовательностей.

Программно-клавиатурный датчик случайных чисел

Рассмотрим далее программно–физический датчик случайных чисел, реализованный в малогабаритной, мобильной радиостанции.

В условиях отсутствия в составе вычислительной среды радиостанции аппаратного источника физического шума целесообразно использовать в качестве источника случайного процесса временные параметры работы оператора с тангентой и клавиатурой пульта управления радиостанции [2].

Для пояснения структуры реализованного датчика случайного представим его в виде конечного автомата [1], характеризующегося:

–   S(t) состоянием автомата в момент дискретного времени t;

–   Ф(S(t)) функцией перехода, причем S(t+1) = Ф(S(t));

–   ((S(t)) функцией выхода, причем Y0t = ((S(t)), Y1t = ((Y0t), Y2t = ((Y1t), ... , Ynt = ((Yn–1t).

Внутренним состоянием автомата S(t) будем считать выходную последовательность физического датчика случайных чисел на основе измерения клавиатурной работы оператора, тогда функцией перехода Ф(S(t)) будет случайный процесс. В качестве функции выхода ((S(t)) возьмем преобразование в режиме гаммирования в соответствии с ГОСТ 28147–89. Структура датчика представлена на рисунке 4.
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Рисунок 4 — Структура программно-клавиатурного датчика

Учитывая изложенный выше материал по получению случайной величины на основе измерения случайной величины и необходимости обеспечения требуемой мощности выходной последовательности, для предлагаемого датчика должны быть решены следующие задачи:

—  предложена теоретико-вероятностная модель работы оператора на клавиатуре радиостанции, обосновывающая статистическую независимость состояний S(t) между собой;

—  показано, что процесс работы оператора удовлетворяет требованиям приведения закона распределения к равномерному виду;

—  предложен метод обеспечения энтропии выходной последовательности более энтропии внутреннего состояния автомата S(t).

Теоретико-вероятностная модель работы оператора на клавиатуре

Предположим, что работа оператора на клавиатуре имеет плотность распределения ρ(t), определяющую вероятность события состоящего в нажатии клавиши в момент времени t. Если считать, что в момент времени t = 0 выдается команда на нажатие клавиши то плотность вероятности ρ(t) данной величины будет иметь нулевое значение при t ( 0 и некоторое положительное значение при t > 0. 

Для любого интервала времени t1 ( t ( t2 такого, что t1,t2 >0 и пусть t1 > t2 имеется некоторая вероятность попадания события нажатия внутрь интервала определяющаяся формулой:
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Пусть имеется некоторый дискретный счетчик, значение которого увеличивается на единицу по истечении времени τ, счетчик пробегает все возможные значения k (где k ( Z). Вероятность события нажатия клавиши оператором, когда счетчик имеет значение k, будет определяться формулой: 
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Формула (8) позволяет перейти от непрерывной к дискретной плотности распределения P(t).

Предположим далее, что имеется циклический дискретный счетчик, значение которого увеличивается на единицу по истечении времени τ, как и в предыдущем случае, при этом счетчик имеет период n, пробегает полную систему вычетов от 0 до n-1. Зададимся вопросом, какой будет плотность распределения события связанного с нажатием клавиши оператором, когда значение дискретного циклического счетчика равно t ?

Для этого рассмотрим ряд фактов:

1.  События нажатия клавиши в момент времени ... t-n∙k, ... , t, t+n, ... t+n∙k, ... несовместны, так как являются элементарными исходами бесконечного дискретного счетчика.

2.  Значения t + k∙n эквивалентны между собой для циклического счетчика, при k ( Z и t от 0 до n-1.

3.  Очевидно, что вероятность выбора t при t < 0 или t ( n равна нулю, в силу отсутствия данных значений у циклического счетчика.

4.  Событие, состоящее в нажатии клавиши при значении циклического счетчика t, является составным событием в смысле бесконечного счетчика, состоящего из элементарных исходов, нажатия клавиши при значениях бесконечного счетчика из ряда ... t-n∙k, ... , 0, t, t+n, ... t+n∙k, ...  при k ( Z.

На основании рассмотренных пунктов делаем следующий вывод: Значение вероятности события нажатия клавиши в момент времени t циклического счетчика, будет равна сумме вероятности элементарных исходов, в смысле бесконечного счетчика, его составляющих, а именно событий состоящих в нажатии клавиши в момент времени t+n∙k (k ( Z) для бесконечного счетчика.
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Разобьем ось времени на интервалы, заключенные между точками t+k(n, тогда: 
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Исходя из предложенной модели видно, что клавиатурная работа операторы, при ее измерении циклическим счетчикам соответствует математической модели получения равномерной случайной величины на основе измерения случайной величины изложенной выше.

Независимость событий состоящих в нажатии оператором клавиши можно обеспечить соответствующим построением процесса ввода данных.

Подтверждение равномерности клавиатурной работы оператора

Доказательство равномерного распределения датчика на основе клавиатурной работы оператора было получено путем экспериментального исследования последовательности формируемой датчиком.

Ниже приводятся исследования выборки объемом в 70452 байт, полученной от клавиатурного датчика случайного числа, реализованного на базе вычислителя мобильной малогабаритной радиостанции. В вычислителе имелся циклический шестнадцатиразрядный двоичный счетчик с частотой 2,4 МГц. В момент нажатия осуществлялся съем показаний таймера с последующим выделением младших четырех бит.

Гистограмма выборки приведена на рисунке 5 и демонстрирует справедливость предположения о равномерном характере распределения выходной последовательности датчика. 
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Рисунок 5 — Гистограмма выборки объемом в 70452 байт

Для проверки качества данной выборки также применялось тестирование неперекрывающихся подпоследовательностей, описанное в [1], — покер–тест для неперекрывающихся подпоследовательностей длинной четыре бита.

Для последовательности длиной 70452(8=563616 бит, (порядка 106) подпоследовательностей длиной 4 бита и уровня значимости 0,05% для 
(2 с 24–1=15 степенями свободы критерий качества имеет следующий вид:

	(n2 ( (25+563616/4)( 563616/(4(16) = 1241091238,5
	(20)


Исследуемая выборка имела значение критерия, равное 1240944776, которое меньше значения, указанного выше. На данном основании делается вывод о правомерности гипотезы о равномерном распределении выборки.

Для исследованной выборки так же был проведен подсчет числа нулей, числа единиц и максимальных серий единиц и нулей. В выборке число нулей составило 282183, а число единиц — 281433, что соответствует отклонению на уровне 0.07% от 50%. Максимальная серия нулей составила 18 идущих подряд знаков, а максимальная серия единиц — 16 знаков.

Метод повышения энтропии выходной последовательности программно-физического датчика

Как было показано выше, энтропия программно-физического датчика случайных чисел будет не выше энтропии внутреннего состояния датчика S(t). Положим ее равной N. При практической реализации датчика случайных чисел возникает задача повышения энтропии выходной последовательности. Рассмотрим метод позволяющий решить данную задачу.

Выше была показана статистическая независимость состояний S(t) для рассматриваемого датчика. Из чего следует, что энтропия объединенного источника сообщений состоящего из состояний S(t) и S(t+1) равна сумме их энтропий. Тогда объединенная энтропия выходных последовательностей формируемых из состояний S(t) и S(t+1) будет равна 2N.

Таким образом, для обеспечения энтропии датчика случайных чисел равной 2N необходимо выходную последовательность формировать из пар выходных последовательностей разных состояний, например: Y0t,t+1 = ((S(t)) U ((S(t+1)), Y1t,t+1 = ((Y0t) U ((Y0t+1), Y2t,t+1 = ((Y1t) U ((Y1t+1), ... , Ynt,t+1 = ((Yn–1t) U ((Yn–1t+1), где, U — обозначает конкатенацию.

Данный метод можно обобщить для любого числа состояний программно-физического датчика случайных чисел. Иллюстрация порядка формирования выходной последовательности приводится на рисунке 6.
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Рисунок 6 — Формирование выходной последовательности с повышенной энтропией
Выводы

В представленном докладе теоретически исследован и обоснован вопрос формирования равномерно распределенной случной величины на основе измерения случайной величины произвольного закона распределения, сформулирована проблема мощности выходной последовательности формируемой программным датчиком случных чисел, предложена теоретико-вероятностная модель процесса измерения работы оператора на клавиатуре вычислительного средства, предложен метод увеличения мощности выходной последовательности программно-физического датчика случайного числа.

Изложенный материал может иметь широкое применение при построении программно-физических датчиков в составе различной аппаратуры защиты в которой отсутствуют физические источники шума с необходимыми свойствами.

Рассмотренные в докладе вопросы, связанные с построением датчиков случайных чисел, имеют практическое значение и применены при разработке малогабаритных средств связи. Разработанный на основе изложенного материала программно-физический датчик случайных чисел прошел сертификационные исследования в ФАПСИ и получил положительное заключения на использование в составе СКЗИ удовлетворяющих классу КА1 "Требований к средства криптографической защиты конфиденциальной информации".
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