Проблемы реализации алгоритмов генерации ключей и случайных чисел.

Для работы систем защиты информации, использующих алгоритмы шифрования и цифровой подписи, задача генерации случайных чисел, представляется одной из самых актуальных.

На сегодняшний день существует три основных метода получения случайных чисел.

· Автоматический, программный (с использованием возможностей операционной системы).

· Биопараметрический, программный  (человеко-машинный, с использованием случайности задаваемой человеком)

· Аппаратный.

Аппаратный способ является с одной стороны наиболее надежным, но с другой стороны, аппаратные датчики отличаются тем, что могут иметь слабости, сознательно закладываемые производителем, выявление которых практически невозможно. Кроме того, аппаратные датчики являются платформенно зависимыми и имеют достаточно высокую стоимость.

Автоматические программные датчики наиболее удобны в использовании с точки зрения потребителя, но имеют существенный недостаток – весьма низкие статистические свойства. Фактически это связано с тем, что в компьютерах практически отсутствуют сколь либо действительно случайные процессы. 

Стандартным приемом для создания случайного числа в автоматическом режиме является следующий.

Специальная программа (драйвер, модуль программы и т.д.) с условным названием COLLECTOR, собирает информацию о событиях в операционной системе:

· Время запуска процесса

· Длительность процесса

· Работа с устройствами ввода вывода, в т.ч. клавиатурой, мышью и т.д.

· Объем свободной памяти в определенные моменты времени

Внутри программы COLLECTOR подсчитывается количество псевдослучайной информации, собранной программой, после того как это количество превышает некий предел, программа готова сгенерировать число. Далее приложение, для которого требуется случайное число, обращается к программе COLLECTOR. COLLECTOR снимает системное время (желательно с наивысшей возможной точностью), объединяет это время с собранной информацией и пропускает информацию через хеш-функцию, выдавая случайное число нужной длины.

Число событий, которое должно быть  зафиксировано программой COLLECTOR, можно считать примерно равным числу случайных бит, которые необходимо получить. Отсюда виден основной недостаток – в данной схеме сгенерировать подряд несколько чисел весьма проблематично.

На сегодняшний день единственно разумной схемой генерации случайного числа в автоматическом режиме представляется следующий. Пусть есть некое случайное число BASE, называемое базовым (способ его получения рассмотрим ниже), и известное только его владельцу. При необходимости сгенерировать число для использования в приложении. Объединяются три величины – системное время, данные программы COLLECTOR и число BASE. После чего данные хешируются, а результат и является случайным числом. 

Такой подход полностью исключает возможность предсказания результата генерации числа. Действительно, если данные программы COLLECTOR  и системное время предсказуемы, и лежат в определенном диапазоне, то значение числа BASE неизвестно, поэтому результирующее случайное число, хотя и имеет ограниченный набор значений, не может быть определено. Для приложений защиты информации этого вполне достаточно. Использование же метки времени обеспечивает неповторяемость чисел.

Получение базового числа BASE, следует проводить по биопараметрической схеме. Эта схема использует неравномерность реакции человека. Исследования показали, что наиболее оптимальным решением является снятие характеристик работы с клавиатурой (значение клавиши, время нажатия, длительность удержания и т.д.). Также в некоторых системах для генерации используется особенности движения мыши. Данный подход небезупречен. Это выяснилось при практических испытаниях. Параметры движения мыши (есть движение или нет, координаты в данный момент), имеют очень плохие статистические показатели. Это связано с особенностями работы самой мыши, драйвера мыши, порта, операционной системы и процессора. Так, например, параметр «системное время» T1, T2, T3 , …, снимаемый в тот момент,  когда мышь двигается? имеет регулярную структуру T2-T1 = T3-T2 = …

Параметры «координаты» также недостаточно рандомизированы, поскольку, как оказалось при просьбе подвигать мышью, большинство пользователей совершает типовые движения.

Для создания оптимального клавиатурного датчика, рекомендуется использовать следующую методику. Размер случайных чисел, используемый в современных системах, таковы (512, 1024, 2048 бит), что допускают использование статистических критериев для оценки качества битовых последовательностей. Такими критериями могут быть хи-квадрат, как критерий независимости, хи-квадрат, как критерий однородности, критерий пустых ящиков, маркировка биграмм и т.д. После генерации исходной последовательности случайных бит, снятых с клавиатуры эту последовательность следует протестировать на этом датчике (реального замедления времени от тестирования не происходит). Проведя серию экспериментов, можно понять, какой именно датчик надо использовать в конкретном приложении для конкретной платформы.

Как показывает опыт вполне достаточно использовать в качестве случайного бита младший бит значения клавиши сложенный по модулю два с младшим битом системного времени, измеренного с точностью до миллисекунд. Естественно, что при генерации ключа, надо запрещать пользователю,  держать нажатой или нажимать подряд одну и ту же клавишу (это легко делается программным способом).

Полученную последовательность битов следует пропустить через хеш-функцию. Результат можно использовать как случайное число BASE. 

Поскольку данное случайное число должно быть секретным его следует генерировать и хранить вместе с ключом, что весьма просто реализуемо. 

В некоторых приложениях используется упрощенный подход, когда при необходимости сгенерировать автоматически случайное число в качестве числа BASE используется хеш-значение  от ключа. Данный подход не имеет очевидных слабостей, тем не менее, рекомендуется использовать отдельное число BASE.

