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Рассматриваются вопросы построения блочных шифров с использованием управляемых перестановок, зависящих от преобразуемых данных, с симметричной структурой. Предложена универсальная схема построения управляемых перестановочных инволюций и вариант использования инволюций для модернизации одной запатентованной блочной криптосхемы [1] с целью повышения быстродействия. Для схемы [1] показана достаточность использования блоков управляемых перестановок не выше первого порядка. 
Введение

Некоторые вопросы разработки блоков управляемых перестановок (БУП), анализ их свойств и использование в блочных шифрах рассматривалось в [1,2,3]. В зарубежной открытой литературе такие блоки более известны как перестановочные сети (permutation networks) или коммутируемые сети (switching networks) [4-8]. Интерес к применению таких блоков в криптосистемах обусловлен, главным образом, тем, что они обеспечивают высокое быстродействие и обладают выраженными нелинейными свойствами. В работе [9] они используются для выполнения перестановок, зависящих от секретного ключа. Такая реализация лишь незначительно использует «криптографический» потенциал данного преобразования, поскольку выбираемая перестановка является фиксированной (хотя и неизвестной) в течение всего периода использования секретного ключа.  Более перспективным направлением применения БУП является выбор конкретной перестановки в зависимости от преобразуемых данных. Подобные операции могут служить базовым криптографическим примитивом, перспективным для построения стойких скоростных аппаратно-ориентированных шифров. В общем плане преимущество этого криптографического примитива состоит в том, что БУП задает быстрое нелинейное преобразование над двоичными векторами большой длины. Создание блоков управляемых подстановок для векторов аналогичных длин, имеет существенные технологические ограничения, хотя подстановки обеспечивают более высокую криптографическую стойкость, поскольку перестановки реализуют только частный класс возможных подстановок. Использование управляемых блоков подстановок малой длины (4, 6, 8) для преобразования векторов больших длин (32, 64, 128, 256) либо не обеспечивает необходимой криптостойкости, либо ведет к снижению скоростных параметров. В частности, разработанные методы дифференциального и линейного криптоанализа блочного шифра DES существенно используют тот факт, что в данной криптосистеме применены управляемые блоки подстановок малой длины [10, 11]. С практической точки зрения возможность одновременного выполнения быстрого нелинейного преобразования частного вида  над векторами большой длины  может рассматриваться как перспективный альтернативный вариант по сравнению с использованием операций общего типа, но над векторами существенно меньшего размера.  

Разработка шифров на основе управляемых перестановок требует рассмотрения следующих задач: (1) исследование алгебраических и вероятностно-статистических свойств, (2) выбор конструктивных криптосхем, отвечающих условиям экономичности реализации и быстродействия, (3) исследование стойкости конкретных схем. Предварительные исследования алгебраических и вероятностно-статистических свойств [12] управляемых перестановок показало их перспективность для построения стойких быстродействующих шифров. 

В настоящей статье обсуждаются вопросы практического построения блочных шифров на основе перестановок, зависящих от преобразуемых данных. С целью повышения быстродействия и упрощения схемной реализации использованы управляемых перестановочные инволюции, являющиеся частным вариантом управляемых перестановок и реализующие такую перестановку, повторное применение которой приводит к тождественному преобразованию.  

В современных блочных шифрах достаточно широко используются схемы, реализующие инволюцию. Блочные шифры условно можно разделить на два типа: 
· схемы зашифрования и расшифрования различные;

· схемы зашифрования и расшифрования  одинаковые.

Преимущество схем второго типа, которые можно назвать универсальными, заключается в их технологичности и более низкой себестоимости при аппаратной реализации. В таких схемах при расшифровании, как правило, меняется лишь порядок выбора ключевой информации. Обычно в итеративных универсальных схемах один раунд шифрования представляет собой инволюцию. В данной работе перестановочная инволюция используется внутри одного раунда  в качестве элементарной операции, что позволяет  упростить схему шифрования, предложенную в патенте [1]. 

Терминология и обозначения

· Малые латинские буквы (m, n, s) ( целые неотрицательные числа.

· Большие латинские буквы (например, V ) ( двоичные вектора.

· Z
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· Коммутатор   ( ( это фиксированная перестановка.

· ( - композиция функций: H= F(G :  H(X) 
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· Операция “(” (XOR ( ИСКЛЮЧАЮЩЕЕ ИЛИ): Y
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· t(F) ( время выполнения преобразования (операции) F.
Под блоком управляемых перестановок понимается функция 

Pn/m
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где PV – фиксированная перестановка, заданная значением управляющего вектора V (рис. 1a; n - разрядность входа/выхода, m - разрядность управляющего кода). 








В необходимых случаях для уточнения используемого управляющего вектора будем использовать обозначение Pn/m(V). В частности, простейший блок P2/1 (рис.1б) выполняет функцию элементарного переключателя: два бита информации либо переставляются (например, при значении управляющего бита v = 0), либо не переставляются (v = 1). Блок Pn/m называется блоком k-го порядка, если он позволяет переместить любые k битов на входе в любые k разрядов на выходе [2].

Модификацией PV для блока управляемых перестановок Pn/m называется перестановка, соответствующая заданному значению управляющего вектора V.

Уникальной называется модификация PV, для которой ( V((V выполняется неравенство PV ( PV(.

Построение управляемых перестановок с заданной цикловой структурой

Представляет интерес вопрос конструирования БУП, которые реализуют перестановки с заданной цикловой структурой, в частности управляемые перестановочные инволюции. В работе [13]
 предложена способ построения псевдослучайных подстановок с заданной цикловой структурой, основанный на хорошо  известной  из теории групп теореме, которая утверждает, что для произвольной подстановки ( подстановки ( и (((((-1 имеют одинаковую цикловую структуру. При этом ( формируется  блоком управляемых подстановок Sn/m
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}, где SV – некоторая фиксированная подстановка, соответствующая значению управляющего вектора V. В [13] не приводятся конкретные практические варианты построения блоков Sn/m, однако вместо Sn/m можно использовать БУП Pn/m. В частности, если в качестве ( выбирать некоторую фиксированную перестановочную инволюцию I, то получим новый БУП In/m = Pn/m(I(P-1n/m, реализующий некоторый класс перестановочных инволюций. Такая структура управляемых перестановочных инволюций носит общий характер, а количество потенциально реализуемых инволюций определяется свойствами блока Pn/m. В частности, количество инволюций не превышает 2m, причем даже если блок Pn/m реализует 2m различных перестановок, то это не означает, что и блок In/m реализует 2m различных инволюций. Данный способ построения специальных классов управляемых перестановок имеет универсальность по цикловой структуре перестановки (, в частности он легко позволяет построить БУП, которые реализуют только полноцикловые перестановки, причем получаемая схема является более экономичной и быстродействующей по сравнению с матричной схемой построения блоков управляемых полноцикловых перестановок [14].

Существенным конструктивным недостатком предложенного в [13] варианта построения управляемых инволюций является двукратное увеличение времени задержки. Для того, чтобы обойти этот недостаток, можно использовать конструктивную схему, приведенную на рис. 2, где показано построение блока управляемых инволюций I2n/m с 2n-битовым входом и m-битовым управляющим вектором. Эта схема также обладает универсальностью, поскольку можно использовать произвольный блок Pn/m, но в ней блоки Pn/m(V) и P-1n/m(V) функционируют параллельно, а не последовательно, что обеспечивает более высокое быстродействие. 


Преобразование двоичного вектора X = L|R длины 2n для схемы, представленной на рис. 2, осуществляется следующим образом: n-битовые вектора L и R  поступают на вход блоков Pn/m и P-1n/m, соответственно, после чего преобразованные значения меняются местами. Формула преобразования имеет следующий вид: 

I2n/m(V)(L|R) = P-1n/m(V)(R)|Pn/m(V)(L),

т.к. Y = L(|R( = I2n/m(V)(X) = I2n/m(V)(L|R) = P-1n/m(V)(R)| Pn/m(V)(L).

Очевидно, что I2n/m действительно инволюция, поскольку

X( = I2n/m(Y) = I2n/m(L(|R() = P-1n/m(R()| Pn/m(L() = P-1n/m(Pn/m(L)) | Pn/m(P-1n/m(R)) = L|R = X.
Таким образом,  схема на рис. 2 реализует блок управляемых пеpестановочных инволюций I2n/m при произвольном выборе Pn/m. Мощность множества реализуемых инволюций равно мощности множества различных перестановок, реализуемых блоком Pn/m. Если все модификации блока Pn/m уникальны, то тогда реализуются ровно 2m различных инволюций. Следует отметить, что последняя схема реализует только малую часть возможных инволюций  (не более n!) из возможных  2n!! = (2n(1)(2n(3)… (3(1 инволюций. 

В заключение отметим универсальность данной схемы для выполнения обратного преобразования в случае, когда для блоков Pn/m и P-1n/m используются разные управляющие вектора V и U.  Для этого достаточно V и U поменять местами. При этом реализуется БУП P2n/2m(V|U), для которого P-12n/2m(V|U) = P2n/2m(U|V). 

Анализ свойств криптосхемы патента
В отличие от классической схемы Фейстеля (рис. 3а), в которой в каждом раунде правая часть R( преобразованных данных L(|R( является результатом операции XOR со значением раундовой функции FK (L( = L; R( = R ( FK(L), K – раундовый ключ), в схеме [1] (рис. 3б) дополнительно используются два взаимно-обратных блока управляемых перестановок Pn/m и P-1n/m, при этом R(  вычисляется по формуле R( = P-1U(PV(R) ( FK(L)). Т.е. последовательно выполняются преобразования PV, XOR и P-1U. В общем случае управляющие вектора V и U являются значениями некоторой функции H от двух переменных: L и раундового ключа KV (или KU), т.е. V = H(L,KV) и U = H(L,KU). По предварительной оценке такая схема повышает стойкость шифра, в частности, к дифференциальному криптоанализу [15] и, как следствие, позволяет в ряде случаев сократить число раундов шифрования. Наличие взаимно-обратных преобразований Pn/m и P-1n/m обеспечивает возможность использования для зашифрования и расшифрования одной и той же схемы (универсальность), при этом порядок использования ключей меняется на противоположный. При такой структуре время работы всей схемы увеличивается в (мах(t(F),t(Pn/m)) + t(Pn/m) + t(XOR)) / (t(F) + t(XOR)) раз, т.к. вычисление значений раундовой функции F и преобразования Pn/m выполняется одновременно, а дополнительная задержка формируется лишь на этапе выполнения P-1n/m.


















В схеме шифрования по [1] можно выделить два момента: 

· формулу шифрования (рис. 3б) R( = P-1n/m(U)(Pn/m(V)(R)(FK(L)) можно преобразовать к виду R( = P-1n/m(U)(Pn/m(V)(R))(P-1n/m(U)(FK(L)) = P-1n/m(U) (Pn/m(V)(R)) ( F(K|KU(L), т.к. U = H(L,KU);

· на i-ом  раунде (после операции XOR) и i+2-ом раунде (до операции XOR) над  правым подблоком R (рис. 3в) последовательно выполняются две управляемые перестановки, реализуемые блоками P-1n/m и Pn/m, т.е. осуществляется преобразование в соответствии с формулой R( = Pn/m(P-1n/m(R)). 

В первом случае фактически функционирует БУП Pn/2m(V|U) = Pn/m(V)(P-1n/m(U), а во втором ( P(n/2m(U|V) = P-1n/m(U)(Pn/m(V). Очевидно, что оба блока имеют симметричную структуру, причем как для первого, так и для второго существуют обратные преобразования, а именно: (Pn/2m(V|U))-1 = Pn/2m(U|V) и (P(n/2m(U|V))-1 = P(n/2m(V|U), т.е. достаточно поменять местами только составные части управляющего вектора. Заметим, что перестановки P-1n/m и Pn/m выполняются при различных значениях управляющего вектора, поэтому указанные выше результирующие БУП в общем случае не задают тождественного преобразования. Более того, как будет показано ниже, можно подобрать такой БУП Pn/m k-го порядка (k<n), что результирующий блок Pn/m(V)(P-1n/m(U)  (или P-1n/m(U)(Pn/m(V)) будет блоком максимального (n-го) порядка. 

При проектировании конкретная структура БУП выбирается разработчиком с учетом времени задержки на выполнение преобразования, реализации перестановок заданного порядка, статистических свойств и т.д. С точки зрения повышения быстродействия и упрощения аппаратной реализации представляется целесообразным разрабатывать блоки Pn/m с таким расчетом, чтобы заданными свойствами обладали лишь результирующие блоки Pn/2m(V|U) или P(n/2m(U|V). Смысл такого подхода состоит в том, что при выполнении шифрующих преобразований перестановки с заданными свойствами не обязательно должны размещаться в одном операционном узле, а, например, «распределены» по различным раундам. Поскольку реализация конкретных модификаций перестановок имеет вероятностный характер, то в процессе шифрования  будет сохранена потенциальная возможность выполнения перестановок с нужными свойствами. Использование «распределенных» БУП, соответствующих рис. 3в имеет то важное преимущество, что управляющие вектора V и U могут формироваться в зависимости от значений левого подблока на различных раундах шифрования. В этом случае управляющие вектора являются независимыми, что упрощает оценку статистических свойств управляемых перестановок, а также увеличивает количество потенциально реализуемых модификаций.

При разработке блоков Pn/m наибольшее распространение получили схемы, имеющие послойную структуру с фиксированной коммутацией между слоями [4-7]. Общий вид такой схемы приведен на рис. 4, причем n1, n2,…,nk являются делителями числа n. Очевидно, что оба новых блока Pn/2m(V|U) и P(n/2m(U|V) также соответствуют послойной структуре, причем между блоками P-1n/m и Pn/m используется тождественный коммутатор E, т.е.: (X E(X)(X, что ограничивает возможности реализации заданных свойств. Кроме того, очевидно, что при V=U всегда Pn/2m(V|U) ( E и P(n/2m(U|V) ( E, что 

является определенной слабостью такого преобразования. Рассмотрим пути модернизации базовой схемы патента.  
Упрощение структуры блока Pn/m
Как отмечалось выше особенностью блока Pn/2m(V|U) = Pn/m(V)(P-1n/m(U) является наличие между Pn/m(V) и P-1n/m(U) тождественного коммутатора E. Устранить данное обстоятельство без существенного изменения всей схемы  вряд ли возможно. Поэтому рассмотрим лишь вариант, когда блок Pn/2m(V|U) реализует все перестановки, т.е. модернизацию схемы с целью улучшения перемешивающих свойств либо ее упрощения при сохранении заданных параметров. Наиболее экономичная схема для n=2k, реализующая все n! перестановок и имеющая послойную структуру, предложена в [5]. Начиная с элементарного блока P2/1  (для k = 1), переход от схемы Pn/m к схеме P2n/m( реализуется в соответствии с рис. 5а. При заданном значении k=log2n блок P2n/m( состоит из  2log2n +1 слоев. Значение m для блока Pn/m вычисляется по формуле m = nlog2n – n + 1. Соответственно для блока P2n/m( значение m( = 2n log2n + 1.


 Невозможность представления блока P2n/m( в виде P2n/m(((V)(P-12n/m(((U) очевидна по двум причинам: отсутствие, по крайней мере, одного блока P2/1 в последнем слое блока P2n/m(, а также нечетное число слоев. Однако, если для n = 2 использовать схему, представленную на рис. 5б, а при переходе от Pn/m к P2n/m( - схему, представленную на рис. 5в (т.е. дополнив последний слой блоком P2/1), то тогда блок P2n/m( представим в виде P2n/m(((V)(P-12n/m(((U). Блок P2n/m( состоит из 2(log2n +1) слоев, а значение m( =2n(log2n +1). Первые log2n +1 слоев задают блок P2n/m(((V), где m((= m(/2, а остальные log2n+1 слоев – блок P-12n/m(((U). 

Заметим, что P2n/m(((V) является всего лишь блоком первого порядка, причем его построение реализуется аналогично блокам максимального порядка с тем лишь отличием, что на каждом шаге в схеме на рис. 5а отсутствует последний слой блоков P2/1. В частности, блоки P4/4, P8/12, P16/32, P32/80 построение которых рассматривается в [14], являются блоками первого порядка (или блоками равновероятного смещения). 

Для получения блоков второго порядка, такие блоки достаточно дополнить слоем блоков P2/1, с коммутацией между исходным блоком и последним слоем в соответствии с рис. 5в. Например, для получения блока P32/96  второго порядка в схеме на рис. 5в можно использовать Pn/m = P16/32. 

Таким образом, в исходной схеме патента [1] нет необходимости использовать блоки Pn/m выше  первого порядка. Следует отметить, что реально в одном раунде может быть реализовано не более 2n модификаций перестановок, поскольку переменной величиной является только подблок L, а все битых управляющих векторов V и U являются булевыми функциями от L и раундовых подключей KV и KU, принимающих фиксированные значения на весь период действия секретного ключа. 

Рассмотрим теперь блок P(n/2m(U|V). Для того, чтобы данный блок обеспечивал реализацию любой перестановки, достаточно блоки Pn/m и P-1n/m поменять местами, т.е. в качестве блока Pn/m использовать обратный для него блок P-1n/m и наоборот. В последнем случае блок P(n/2m(U|V) реализует уже 22n модификаций, поскольку управляется двоичным вектором, сформированным с участием 2n независимых битов, которые являются подблоками L двух различных раундов. Следует отметить, что конкретный набор 22n таких перестановок  зависит как от номера раунда, так и от секретного ключа.
Модернизация криптосхемы с использованием инволюций.

Использование коммутатора J(E (т.е. P((n/2m(U|V) = P-1n/m(U)(J(Pn/m(V)) не должно противоречить свойству универсальности схемы, т.е. необходимо, чтобы выполнялись  два условия:

· (X,U,V  из условия Y = P((U|V(X) должно следовать P((V|U(Y) = X;

· значения входных данных L(( (рис.3в) для функции FK и векторов  V, U в i-ом раунде в режиме зашифрования и в (t(i+1)-ом раунде в режиме расшифрования  должны совпадать (t - число раундов шифрования).

Первое условие равносильно требованию, чтобы функция P((U|V(P((V|U являлась тождественным преобразованием при любых V и U, что, в свою очередь, равносильно требованию  J = I, где I  (  инволюция.  Действительно,  P((U|V(P((V|U ( P-1U(J(PV(P-1V(J(PU ( P-1U(J(J(PU.  Но P-1U(J(J(PU ( E ( J(J ( E ( J ( I. 

Таким образом, первому условию удовлетворяет любой БУП вида P-1n/m(I(Pn/m. Практическая реализация данного изменения заключается в необходимости размещения инволюции I (рис. 6) в левой части раунда для преобразования блока L: L( = I(L). Для обеспечения выполнения второго условия в схему необходимо внести дополнительное изменение, при котором значение L(( должно зависеть от режима шифрования e










 (например, e=0 – зашифрование, e=1 – расшифрование). Такое изменение легко реализуется с использованием блока P2n/1(e), в котором «переставляются» или «не переставляются»  i-й   и (i+n)-й разряды (1 ( i ( n), причем на вход поступает X = L|L(, а на выходе используются только n разрядов, например, L(( = Y2, где Y = Y1|Y2  = P64/1(e)(X). Фактически блок P2n/1(e) реализует преобразование L((=(e(1)( L + e(L(. В общем случае представленная на рис. 6 схема, позволяет использовать произвольные  Pn/m и I. 

Суть предложенных изменений поясним на примере. Пусть в схеме на рис. 3б используется блок второго порядка Pn/m= P32/96.  Схема данного блока представлена на рис. 7, на котором числами в квадратах, обозначающих блоки P2/1, указаны номера битов управляющего вектора. Как следует из рис. 7, данный блок имеет структуру 

P32/96(W) = P-132/48(U)(I(P32/48(V), где W=U|V (W(Z
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I = (2,9)(3,17)(4,25)(6,13)(7,21)(8,29)(11,18)(12,26)(15,22)(16,30)(20,27)(24,31). 
(1)

Отметим, что БУП P32/48 является объединением четырех блоков P8/12: 

P32(X)/48(V) = P8(X1)/12(V1)(P8(X2)/12(V2)(P8(X3)/12(V3)(P8(X4)/12(V4), 

где X=X1|X2|X3|X4  V=V1|V2|V3|V4 (X(Z
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,j=1,…,4), т.е. реализует побайтовое преобразование, что можно использовать при программной реализации.
















Но тогда в модернизированной схеме (рис. 6) достаточно использовать блоки P-132/48, P32/48, и перестановочную инволюцию I согласно формуле (1). Отметим, что в P32/48 всего три слоя. Кроме того, в модернизированной схеме сокращение вдвое длины векторов V и U позволяет сократить и длины раундовых ключей KV и KU, что весьма существенно при фиксированной длине секретного ключа, поскольку необходимо стремиться к использованию независимых ключей в каждом раунде шифрования. 

Дальнейшее совершенствование схемы (рис. 6) путем замены фиксированной перестановочной инволюции I на управляемую, т.е. использование блока управляемых  инволюций In/s(KI) = {IKI : Z2n ( Z2n |KI ( Z2s}, вряд ли целесообразно, поскольку неминуемо ведет к увеличению времени работы шифратора, а кроме того для некоторых KI могут формироваться блоки P-1n/m(U)(IKI(Pn/m(V), не соответствующие заданным требованиям. Если в схеме, представленной на рис. 6, заменить перестановочную инволюцию подстановочной, а блоки Pn/m блоками Sn/m, то модернизированную  схему может рассматривать как обобщение схемы патента [1]. Однако такая модернизация непосредственно связана с задачей построения эффективных схем, реализующих блоки подстановок большого размера.  

Заключение. 
Исследование свойств фактически реализуемых блоков управляемых перестановок P(n/2m(U|V), являющихся суперпозицией двух взаимно обратных блоков Pn/m и P-1n/m, позволило упростить структуру таких блоков и повысить быстродействие схемы блочного шифрования [1]. Составные части таких блоков P(n/2m(U|V) относятся к двум различным раундам и управляются двоичными векторами, сформированными с участием 2n независимых битов, являющихся подблоками данных этих раундов. Поскольку для реализации всех возможных перестановок длины n  требуется не менее log2(n!) независимых битов, недостающие биты можно получить путем использования нескольких n-битовых подключей. Последнее означает лишь принципиальную возможность формирования любой из  n! перестановок, для специально подобранных значений секретного ключа и блока преобразуемых данных. Следует отметить, что управление блоками со стороны подключей имеет "статический" характер, поскольку последние являются фиксированными на весь период действия конкретного секретного ключа, т.е. каждый блок P(n/2m(U|V) может обеспечить только 22n различных перестановок. Однако является принципиальным, что конкретный набор таких перестановок  зависит как от номера раунда, так и от секретного ключа. 

По сравнению со схемой, предложенной в [5], использующей  nlog2n – n + 1 элементарных блоков P2/1, блок P(n/2m(U|V) состоит из nlog2n элементарных блоков, что обусловлено симметричностью  блоков Pn/m и P-1n/m, причем каждая модификация реализуется большим числом различных значений управляющего вектора. В связи с этим представляет интерес задача исследования таких подмножеств управляющих векторов, для оценки равномерности распределения возможных модификаций, реализуемых блоком P(n/2m(U|V).

Увеличение размера  ключевой  информации  является с криптографической точки зрения несомненно позитивным фактором, однако появляются дополнительные издержки в виде усложнения схемной реализации. В случае блочных шифров на основе БУП использование дополнительных подключей  с практической точки зрения является приемлемым.  При этом возникает задача равномерного использования подключей во всех раундах шифрования и поиска  простых  механизмов  переключения  очередности использования подключей при переходе от режима зашифрования к режиму расшифрования и обратно. Этот вопрос является предметом самостоятельного рассмотрения с учетом привязки к конкретным криптосхемам, выбранным для практической реализации.

Для практически значащего значения n=32 достаточно использовать блок первого порядка P32/80, при этом в одном раунде достаточно использовать не более трех 32-битовых подключей. Такой блок P32/80 легко реализуется в виде компонента современной микросхемы, обладающего высоким быстродействием (время задержки примерно равно выполнению пяти последовательных операций XOR).

В качестве альтернативного варианта повышения быстродействия рассмотренной схемы предлагается использовать перестановочные инволюции, что также обеспечивает сокращение вдвое числа слоев в блоке Pn/m. 

Таким образом, предложенные варианты модернизации перспективной схемы [1] представляют интерес в плане ее практического использования и ставят новые исследовательские задачи с целью построения стойких недорогих устройств скоростного шифрования.
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Рис.7. Блок управляемых перестановок  P32/96 
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Рис.1. Блок управляемых перестановок


( а – Pn/m,  б – P2/1 )





Pn/m





Pn/m





в)





81





U(i+1)





a) 





Рис. 5.Схемы построения БУП максимального порядка (а,в) и схема симметричного начального блока (б).
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Рис. 6. Модернизированная схема одного раунда шифрования





P-1n/m





Pn/m





KU





R(





Рис.3. Раунд шифрования в схеме Фейстеля (а) и один (б) и три раунда (в) согласно [1]. 
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Рис.4. Блок Pn/m с послойной структурой и фиксированной коммутацией между слоями
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Рис.2. Блок управляемых инволюций I2n/m на основе блока Pn/m 
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� В иностранной открытой литературе по криптографии, в том числе и в [13] часто под перестановкой подразумевается взаимно однозначное (биективное) отображение конечного множества «на себя», хотя в классической математике такое отображение в общем случае называется подстановкой.
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