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Представляется скоростная программная хэш-функция, основанная на операциях выборки, зависящих от преобразуемого сообщения. Особенностью предлагаемой итеративной хэш-функции является возможность обработки блоков данных различного размера, кратного 32 битам, начиная со 128 бит. Предлагаются различные варианты схем хэширования данных. 
1   Введение

Системы контроля целостности информации, хранимой на физических носителях и передаваемой по телекоммуникационным каналам, и системы электронной цифровой подписи (ЭЦП) используют в качестве составной части алгоритмы защитного контрольного суммирования (АЗКС), которые представляют собой некоторый криптографический механизм, позволяющий вычислить для сообщения M произвольной длины контрольный код фиксированного размера m сравнительно малого размера(m = 64-256 бит). Этот код является "слепком" сообщения М. В зависимости от решаемой задачи в качестве АЗКС могут быть использованы различные алгоритмы, обеспечивающие влияние каждого входного бита данных на значение контрольного кода. Например, могут быть использованы алгоритмы, зависящие от секретного ключа, достоинством которых является сравнительная простота построения при обеспечении высокой скорости вычисления контрольных сумм и стойкости к преднамеренным искажениям данных. Наиболее общим и важным случаем АЗКС являются хэш-функции H(M), которые не используют секретных параметров и в то же время обеспечивают малую вероятность необнаружения преднамеренного модифицирования информации, основанного на анализе свойств хэширующего преобразования. Эта ситуация имеет место в системах  ЭЦП, где вместо подписывания сообщений (и электронных документов) используется подписывание соответствующих им значений хэш-функций. Важность построения стойких хэш-функций связана с тем, что ряд атак на ЭЦП основан на нападениях на используемые хэш-функции. Широкое применение программных реализаций ЭЦП делает актуальным разработку скоростных программных  хэш-функций. Основными требования к хэш-функциям являются следующие:

1. Вычислительно неосуществимо нахождение сообщения M, хэш-функция от  которого  была бы равна случайно выбранному значению h, т.е. такого M, для которого выполняется соотношение h=H(M).

2. Вычислительно неосуществимо нахождение двух сообщений M1 и M2 ( M1 с равными значениями хэш-функции, т.е. удовлетворяющих условию H(M1)= H(M2).

Один из способов построения хэш-функций состоит в использовании некоторого итеративного механизма на базе стойкого блочного шифра E: 
hi=E(hi-1, Mi),    i=1,2,...,n,
где h0 - некоторое  специфицированное  начальное значение, Mi - блоки сообщения M=(M1,M2,...,Mn) одинаковой длины m. Если длина сообщения не является кратной m, то последний блок дополняется по оговоренному правилу до длины m. Значение h=hn  принимается за значение хэш-функции, которую можно записать в виде h=H(h0, M), что подчеркивает зависимость h  от начального параметра h0. В таких схемах построения стойкость хэш-функций не превышает стойкости базовой итеративной функции Е, что делает необходимым применение криптографически стойких базовых функций. 

Общей атакой на хэш-функции является атака [1], использующая "парадокс дней рождения" и имеющая трудоемкость около 2m/2 вычислений функции E(hi-1,Mi), независимо от выбранной раундовой функции (при этом используется память объемом порядка 2m/2m/8 байт, где m ( длина хэш-кода). Это обусловливает необходимость применения хэш-функций со значением m ( 128 бит. Современные блочные шифры являются стойкими к атаке  на  основе  известного  исходного  текста, поэтому если использовать блок Mi в качестве ключа,  то по входу hi-1 функции E и выходу hi вычислительно неосуществимо нахождение значения Mi. В качестве базовых функций можно использовать 128-битовые блочные шифры RC-6, MARS, TWOFISH [2] и др. С целью использования 64-битовых блочных шифров, например DES, ГОСТ 28147, были предложены специальные  схемы  построения m-битовых хэш-функций на основе (m/2)-битовых блочных шифров [1]. 
Практическая задача проверки целостности больших массивов в компьютерных системах данных делает актуальной разработку скоростных программно-ориентированных хэш-функций.  Для  ее  решения могут быть использованы блочные программные шифры, основанные на выборке подключей в зависимости от преобразуемых данных [3,4]. Данный механизм преобразования фактически реализует операции подстановки (размера 11(32 и 8(32), зависящие от преобразуемых данных. В свою очередь последние могут быть интерпретированы как фиксированные операции подстановок увеличенного размера. Именно увеличение размера фактически реализуемых подстановок лежит в основе стойкости указанных шифров. Отметим, что под подстановками размера q(p здесь понимается некоторое функциональное преобразование F(x), реализуемое с помощью таблиц замены {Q[j]}, где j=0,1,…, 2q (1, которые содержат 2q  p-битовых двоичных векторов Q[j]. Операция подстановки реализуется как выборка элемента таблицы с номером x, т.е. в качестве F(x) берется значение Q[x]. В программных шифрах [5] таблица замены формируется в зависимости от секретного ключа и служит расширенным ключом шифрования, а выборка ее элементов имеет псевдослучайный характер.

Hепосредственное использование шифров с псевдослучайной выборкой в качестве рассмотренной выше функции E и блоков Mi в качестве ключа неприемлемо, поскольку в шифрах подобного типа используется сравнительно сложный этап предвычислений, на котором по секретному ключу строится расширенный ключ шифрования, что существенно ограничивает скорость хэширования (вычисления значения хэш-функции). Рассматриваемая  скоростная программная хэш функция основана на раундовой функций, базирующейся на операциях подстановок зависящих от преобразуемых данных и осуществляющих одностороннее преобразование y=f(x), т.е. такое преобразование, что для случайного выбранного значения y вычислительно сложно найти такое значение x, что будет выполняться условие f(x)=y. Операции подстановок, зависящие от преобразуемых данных, реализуются через выборку 32-битовых элементов, зависящую от хэшируемых данных, из известной таблицы. 

2   Схемы хэш-функций

Функцию f(x) можно использовать в достаточно простых схемах построения итеративных хэш-функций, показанных на рис. 1 и соответствующих следующим формулам преобразования:

hi= hi-1 ( f(Mi),                         (рис. 1а)

hi= hi-1 ( f(Mi) ( Mi,                 (рис. 1б)
hi= hi-1 ( f(Mi ( hi-1),              (рис. 1в)

где Mi , i=1,2,…,n ( блоки данных и h0=(00…0). Для схем на рис. 1а и 1в принципиальным является использование односторонней функции f(x), поскольку применение вместо нее шифрующего блочного преобразования с некоторым специфицированным фиксированным ключом является недопустимым ввиду появления возможности легкого модифицирования сообщений с сохранением значения хэш-функции. В случае схемы, представленной на рис. 1б такая замена не является критической, однако и в этом случае она может привести к потенциальным слабостям. Схемы построения хэш-функций на основе итеративного использования блочного одностороннего преобразования не являются столь многообразными как в случае использования блочного шифрующего преобразования E, имеющего вход для данных и вход для ключа. Другие схемы построения хэш-функций на основе функции f(x) связаны с использованием двух функций подобного типа в одном раунде хэширования, что снижает скорость, однако принципиального дополнительного усиления не дает. Далее предполагается, что рассматриваемые блочные односторонние функции  применяются в соответствии с указанными выше формулами. 













3    Построение функции f(x)

3.1     Обозначения
· Под термином “слово” будем понимать 32-битовое число, обозначаемое большими латинскими буквами: T, C, X и т.д.;

· байты будем обозначать малыми латинскими буквами: p, r, h и т.д.;

· элемент (с размером кратным одному байту) последовательности(L = {l[0], l[1],…, l[n]}  будем обозначать как Li  или L[i], где i – натуральное число, при интерпретации(L как последовательности 32-битовых слов или как l[i] при интерпретации(L как последовательности байтов; при интерпретации нескольких последовательных элементов последовательности двоичным числом правый элемент последовательности принимается в качестве старших разрядов числа; например последовательность (L интерпретируется числом l[n]|…| l[1]|l[0];

· “|” обозначает операцию конкатенации; конкатенацию двух байтов a1 и a2 обозначим a2|a1, где a2 соответствует старшим разрядам; конкатенация четырех последовательных байтов {a1, a2, a3, a4} представляется записью A=a4|a3|a2|a1;

· “+f” обозначает сложение по модулю 2f;

· “(f” обозначает вычитание по модулю 2f;

· “(” обозначает операцию поразрядного суммирования по модулю 2;

· “(” обозначает операцию поразрядного логического умножения;

· “>>>” (“<<<”) обозначает операцию циклического сдвига вправо (влево); например, циклический сдвиг слова X вправо на Y битов записывается в виде “X>>>Y” (заметим, что только log232=5 младших битов Y используются для задания величины сдвига. Предполагается,  что  операция  “>>>”  имеет более высокий приоритет (“>>>” > “(”, где “(” ({“(”, “(”, ”+f ”, ”(f ”}).

· «W(V» обозначает операцию обмена значениями слов W и V.
· Константа F равна шестнадцатеричному числу FFFF07FF.
· Константа a равна шестнадцатеричному числу 0D.
· Простое число Q равно шестнадцатеричному числу B25D28A7 1A62D775.
· Простое число R равно шестнадцатеричному числу 98915E7E C8265EDF CDA31E88 F24809DD B064BDC7 285DD50D 7289F0AC 6F49DD2D.
3.2     Таблица
Используемая таблица для реализации псевдослучайной выборки задается в виде последовательности 2051 байта. Она может быть сформирована с помощью следующего алгоритма. 

Процедура     Table_Q

1. Установить счетчик i=0.

2. Вычислить 32-байтовое число Zi = (a23+i mod Q)17 mod R .

3. Прирастить i:= i +1. Если i(64, то перейти к шагу 2.

4. Сформировать число 2051-байтове число S= q2|q1|q0|Q63|…|Q1|Q0, где z2|z1|z0 - младшие 24 разряда числа Q0.

5. Число S интерпретируетс как последовательность(Q, включающая 2051   байт {q[i]}, где i=0, 1, …, 2050.

6. ВЫХОД: (Q={q[0], q[1],…, q[2050]}.

Таблица(Q представляет собой упорядоченную последовательность байтов q[i]: (Q={q[i]}, где i=0,1,…,2050. При хэшировании используются 32-битовые элементы таблицы Q[j]=q[j]|q[j+1]|q[j+2]|q[j+3], где j=0,1,…,2047. Последовательность {q[i]} предполагается общедоступной. Таблица(Q может генерироваться с помощью процедуры Table_Q или задаваться непосредственно табличным способом, т.е. храниться в памяти ЭВМ постоянно. В последнем случае нет необходимости выполнять вычисления, задаваемые процедурой Table_Q.
Блоки хэшируемых данных Mi длины 32Z бит,  где Z(4, будем рассматривать как конкатенацию 32-битовых слов T0, T1, …,TZ-1, значения которых будем использовать для управления выборкой элементов Q[j]. Для обеспечения основных требований к хэш-функциям в раундовом преобразовании будем использовать механизм, обеспечивающий влияние текущего преобразуемого слова на все последующие шаги выборки и на преобразование всех последующих слов текущего блока данных. Это реализуется за счет использования рекурсивных формул для вычисления текущих значений переменных процесса раундового хэширования. Используются четыре 32-битовые переменные, через которые реализуется эффективный механизм «продленного» влияния преобразуемых слов на выборку элементов из таблицы(Q. Именно данный механизм определяет «псевдослучайный» характер выборки и ее принципиальное отличие как простой операции подстановки. 
3.3   Раундовая хэш-функция
1. Задать значение Z ( 4, установить значение счетчика циклов j:=6 и вычислить начальные значения внутренних переменных  R:=Q[0], V:=Q[1],  Y:=Q[2],  U:=Q[3],  N:=Q[4].

2. Инициализировать внутренний счетчик i:=1.

3. Выполнить процедуру Change_NVYU.

{ Change_NVYU
1. N:= N ( R;
V:=V +32 N;

2. N:=N ( F;       n:=N +11 0;         V:=(V +32 Q[n])>>>11;

3. N:= N  ( V;
Y:=Y +32 N;

4. N:=N ( F;        n:=N +11 0;      Y:=(Y +32 Q[n])>>>11;

5. N:= N +32 Y;
N:=N ( F;
        n:=N +11 0;

6. U:=((U ( Q[n]) +32 R)>>>V.
7. END.  }
4. Осуществить преобразование очередного слова текста:

Ti:=(Ti –32 V) ( U.

5. Преобразовать переменную R:
         R:= R +32Ti.

6. Завершить преобразование слова Ti:       Ti:= Ti<<<V –32 Y.

7. Прирастить i:=i + 1. Если i(Z, то перейти к шагу 3. 

8. Прирастить  j:=j + 1. Если j(0, то перейти к шагу 2.

9. СТОП.
10. Выход:  значение хэш-функции равное TZ-1|TZ-2|…|T1|T0.

Данная процедура включает преобразования аналогичные используемым в алгоритме шифрования «СПЕКТР-Z» [3], однако для получения высокой сложности обращения  раундовой функции инициализация переменных R, V, Y, U и N осуществляется только один раз, а именно в начале первого цикла преобразований. В последующих пяти циклах раундовой функции в качестве начальных значений этих переменных берутся их финальные значения в предыдущем цикле. При составлении алгоритма хэширования данных возможны следующие два варианта: 

1. инициализация переменных R, V, Y, U и N и осуществляется перед осуществлением каждого текущего раундового преобразования;

2. инициализация переменных R, V, Y, U и N осуществляется только перед вычислением первого раундового значения хэш-функции, а для каждой последующей итерации в качестве начальных значений R, V, Y, U и N берутся их финальные значения на предыдущем раунде вычисления хэш-функции.

Оба варианта являются приемлемыми с точки зрения обеспечения криптографической стойкости, хотя второй вариант при малом значении m (например, m=64) к некоторым типам атак представляется более стойким. Скорость хэширования данных для микропроцессора Pentium II-266 при использовании этого алгоритма составляет около 50 Мбит/с. Стойкость функции f(x) связана со следующими факторами: 

· используются табличные преобразования над векторами достаточно большой длины (11 бит), 

· число возможных комбинаций значений переменных U, V, Y, N и R процесса преобразования достаточно велико и составляет 2155, 

· табличные подстановки выполняются в зависимости от преобразуемых данных, причем 

· текущее преобразуемое слово влияет на подстановки, выполняемые на всех последующих шагах преобразования, включая шаги, относящиеся ко всем последующим циклам. 

Процедуры преобразования составлены так, что для двух блоков данных различающихся в слове Ti, при преобразовании слова Ti+1  в переменных U, V, Y, N и R появляются различия, которые затем лавинообразно нарастают при переходе к следующим элементарным шагам преобразования, описываемым пунктами 3 и 4 приведенного выше алгоритма. Это свойство приводит к тому, что изменение одного бита в блоке данных приводит во втором и последующих циклах вычисления раундовой функции к «непредсказуемому» изменению выборки элементов Q[n], которые формируют значения переменных U, V, и Y. Используемые при преобразовании слов Ti и переменных Y и U операции циклического сдвига на элементарных шагах второго и последующих циклов зависят по сложному закону от каждого бита входного блока данных, что также вносит вклад в повышении стойкости хэш-функции. 
2. Рассмотренный алгоритм хэширования выгодно отличается параметризованным входом, что позволяет преобразовывать блоки данных различной длины, например, 128, 256 и 512 бит, в зависимости от конкретных приложений. Данная хэш-функция легко может быть превращена в АЗКС, использующий секретный параметр. Это может быть легко осуществлено путем задания процедур преобразования таблицы(Q в зависимости от секретного ключа. Высокая скорость при программной реализации, стойкость и гибкость входа используемой итеративной хэш-функции делают ее привлекательной для практического использования.
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Рис.1.   Схемы итеративных хэш-функций на основе односторонних функций
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