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1 Описание алгоритма.
1.1 Обозначения и соглашения.
· Z
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 ={0,1}n  ( множество двоичных векторов длины n.
· X(Z
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 ( X=(x1, x2,…,xn), где xi({0,1} и i({1,…,n}. 

Пусть всегда: x1 – младший разряд, xn – старший. Обозначим Xlo = (x1,…, xn/2) и Xhi = (xn/2+1,…, xn). Т.е. Xlo,Xhi ( Z
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 и X=(Xlo,Xhi). Пусть X,Y,A,(Z
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· Операция объединения (конкатенации) “|”:Y = X|U, где (X(Z
[image: image5.wmf]m

2

, (U(Z
[image: image6.wmf]n

2

 

( Y(Z
[image: image7.wmf]m

n

+

2

  и Y = X|U  ( 
[image: image8.wmf]î

í

ì

+

+

=

=

=

=

-

+

n

m

m

i

x

y

m

i

x

y

n

k

i

i

i

i

,..,

,..,

1

1

. Например: X =Xlo|Xhi.

· Операция “(”: Y = X(A ( (i=1,…,n   yi = xi(ai, т.е. yi=1 (  xi( ai.
· Операция “(”: Y = X(A ((i=1,…,n   yi = xi(ai, т.е. yi=1 ( xi = ai=1.

Y = с(X ((i({1,…,n}=yi=с (xi , т.е. yi=1 ( xi = ci=1.

· Операция циклического сдвига “>>>” (в сторону младших разрядов): 

Y = X>>>k (  
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, где 0 ( k < n.

· ( - композиция (суперпозиция) функций: H= F(G :  H(X) 
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1.2 Общая схема шифрования
Пусть  
M – открытый текст  (M ( Z
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K – секретный ключ  (K ( Z
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C – шифрованный текст  (C ( Z
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Общий вид алгоритма шифрования в блочном шифре определяется формулами:

C=E(M,K) 

M=D(C,K),

где E – функция зашифрования, D – функция расшифрования, причем

M = D(C,K) = D(E(M,K),K) 
и  
C = E(M,K) = E(D(C,K),K).
В блочном шифре Спектр-H64 функции зашифрования  и расшифрования совпадают (E=D=F). Т.е. алгоритм шифрования определяется формулой: 



Y = F(X,Q(e)), 

где Q(e) = H(K,e) – рабочий ключ (РК), являющийся функцией от секретного ключа K=(K1,…,K8)  и режима шифрования e (e=0 – зашифрование, e=1 – расшифрование), причем в режиме зашифрования X является открытым текстом M, а в режиме расшифрования  – шифртекстом C. 
В 12-раундовом блочном шифре РК является объединением  14-и рабочих подключей, а именно: 
Q(e)=(Q(e)0,Q(e)1,…,Q(e)12,Q(e)13),

где Q(e)0,Q(e)13(Z
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 и (j=1,…,12 Q(e)j=(Q(1,e)j,…,Q(6,e)j), где (h=1,…,6 Q(h,e)j(Z
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Т.е. РК является последовательностью 74-х 32-разрядых двоичных векторов. 
Результирующее значение Y в режиме зашифрования является шифртекстом C, а в режиме расшифрования  – открытым текстом M.

Описание алгоритма шифрования (функция F) приведено в разделе 1.3, а процедура формирования рабочего ключа Q(e) = H(K,e)  в разделе 1.4. 

1.3 Алгоритм шифрования
Алгоритм (Функция F)  реализован в виде последовательности следующих процедур: 
· начальное преобразование IT (раздел 2.1); 

· 12 раундов (циклов) преобразований с использованием процедуры Crypt (раздел 2.2); 
· заключительное преобразование FT (раздел 2.3).

Первоначально выполняется процедура IT.



Y= IT(X,Q(e)0).


Блок Y делится на два подблока L0 и R0 одинаковой длины, т.е. (L0,R0)=Y, где L0,R0(Z
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. Затем последовательно выполняются 12 раундов преобразований с использованием процедуры Crypt в соответствии с формулами:



Lj= Crypt (Rj–1,Lj–1,Q(e)j) 
Rj= Lj–1,
 где j=1,…,12.

Заключительное преобразование FT выполняется после 12-го раунда над блоком X=(R12,L12), являющимся объединением (конкатенацией) подблоков R12 и L12, в соответствии с формулой
Y=FT(X,Q(e)13).

Общая схема шифрования представлена на рис.1.

Рис.1 Общая схема шифрования
1.4 Процедура формирования рабочего ключа
Пусть r ( число раундов шифрования. В общем виде рабочий ключ Q(e) представляет собой последовательность из (6r+2) 32-разрядных двоичных векторов, сформированную с использованием некоторой процедуры расширения ключа H(K,e). То есть 


Q(e) = (Q(e)0,Q(e)1,…,Q(e)r,Q(e)r+1),  где (j = 1,…,r Q(e)j=(Q(1,e)j,…,Q(6,e)j). 

Т.к. параметр e принимает всего два значения, следовательно, каждый элемент последовательности РК принимает не более двух значений 32-разрядных векторов. 

С учетом использования одной и той же схемы как для зашифрования, так и для расшифрования для рассматриваемого блочного шифра должны выполняться следующие условия:

Q(1)0 = Q(0)r+1;
Q(1)r+1 = Q(0)0; 
и 
(j = 1,…,r  

Q(1,1)j = Q(5,0)r+1–j;  
Q(5,1) j = Q(1,0)r+1–j;


Q(2,1)j  = Q(6,0)r+1–j;
Q(6,1)j = Q(2,0)r+1–j; 

 
Q(3,1)j = Q(3,0)r+1–j; 
Q(4,1)j = Q(4,0)r+1–j.

Из приведенных соотношений следует, что последовательность Q(1) является фиксированной перестановкой элементов последовательности Q(0), а точнее перестановочной инволюцией, что позволяет попарно сгруппировать элементы РК, причем каждой такой паре соответствует 64-разрядный вектор, конкретное значение, которого зависит только от секретного ключа K и процедуры расширения H. Пусть (O(,O() – два таких рабочих подключа, а (Si,Si+1) – соответствующий им 64-разрядный двоичный вектор (1 ( i ( 3r+1). Если Si ( Si+1, тогда с учетом приведенных выше соотношений имеем: O(= Si+e и O( = Si+1–e. Например, если Q(e)0 = O(, Q(e)r+1 = O( и установлено соответствие (O(,O() ( (Si,Si+1), то тогда получим (Q(0)0,Q(1)0) = (Si,Si+1)  и (Q(0)r+1,Q(1)r+1) = (Si+1,Si). В случае, если Si = Si+1, тогда O( и O( принимают одно и то же фиксированное значение независимо от режима шифрования.
В блочном шифре SPECTR-H64 процедура расширения ключа РК является последовательностью секретных подключей Ki, причем часть элементов РК имеет фиксированное значение, а для остальных используются четыре пары секретных подключей, а именно: (Si,Si+1) = (Ki,Ki+1), i=1,3,5,7. 

С учетом изложенного РК задается таблицей 1а, в которой параметры Oi  с учетом режима шифрования имеют вид:


Oi = Ki+e и Oi+1 = Ki+1–e, где i=1,3,5,7.

Таблица 1а 

Q(e)0
j    =
1
2
3
4
5
6
7
8
9
10
11
12
Q(e)13 

O1
Q(1,e)j=
K1
K8
K5
K4
K1
K6
K7
K4
K2
K6
K5
K3
O2


Q(2,e)j=
K2
K6
K7
K3
K2
K8
K5
K3
K1
K8
K7
K4



Q(3,e)j=
O6
O1
O2
O5
O7
O3
O4
O8
O6
O1
O2
O5



Q(4,e)j=
O7
O4
O3
O8
O6
O1
O2
O5
O7
O4
O3
O8



Q(5,e)j=
K3
K5
K6
K2
K4
K7
K6
K1
K4
K5
K8
K1



Q(6,e)j=
K4
K7
K8
K1
K3
K5
K8
K2
K3
K7
K6
K2


При программной реализации таблица 1а наиболее просто задается в виде двух таблиц 1б и 1в. В таблице 1б заданы конкретные значения элементов рабочего ключа для режима зашифрования (Q(0)), а в таблице 1в – для режима расшифрования (Q(1)).

Таблица 1б. 

Q(0)0
j    =
1
2
3
4
5
6
7
8
9
10
11
12
Q(0)13 

O1
Q(1,0)j=
K1
K8
K5
K4
K1
K6
K7
K4
K2
K6
K5
K3
O2


Q(2,0)j=
K2
K6
K7
K3
K2
K8
K5
K3
K1
K8
K7
K4



Q(3,0)j=
K6
K1
K2
K5
K7
K3
K4
K8
K6
K1
K2
K5



Q(4,0)j=
K7
K4
K3
K8
K6
K1
K2
K5
K7
K4
K3
K8



Q(5,0)j=
K3
K5
K6
K2
K4
K7
K6
K1
K4
K5
K8
K1



Q(6,0)j=
K4
K7
K8
K1
K3
K5
K8
K2
K3
K7
K6
K2


Таблица 1в. 

Q(1)0
j    =
1
2
3
4
5
6
7
8
9
10
11
12
Q(1)13 

O2
Q(1,1)j=
K1
K8
K5
K4
K1
K6
K7
K4
K2
K6
K5
K3
O1


Q(2,1)j=
K2
K6
K7
K3
K2
K8
K5
K3
K1
K8
K7
K4



Q(3,1)j=
K5
K2
K1
K6
K8
K4
K3
K7
K5
K2
K1
K6



Q(4,1)j=
K8
K3
K4
K7
K5
K2
K1
K6
K8
K3
K4
K7



Q(5,1)j=
K3
K5
K6
K2
K4
K7
K6
K1
K4
K5
K8
K1



Q(6,1)j=
K4
K7
K8
K1
K3
K5
K8
K2
K3
K7
K6
K2


Заметим, что при аппаратной реализации параметры Oi легко реализуются с использованием элементарных переключателей P2/1 (рис.7а), которые коммутируют два одноразрядных входа с двумя одноразрядными выходами либо напрямую (e=0), либо накрест (e=1). Для одной пары подключей (Oi,Oi+1) необходимо 32 таких элементарных переключателя P2/1, объединенных в блок  P2(32/1, причем блоку P2/1 с номером j (j=1,…,32) соответствуют j–е разряды секретных подключей (Ki,Ki+1) и j–е разряды подключей (Oi,Oi+1). Такое соответствие для всех четырех пар подключей (Oi,Oi+1) с использованием четырех блоков P2(32/1 (Oi,Oi+1) приведено на рис.2. 

2 Процедуры и функции

2.1 Начальное преобразование IT
Преобразование имеет следующий вид:
 


Y= IT(X,A),
где X,Y ( Z
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На рис.3 приведена схема реализации данного преобразования, при этом каждая пара битов x2j-1x2j (j=1,..,32) блока X либо переставляется (aj=1), либо не переставляется (aj=0). После чего каждый четный бит инвертируется. 

2.2 Процедура Crypt
Процедура имеет вид: R = Crypt(R,L,(A(1),A(2),A(3),A(4),A(5),A(6))), где  (L,R(Z
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) и A(1),A(2),A(3),A(4),A(5),A(6)( Z
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. Т.е. выполняется преобразование подблока данных R под управлением подблока данных L и 192-разрядного рабочего подключа. В процедуре используются: 

циклический сдвиг “>>>” подблока данных на фиксированное значение в сторону младших разрядов; 
· побитовое сложение “(”; 
· нелинейная функция G (раздел 2.4); 
· блоки управляемых перестановок P32/80 и P-132/80 (раздел 2.5);
· блок расширения управляющего вектора E (раздел 2.6). 


Последовательность выполняемых преобразований и их взаимодействие представлены на рис. 4.








Рис.4 Схема реализации процедуры Crypt (а) и временная ось выполнения отдельных преобразований (б).

Скоростные параметры выполнения процедуры Crypt зависят от варианта аппаратной реализации. На рис.4б приведена временная ось для простого варианта аппаратной реализации блоков P32/80 и P-132/80. 

При усложненном варианте аппаратной реализации блоков P32/80 и P-132/80   время выполнения процедуры Crypt, равно примерно времени последовательного выполнения 9-и операций типа XOR. То есть за счет  усложнения аппаратной реализации можно примерно в 1,3 раза повысить скоростные параметры предлагаемого блочного шифра. 

2.3 Заключительное преобразование FT
Процедура FT является обратным преобразованием по отношению к процедуре IT. Преобразование имеет следующий вид:



Y= FT(X,A),

где X,Y(Z
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Первоначально (рис.5) каждый четный бит входного блока инвертируется, а затем каждая пара битов с индексами 2j–1 и 2j (j=1,..,32) либо переставляется (aj=1), либо не переставляется (aj=0).  

2.4 Нелинейная функция G
Формальная запись преобразования имеет следующий вид:


X(=G(W,A,B), где X(,W,A, B(Z
[image: image23.wmf]32
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Реализация функции G определяется формулой 

X( = M0 ( M1 ( (M2 ( A)  (  ( M2 ( M5 ( B)  (  ( M3 ( M5) (  ( M4 ( B),

в которой двоичные вектора M0, M1, M2,…, M5 выражаются рекурсивно через W,  а именно:


M0 = (m1(0),m2(0),m3(0),…,m32(0)) = ( w1, w2,…,w31,w32)  и (j=1,…,5 


Mj = (m1(j),m2(j),m3(j),…,m32(j)) = (1,m1(j-1),m2(j-1),…,m31(j-1)).

Учитывая возможность параллельного выполнения некоторых операций, легко установить, что функция G выполняется за четыре такта задержки (4t(). Следует отметить, что при простом варианте аппаратной реализации процедуры Crypt функции G может выполняться за пять тактов вместо четырех, т.е. существует резерв для ее усложнения. В усложненном варианте такого резерва нет. 

2.5 Блоки управляемых перестановок P32/80 и P-132/80
Формальная запись преобразования имеет следующий вид:

Y = P32/80(X,V),
где X, Y ( Z
[image: image24.wmf]32
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причем X – входные данные, а V – управляющий вектор. Точное математическое представление данного преобразования зависит от конкретной реализации блока P32/80, однако, в любом случае, каждое значение выхода yj (j = 1,…32) является булевой функцией значений {xi} и {vi}, т.е. yj = (j(x1,…,x32; v1,…,v80). 
Конструктивная схема блока P32/80 приведена на рис.6. Блок P32/80 имеет 32-разрядный вход, 32-разрядный выход и 80 разрядов для управления 80-ю переключателями P2/1. Блок состоит из пяти слоев элементарных переключателей P2/1 (по 16 переключателей в каждом слое) с фиксированной коммутацией между слоями, причем первые три слоя структурно объединены в четыре блока P8/12, а последние два – в восемь блоков P4/4. 
Схемы реализации блоков P2/1, P4/4  и P8/12  приведены на рис. 7, причем для блока P2/1 в явном виде указана коммутация для значений управляющего разряда.

Все переключатели блока P32/80 пронумерованы последовательно по слоям слева направо сверху вниз. При такой нумерации j-й разряд вектора V управляет переключателем P2/1(j), причем вектор V представим в виде конкатенации пяти векторов V1,V2,V3,V4,V5( Z
[image: image26.wmf]16

2

, т.е. V= (V1|V2|V3|V4|V5).  Так, младшие разряды x1 и x2 преобразуемого подблока данных X соответствуют переключателю P2/1(1), а старшие разряды x31 и x32  ( переключателю P2/1(16). Аналогично, разряды y1 и y2 преобразованного подблока Y соответствуют переключателю P2/1(65), а разряды y31 и y32  – переключателю P2/1(80).


Рис. 7.  Структура  блоков P2/1 (а), P4/4 (б) и P8/12 (в).

Коммутация разрядов между третьим и четвертым слоями блока P32/80 имеет вид инволюции:

I = (1)(2,9)(3,17)(4,25)(5)(6,13)(7,21)(8,29)(10)(11,18)(12,26)

(14)(15,22)(16,30)(19)(20,27)(23)(24,31)(28)(32)
Следует отметить, что коммутация между блоками P8/12 и P4/4 организована по принципу «каждый с каждым». Блоки P2/1, P4/4, P8/12, являются блоками первого порядка, т.е. обеспечивают перестановку одного информационного бита из любого входного разряда в любой разряд на выходе. С учетом построения блок P32/80 также является блоком первого порядка.
Формальная запись обратного преобразования P-132/80, имеет следующий вид:



Y = P-132/80(X,V),
где X, Y ( Z
[image: image27.wmf]32
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Конструктивно блок P-132/80 (рис.8) реализуется аналогично блоку P32/80 с той лишь разницей, что вход и выход меняются местами. При этом  для блока P-132/80 необходимо использовать нумерацию блоков P2/1 по слоям слева направо снизу вверх, так как только в таком представлении обратное преобразование выполняется при том же самом значении управляющего вектора V=V1|V2|V3|V4|V5, т.е. удовлетворяет формальной записи обратного преобразования. Действительно, представив блок P32/80 в виде суперпозиции пяти однослойных блоков P32/16, и четырех фиксированных перестановок, реализующих фиксированные коммутации между слоями, легко получить необходимую нумерацию блоков P2/1 для блока P-132/80. 


2.6 Блок расширения E 

Блок расширения E предназначен для формирования управляющего 80-разрядного вектора из 32-разрядного. Формальная запись преобразования имеет следующий вид: 



V = (V1|V2|V3|V4|V5) = EA|B(U), 
где V(Z
[image: image29.wmf]80

2

, V1,V2,V3,V4,V5(Z
[image: image30.wmf]16

2

, U,A,B(Z
[image: image31.wmf]32

2

. 
Фактически вектора V1,V2,V3,V4,V5 вычисляются в соответствии с формулами:  
V1= Uhi;

V2=(((U(A)hi);
V5=(((U(A)lo),


V3=((((U(B)hi);
V4=((((U(B)lo), 

где перестановки ( и (( имеют следующий вид:


((Z)=Zhi>>>1|Zlo>>>1; 
(((Z)=Zhi>>>5|Zlo>>>5.

Для блока P32/80 в таблице 2а и блока P-132/80   (таблица 2б) указано соответствие номеров разрядов векторов V и U. Так, например, 19 означает, что на управляющий вход блока P(3)2/1 поступает значение u19, 22( соответствует значению u22 ( a22, а 7(( - значению u7 ( b7. 

Таблица 2а

P32/80

V 1
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
U hi

V 2
26(
27(
28(
29(
30(
31(
32(
25(
18(
19(
20(
21(
22(
23(
24(
17(
(U(A)hi и (U(B)hi

V 3
30((
31((
32((
25((
26((
27((
28((
29((
22((
23((
24((
17((
18((
19((
20((
21((






V 4
14((
15((
16((
9((
10((
11((
12((
13((
6((
7((
8((
1((
2((
3((
4((
5((
(U(B)lo и (U(A)lo

V5
10(
11(
12(
13(
14(
15(
16(
9(
2(
3(
4(
5(
6(
7(
8(
1(


Таблица 2б
P-132/80

V5
10(
11(
12(
13(
14(
15(
16(
9(
2(
3(
4(
5(
6(
7(
8(
1(
(U(A)lo и (U(B)lo

V 4
14((
15((
16((
9((
10((
11((
12((
13((
6((
7((
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1((
2((
3((
4((
5((






V 3
30((
31((
32((
25((
26((
27((
28((
29((
22((
23((
24((
17((
18((
19((
20((
21((
(U(B)hi и (U(A)hi

V 2
26(
27(
28(
29(
30(
31(
32(
25(
18(
19(
20(
21(
22(
23(
24(
17(


V 1
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
U hi

Расширение составлено таким образом, что 16 младших разрядов вектора U участвуют в управлении только блоками P4/4, а старшие - только блоками P8/12, причем в каждом блоке P4/4 и P8/12 все номера разрядов вектора U разные. При этом обеспечивается: во-первых, равномерность участия всех 32-х разрядов вектора U в управлении блоком P32/80; во-вторых, для произвольно выбранной  коммутации одного разряда входа с одним разрядом выхода в управлении участвуют пять (по числу слоев) разных разрядов вектора U, что гарантирует возможность такой коммутации при любых значениях раундовых ключей A и B, и, следовательно, соответствует определению блока первого порядка (см. раздел 2); в третьих, управляющий вектор V1 является фиксированной перестановкой 16-и битов блока L, т.е. преобразование в первом слое блока P32/80 выполняется без какой-либо дополнительной временной задержки.
3  Контрольные (тестовые) примеры.

K = K1|K2|K3|K4|K5|K6|K7|K8 =11121314x*) 21222324x 31323334x 41424344x 51525354x 61626364x 71727374x 81828384x
e=0
M =  fbfcfdfdf7f4f9f5x
C = 49a2ea0ffbfcb5bcx
K = K1|K2|K3|K4|K5|K6|K7|K8 = 00000000x 00000000x 00000000x 00000000x 00000000x 00000000x 00000000x 00000000x
e=0
M =  0000000000000000x
C = ddbd8ddc94732bcdx
e=0
M =  aaaaaaaaaaaaaaaax
C = 4d0392a28d54ef5ax
e=0
M =  5555555555555555x
C = f2e4c199edaf181cx
e=1 C =  ddbd8ddc94732bcdx 
M = 0000000000000000x
*)- используется шестнадцатеричное представление числа,  причем младший разряд расположен справа. Например:   
а)
K1= 11121314x означает: 


K1 =(k32,k31,…,k1) = 0001 0001 0001 0010 0001 0011 0001 0100 , т.е.


K1 =(k1,k2,…,k32) = 0010 1000 1100 1000 0100 1000 1000 1000. 

в)
X = M = fbfcfdfdf7f4f9f5x означает:

X =(x64,x63,… ,x2,x1) = 1111 1011 1111 1100 1111 1101 1111 1101 1111  0111 1111 0100 1111 1001 1111 0101, 
т.е.  

X =(x1,x2,… x63,,x64) = 1010 1111 1001 1111 0010 1111 1110 1111 1011 1111 1011 1111 0011 1111 1101 1111

О г л а в л е н и е

21
Описание алгоритма.

1.1
Обозначения и соглашения.
2
1.2
Общая схема шифрования
2
1.3
Алгоритм шифрования
3
1.4
Процедура формирования рабочего ключа
5
2
Процедуры и функции
8
2.1
Начальное преобразование IT
8
2.2
Процедура Crypt
8
2.3
Заключительное преобразование FT
10
2.4
Нелинейная функция G
10
2.5
Блоки управляемых перестановок P32/80 и P-132/80
11
2.6
Блок расширения E
14
3
Контрольные (тестовые) примеры.
16





	


Операция	(*)


U=L>>>11		0


U(=L>>>17		0


U((=L>>>11		0


V=EA(1)|A(2)(U)	0 ( 1


V(=EA(3)|A(4)(U()	0 ( 1


V((=EA(5)|A(6)(U(()	0 ( 1


W=L(A(3)		0 ( 1


R= P32/80(V)		0 ( 5


X= P32/80(A(4))	0 ( 5


X(= G A(3)|A(4)(W)	1 ( 5


R=R( X		5 ( 6


R=R( X(		6  ( 7


R= P-132/80(R)	7 ( 12


(*) ( временная ось выполнения операций (в единицах (()
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Рис.5 Заключительное преобразование FT.
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Рис.8  Структура  блока P-132/80.
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Рис.2 Схема коммутации подключей.
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Рис.6  Структура  блока P32/80.
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Рис.3 Начальное преобразование IT.
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