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Об анализе методом DFA отечественного  стандарта шифрования.

В предлагаемой работе исследуется новый для открытой печати подход к восстановлению ключей симметричных криптографических  алгоритмов, основанный на анализе возникающих ошибок функционирования криптосхемы при некотором физическом воздействии на аппаратную реализацию алгоритмов, метод DFA (Differential Fault Analysis).

Дифференциальный криптоанализ был впервые применен в работе [2], как анализ DES-подобных систем. В настоящее время это один из наиболее используемых подходов для анализа блочных криптосистем. Техника, которая применяется в дифференциальном криптоанализе, основана на построение дифференциальной характеристики и последующего нахождения пар открытых текстов, удовлетворяющих характеристике. Дифференциальная характеристика строится  за счет свойств  S-блока, атакуемого алгоритма шифрования. Ко многим криптоалгоритмам, этот метод оказывается не применимым.  В последние годы появились новые подходы, использующие метод дифференциального криптоанализа. 
В предлагаемой работе исследуется новый для открытой печати подход к восстановлению ключей симметричных криптографических  алгоритмов, основанный на анализе разностей выходов, возникающих от ошибок функционирования криптосхем при некотором физическом воздействии на аппаратную реализацию алгоритмов, метод DFA (Differential Fault Analysis).

 Впервые метод DFA был применен в работах [4] и [5].

 Предлагается обобщение метода DFA на ряд симметричных криптосистем. В качестве примеров применения этой методики  предложены атаки на известный отечественный  стандарт шифрования ГОСТ 28147-89 в режиме простой замены и ряд других криптоалгоритмов. Они основаны на нахождение веса ключа или подключей криптосхемы и последующем опробование ключей или подключей, удовлетворяющих определенному весу. 

Используя подход DFA предлагается метод восстановления ключа  упрощенной версию алгоритма ГОСТ 28147-89, в которой отсутствует циклический сдвиг на 11 бит. Он основан на последовательном изменение случайного единичного бита ключа в нулевой бит и анализе, влияния измененного бита на четырех битные подблоки, соответствующие восьми S-блоком . Благодаря тому, что влияние измененного бита не распространяется на четверки справа от этого бита, можно определить в какой четверке произошло изменение бита и на основание этого сузить пространство перебираемых ключей. 



Также на основе подхода DFA, предлагается метод восстановления ключа  упрощенной версию алгоритма ГОСТ 28147-89, состоящей из восьми циклов. Он позволяет за число шифрований, не превосходящее  вес ключа, однозначно восстановить ключ. Метод  основан на обратимости функции усложнения   алгоритма ГОСТ 28147-89.

Для предложенных методов в случае их практической реализации, полученные оценки трудоемкости определения ключа, существенно ниже, чем с использованием метода тотального опробования.
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