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Будни Интернета: война ботов

• В докладе рассматривается обширный набор 
реальных примеров: согласованное использование 
ботов позволяет за час подобрать пароли от 
миллиона почтовых ящиков, за полчаса взломать код 
верификации (cvv) кредитки, перехватить управление 
десятками аккаунтов в Facebook и т.д.

• Высокоорганизованные боты «информационного 
спецназа» обеспечивают практически мгновенную 
доставку ударного контента в места обитания 
целевой аудитории. 

• Также будут приведены примеры использования 
армий умных ботов на «светлой стороне» — для 
борьбы с пиратами, мошенниками, вымогателями и 
экстремистами.



Вы когда-нибудь видели море?

• Словом «море» обычно называют узкую 
полоску вдоль берега

• Море – это стихия, с которой большинство 
из нас никогда не сталкивалось…



Вы когда-нибудь видели Интернет?



Одна минута в Твиттере



Активность лидера мнений



«Песочные часы» – признак ботнета



Тепловая карта активности в социальных сетях



Экспресс-анализ психического 
здоровья аудитории



«Метод отравленной капли» –
целевое воздействие в социальных сетях



Глобальный анализ информационного 
пространства: выборы в США



Естественное распространение новости: 
ударная волна



Активность в информационном 
пространстве - воздействие

• Цель и задачи:  ЗАЧЕМ?

Управление восприятием действительности

• Целевая аудитория

• Объекты воздействия

• Ударный контент (вброс)

• Стратегические коммуникации – объединение 
психологических операций, пропаганды и PR («Право 
войны», Пентагон, 2015)

• Психологические операции - манипулятивные
методы воздействия на умонастроения и тайное 
формирование взглядов целевых групп населения 



Естественные новости и 
целенаправленное воздействие



Анализ информационных всплесков



Анализ активности в социальных сетях



Распространение информации



Выявляем ботов



Вброс: этапы распространения
• Сначала – сеть подконтрольных ресурсов

• Затем – последователи (followers)

• Далее – очаги возбуждения в среде 
объектов воздействия



Ссылочный взрыв, начало



Калибровка ботов «посевной»



Анализ социальных связей



Активное противоборство в Сети



Пример блокировки 
информационной волны



Елки-5: Боты против пиратов

Противодействие:
• «Поглощение» атаки
• Встречная атака
• «Бот-юрист»

В день выхода фильма «Елки-5» злоумышленники 
организовали массированное распространение ссылок 
на пиратскую копию фильма



Пожар в Оптиной пустыни: 
Боты против мошенников

Противодействие:
• Бот «Совесть»
• Встречная атака
• «Бот-юрист»

25 января 2017 года в 12.40 в женской общине в честь 
Святых жен-мироносиц с. Клыкова Козельской епархии 
произошел пожар.
Более 50 мошенников объявили в Сети о сборе средств 
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